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FORMALIZACION DEL CONTRATO ENTRE EL EXCMO. AYUNTAMIENTO DE HUELVA Y LA
ENTIDAD CIBERNOS CONSULTING, S.A. DE SUMINISTRO PARA LA IMPLEMENTACION DEL
OBJETIVO TEMATICO 2 PARA LA MEJORA DEL ACCESO, USO Y CALIDAD DE LAS TIC, LOTES
3,4 Y5 (EXPTE. 1/2021)

INTERVIENEN

De una parte, D2. Eva Maria del Pino Garcia, Concejala Delegada del Area de Hacienda y
Patrimonio, por delegacién del Ilmo. Sr. Alcalde-Presidente del Excmo. Ayuntamiento de Huelva,
mediante Decreto de fecha 4 de julio de 2019, la cual interviene en nombre y representacion de éste,
en virtud de lo dispuesto en el articulo 21-1-b de la Ley 7/1985, de 2 de abril, reguladora de las Bases
de Régimen Local.

Y de otra parte, D. Carlos Gonzalez Traba, mayor de edad, con domicilio a estos efectos
en GGG | o D.\.I. BN administrador Unico de la entidad
Cibernos Consulting, S.A., con C.I.F A46354429, segun escritura otorgada en fecha 6 de marzo de
2021 ante el Ilustre Notario D. Valerio Pérez de Madrid Carreras, con el nimero novecientos trece de
su protocolo. Asegura el compareciente la plena vigencia de su representacion y facultades.

Ambas partes comparecientes se reconocen mutuamente plena capacidad legal para otorgar
el presente documento administrativo de formalizacion de contrato de suministro para la
implementacién del objetivo tematico 2 para la mejora del Acceso, uso y calidad de las TIC,
(Suministro de una Plataforma de participacién ciudadana de amplia cobertura, y asesoramiento e
implantacién de procesos de participacion ciudadana), Lotes 3, 4 y 5, con arreglo a los siguientes
antecedentes y clausulas obligacionales.

ANTECEDENTES ADMINISTRATIVOS

Primero: El expediente de contratacion del suministro para la implementaciéon del objetivo
tematico 2 para la mejora del acceso, uso y calidad de las TIC, en la forma y condiciones establecidas
en el pliego de prescripciones técnicas redactado por el Jefe de Servicios de Nuevas Tecnologias
Miguel Angel Garbin Fuentes y en el pliego de cldusulas administrativas particulares elaborado por el
Técnico de Gestion, D. Antonio Gonzdlez Ginés, conformado por la Jefa de Seccién del Departamento
de Contratacidn, fue aprobado por Decreto del Excmo. Sr. Alcalde de fecha 8 de julio de 2021, con un
presupuesto maximo de licitacion de 946.834,71 € mas IVA (21%) de 198.835,29€, lo que supone
una cantidad total de 1.145.670,00 €, con la siguiente divisién en lotes, de conformidad con lo
previsto en el art. 99 de la LCSP:

LOTE OBJETO

Contrato mixto, de suministro y obras, cuyo objeto es el acondicionamiento de un
espacio municipal como Centro de Procesamiento de Datos (CPD) de los sistemas
Lote | objeto de implantacion de esta iniciativa, con las infraestructuras o subsistemas
1 propios de CPD, asi como el suministro de una infraestructura hiperconvergente
de proceso de datos y almacenamiento, para, en su conjunto, alojar los sistemas
TI centrales de EDUSI HUELVA PVPS y mantener copias de los datos a proteger.
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LOTE OBJETO

Contrato mixto, de suministro y obras, cuyo objetivo es el suministro de una
Plataforma de Gestion de Ciudad (PGC), de acuerdo con el modelo definido en la
Lote | norma UNE 178104:2017, con un Sistema de Informacién Geografica Municipal

2 para la visualizacion de informacidon georreferenciada recolectada y tratada por
esta, asi como los dispositivos IoT y los servicios inteligentes especificos para las
verticales de gestion de eficiencia energética y de riego.

Lote | Suministro de una Plataforma de participacion ciudadana de amplia cobertura, y

3 asesoramiento e implantacidon de procesos de participacién ciudadana.
Lote | Suministro de equipamiento TIC para modernizacion de los Centros Sociales

4 destinada al acercamiento de los servicios publicos municipales al ciudadano.
Lote Suministro de materiales didacticos digitales interactivos, destinados a la

5 capacitacion del ciudadano en el uso efectivo de herramientas digitales y servicios
municipales prestados a través de tecnologias de la informacién.

Lote | Suministro de equipamiento TIC a disposicion del ciudadano y visitante para
6 potenciar el aprendizaje digital.

Segundo: El pliego de prescripciones técnicas que ha de regir el contrato fue redactado por el
Jefe de Servicios de Nuevas Tecnologias, Miguel Angel Garbin Fuentes, en fecha 14 de junio de 2021.
Todos los documentos contenidos en el referido pliego tienen caracter contractual, siendo de
aplicacién en aquellos preceptos que no se hallen en oposicidn con las clausulas del pliego de clausulas
administrativas particulares aprobado.

Tercero: Figuran en el expediente los preceptivos informes de la Técnica de Administracion
General del Departamento de Contratacién, conformado por el Secretario General, de fecha 5 de abril
de 2021 y de la Técnico de Administracion General del Departamento de Intervencion, conformado por
la Interventora Acctal., de fecha 7 de julio de 2021.

Cuarto: Con fecha 12 de julio 2021 se envia anuncio de licitaciéon al DOUE y se publica en el
Perfil del Contratante del Ayuntamiento de Huelva, alojado en la Plataforma de Contratacion del
Estado, y dentro del plazo concedido se han presentado las siguientes ofertas:

Entidad C.LF. Fechay hor_a’ de Lote
presentacion s
Axion Infraestructuras de Telecomunicaciones. A4199991 10-08-2021 10:23 5
S.A.U. 3
Cibernos Consulting A462544% 10-08-2021 09:42 e
Sistemas y Montajes Industriales, S.A. A28480746 10-08-2021 14:29 2

Quinto: Por Acuerdo de la Junta de Gobierno Local, reunida en sesion extraordinaria el dia 22
de diciembre de 2021, se adjudica el referido contrato de suministro para la implementacion del
objetivo tematico 2 para la mejora del Acceso, uso y calidad de las TIC, (Suministro de una Plataforma
de participacién ciudadana de amplia cobertura, y asesoramiento e implantacion de procesos de
participacion ciudadana) Lotes, 3, 4 y 5, a la empresa Cibernos Consulting, S.A. con CIF A46354429 y
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correo a efectos de notificaciones cbarral@cibernos.com , al ser las oferta mas favorable y ajustada a
los pliegos, con el siguiente desglose

Lote 3.- por un importe total de treinta y siete mil ochocientos Euros (37.800 €) mas siete mil
novecientos treinta y ocho Euros (7.938 €) de IVA (21%), lo que hace un total de cuarenta y cinco mil
setecientos treinta y ocho Euros (45.738 €) y con las mejoras recogidas en la oferta presentada por la
adjudicataria

Lote 4.- por un importe total de cien mil setecientos cuarenta y un euros con dieciocho
céntimos (100.741,18 €) mas I.V.A. de veinte y un mil ciento cincuenta y cinco euros con sesenta y
cinco céntimos (21.155,65 €) sumando un total de ciento veinte y un mil ochocientos noventa y seis
euros con ochenta y tres céntimos (121.896,83 €) y con mejoras ofertadas por la empresa.

Lote 5.- por un importe total de dieciocho mil cuatrocientos veintiséis euros con sesenta y
siete céntimos (18.426,67€) mas tres mil ochocientos sesenta y nueve euros con sesenta céntimos
(3.869,60€) de I.V.A. (21%), resultando un total de veintidés mil doscientos noventa y seis euros con
veintisiete céntimos (22.296,27 €) y con mejoras ofertadas por la empresa.

Sexto: De acuerdo con la legislacion vigente se procede a la formalizacién, en documento
administrativo, del contrato de conformidad con las siguientes,

CLAUSULAS
PRIMERA.- OBJETO DEL CONTRATO.

La entidad Cibernos Consulting S.A. se compromete a realizar el suministro para la
implementacién del objetivo tematico 2 (Lotes, 3, 4 y 5) para la mejora del Acceso, uso y calidad de
las TIC, (Suministro de una Plataforma de participacion ciudadana de amplia cobertura, y
asesoramiento e implantacion de procesos de participacion ciudadana), conforme al pliego de
prescripciones técnicas, redactado por el Jefe de Servicios de Nuevas Tecnologias, Miguel Angel Garbin
Fuentes, en fecha 14 de junio de 2021 y de clausulas administrativas particulares, redactado por el
Técnico de Gestion, D. Antonio Gonzalez Ginés, conformado por la Jefa de Seccién del Departamento
de Contratacién, D3. Begofia Gonzdlez Pérez de Ledén, de fecha 28 de abril de 2021 y a las
determinaciones y mejoras recogidas en la proposicién presentada a la licitacién y admitida por el
Excmo. Ayuntamiento, manifestando expresamente su conformidad con ambos pliegos.

SEGUNDA.- IMPORTE DEL CONTRATO.

El importe méaximo que abonara el Ayuntamiento por la realizacién del suministro sera de:

Lote 3.- treinta y siete mil ochocientos Euros (37.800 €) mas siete mil novecientos treinta y
ocho Euros (7.938 €) de IVA (21%), lo que hace un total de cuarenta y cinco mil setecientos treinta y
ocho Euros (45.738 €).

Lote 4.- cien mil setecientos cuarenta y un euros con dieciocho céntimos (100.741,18 €) mas
I.V.A. de veinte y un mil ciento cincuenta y cinco euros con sesenta y cinco céntimos (21.155,65 €)
sumando un total de ciento veinte y un mil ochocientos noventa y seis euros con ochenta y tres
céntimos (121.896,83 €).
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Lote 5.- dieciocho mil cuatrocientos veintiséis euros con sesenta y siete céntimos (18.426,67€)
mas tres mil ochocientos sesenta y nueve euros con sesenta céntimos (3.869,60€) de I.V.A.
(21%), resultando un total de veintidés mil doscientos noventa y seis euros con veintisiete céntimos
(22.296,27 €).

TERCERA.- PLAZO DE EJECUCION

El plazo maximo de duracion de cada uno de los lotes a contar desde el dia siguiente a la
formalizacion del contrato seran los siguientes:

Lote 3: seis meses.
Lote 4: cinco meses.
Lote 5: doce meses.

CUARTA.- FORMA DE PAGO.

El pago del suministro se efectuara a la realizacion del mismo previa presentacion de factura
debidamente conformada, y acta de recepcidn cuando proceda.

En la factura se incluiran, los datos y requisitos establecidos en el Real Decreto 1619/2012, de
30 de noviembre, por el que se aprueba el Reglamento por el que se regulan las obligaciones de
facturacién, en el apartado segundo de la Disposicion adicional trigésimo segunda de la LCSP, asi
como en la normativa sobre facturaciéon electroénica.

El contratista debera presentar la factura en un registro administrativo en el plazo de treinta
(30) dias desde la fecha de la prestacion; en el caso de suministros de tracto sucesivo las facturas
deberan presentarse en el plazo maximo de diez (10) dias desde la realizacion de la prestacion en el
periodo de que se trate. La factura deberd presentarse en formato electronico en los supuestos que
fija la Ley 25/2013, de 27 de diciembre, de Impulso a la Factura Electréonica y Creacién del Registro
Contable de Facturas del Sector Publico, en estos casos la presentacion de la factura en el Punto
General de Acceso equivale a la presentacion en un registro administrativo.

De acuerdo con lo establecido en el articulo 198 de la LCSP, la Administracion tendra
obligacién de abonar el precio dentro de los treinta (30) dias siguientes a la fecha de aprobacién de
los documentos que acrediten la conformidad de la entrega del suministro con lo dispuesto en el
contrato, sin perjuicio de lo establecido en el en el apartado 4 del articulo 210 de la LCSP, y si se
demorase, debera abonar al contratista, a partir del cumplimiento de dicho plazo de treinta (30) dias,
los intereses de demora y la indemnizacién por los costes de cobro en los términos previstos en la Ley
3/2004, de 29 de diciembre, por la que se establecen medidas de lucha contra la morosidad en las
operaciones comerciales.

Para que haya lugar al inicio del cdmputo de plazo para el devengo de intereses, el contratista
debera haber cumplido la obligacion de presentar la factura ante el registro administrativo
correspondiente en los términos establecidos en la normativa vigente sobre factura electrénica, en
tiempo y forma, en el plazo de treinta (30) dias desde la fecha de entrega efectiva de las mercancias o
la prestacién del servicio.

Por otra parte, la Administracion debera aprobar los documentos que acrediten la conformidad con lo
dispuesto en el contrato de los servicios prestados, dentro de los treinta dias siguientes a la prestacién
del servicio.

QUINTA.-- RESPONSABLE DEL CONTRATO.
Se designa como responsable de la ejecucion del contrato al Jefe de Servicio de Nuevas
Tecnologias, D. Miguel Angel Garbin Fuentes, con las funciones que se prevén en el articulo 62 de la

LCSP, y en concreto las siguientes:

— Realizar el seguimiento material de la ejecucion del contrato, para constatar que el contratista
cumple sus obligaciones de ejecucién en los términos acordados en el contrato.
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— Verificar el efectivo cumplimiento de las obligaciones del adjudicatario en materia social, fiscal y
medioambiental, y en relacién con los subcontratistas si los hubiera, asi como el cumplimiento de las
obligaciones establecidas en el contrato que supongan la aportacion de documentacién o la realizacion
de tramites de tipo administrativo.

— Promover las reuniones que resulten necesarias al objeto de solucionar cualquier incidente que
surja en la ejecuciéon del objeto del contrato, sin perjuicio de su resolucién por el érgano de
contratacién por el procedimiento contradictorio que establece el articulo 97 del RGLCAP.— Dar al
contratista las instrucciones oportunas para asegurar el efectivo cumplimiento del contrato en los
términos pactados, que seran inmediatamente ejecutivas en cuanto puedan afectar a la seguridad de
las personas o cuando la demora en su aplicacion pueda implicar que devengan inutiles
posteriormente en funcién del desarrollo de la ejecucidén del contrato; en los demas casos, y en caso
de mostrar su disconformidad el adjudicatario, resolvera sobre la medida a adoptar el érgano de
contratacion, sin perjuicio de las posibles indemnizaciones que puedan proceder.

— Proponer la imposicion de penalidades por incumplimientos contractuales.

— Informar en los expedientes de reclamacion de dafios y perjuicios que haya suscitado la ejecucion
del contrato.

SEPTIMA.- SUBCONTRATACION.

Se autoriza la subcontratacién parcial de las prestaciones objeto del contrato en los términos y
con las condiciones que establece el articulo 215 de la LCSP. La subcontratacion debera realizarse
cumpliendo los requisitos basicos siguientes:

a) Comunicacion previa y por escrito al Ayuntamiento del adjudicatario de los datos siguientes
en relacion con cada subcontrato que pretenda realizar:

- Identificacidn del subcontratista, con sus datos de personalidad, capacidad y solvencia.
- Identificacidn de las partes del contrato a realizar por el subcontratista.
- Importe de las prestaciones a subcontratar.

b) No podra subcontratarse con personas o empresas inhabilitadas para contratar con la
Administracion ni carentes de la capacidad, solvencia y habilitacién profesional precisa para ejecutar
las prestaciones concretas que se subcontratan.

c) El contratista que subcontrate deberd comprobar con caracter previo al inicio de los
trabajos que subcontrate, la afiliaciéon y alta en la Seguridad Social de los trabajadores que vayan a
realizar los trabajos en cuestidon en cumplimiento de lo establecido en el Real Decreto-ley 5/2011, de
29 de abril, de medidas para la regularizacién y control del empleo sumergido y fomento de la
rehabilitacion de viviendas.

d) El contratista deberd informar a los representantes de los trabajadores de Ila
subcontratacion, de acuerdo con la legislacion laboral.

e) Los subcontratistas quedaran obligados so6lo ante el contratista principal que asumira la
total responsabilidad de la ejecucién del contrato frente al Ayuntamiento, con arreglo estricto a los
pliegos de clausulas administrativas particulares y de prescripciones técnicas particulares y a los
términos del contrato, sin que el conocimiento por parte del Ayuntamiento de la existencia de
subcontrataciones altere la responsabilidad exclusiva del contratista principal.

f) El contratista debera abonar a los subcontratistas el precio pactado por las prestaciones que
realicen como minimo en los plazos previstos en la Ley 3/2004, de 29 de diciembre, por la que se
establecen medidas de lucha contra la morosidad en las operaciones comerciales. Para garantizar tal
cumplimiento, con cada facturacion al Ayuntamiento debera el contratista aportar el justificante del
pago de los trabajos realizados en el mes anterior por las empresas o autonomos que haya
subcontratado en el marco del presente contrato.

La acreditacion de la aptitud de la persona subcontratista podra realizarse inmediatamente
después de la celebracién del subcontrato si este es necesario para atender a una situaciéon de emergencia
0 que exija la adopciéon de medidas urgentes y asi se justifica suficientemente.

En caso de que el subcontratista trate datos personales por cuenta del contratista, éste estara
obligado a comunicarlo a esta Administracién, previamente y por escrito, con una antelacién de 20
dias naturales, indicando los tratamientos que se pretende subcontratar e identificando de forma clara
e inequivoca la empresa subcontratista y sus datos de contacto, remitiendo asimismo, en un plazo de
tres dias desde el inicio de la subcontratacién, la documentacién referida en la clausula 27.2 del
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presente Pliego, y estando obligado, en todo caso, a respetar y cumplir la normativa vigente en
materia de proteccidn de datos.

OCTAVA.- GARANTIA.

Para responder del cumplimiento del contrato han sido constituidas por Cibernos Consulting,
S.A. las correspondientes garantias definitivas con el siguiente desglose:

Lote 3, por importe de 1.890 euros
Lote 4, por importe de 5.037,06 euros
Lote 5, por importe de 921,33 euros

Esta garantia respondera a los conceptos incluidos en el articulo 110 de la LCSP.

Los productos a suministrar quedaran sujetos a los plazos y condiciones de garantia
establecidas para cada elemento instalado o prestacion realizada descritos en la clausula 6 del pliego
de prescripciones técnicas. Asimismo la devolucion de la garantia definitiva de cada uno de los lotes,
quedara vinculada a los plazos de terminacion de garantia de cada uno de los elementos objeto del
contrato establecido en dicha clausula del PPT.

Durante el periodo garantia, el adjudicatario deberd atender dudas o cuestiones relativas a la
instalacion o configuracion de los elementos suministrados o prestaciones realizadas. Debera realizar
todas las intervenciones in situ que sean necesarias para la correccion de cualquier defecto, problema
de funcionamiento, degradacion o incidencia en los componentes suministrados y en los trabajos
realizados, incluyendo su diagndstico y su correccidon. El adjudicatario debera colaborar en todos los
supuestos de fallos con el resto de las entidades suministradoras para detectar y eliminar cualquier
problema que esté afectando a la operatividad de los elementos suministrados.

Durante el periodo de garantia el adjudicatario debera resolver las incidencias detectadas en
los elementos suministrados.

Si durante el plazo de garantia se acreditase a la existencia de vicios o defectos en el
suministro e instalacion efectuados, el 6rgano de contratacién tendra derecho a reclamar al contratista
la subsanacién de los mismos.

La devolucién y cancelaciéon de las garantias se efectuara de conformidad con lo dispuesto en
los arts. 111 de la LCSP.

Cuando, como consecuencia de una modificacion del contrato, experimente variacién el precio
del mismo, deberd reajustarse la garantia, para que guarde la debida proporcién con el nuevo precio
modificado, en el plazo de quince dias contados desde la fecha en que se notifique al empresario el
acuerdo de modificacion.

NOVENA.- CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO.

Conforme al articulo 202 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, donde se indica que serd obligatorio el establecimiento en el Pliego de clausulas
administrativas particulares de al menos una de las condiciones especiales de ejecucion de las
enumeradas en el apartado 2 de referido articulo, sera exigible en las actuaciones objeto del contrato,
las siguientes condiciones especiales de adjudicacién:

En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, deban
aportar los licitadores o que sean necesarios para la ejecucion del contrato, deberan hacerse un uso
no sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos
sexistas y fomentar con valores de igualdad la presencia equilibrada, la diversidad y la
corresponsabilidad.
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Corresponderd a la persona Responsable del contrato la comprobacion del cumplimiento de
esta obligacion, a cuyo fin llevara a cabo la revisién de la carteleria y documentacién, asi como de
cualquier otro soporte que garantice en cumplimiento de esta obligacion, elaborando informe al
respecto.

En materia medioambiental, Cibernos Consulting, S.A., vendra obligado a lo siguiente:

e Toda la documentacidén entregable de proyecto deberad entregarse en soporte
informatico, a excepcion de la que acompanfe al productos suministrado en su
embalaje

e Cibernos Consulting, S.A. debera realizar una recogida selectiva de los residuos
generados durante la ejecucién del contrato. Asimismo, deberd retirar los
embalajes y envases vacios, para depositarlos en los contenedores
correspondientes o0, en su caso, en el punto limpio u otro sistema de gestion de
residuos autorizado.

El responsable municipal del contrato elaborara un informe sobre el cumplimiento
de dicha condicidn.

Respecto del Lote 3, Cibernos Consulting, S.A. esta obligado a cumplir, ademas de la anterior, la
siguiente Condicidn especial de ejecucion, en materia de proteccion de datos:

e Formacién adicional en materia de proteccion de datos: el contratista debera
realizar acciones de formacién, dirigidas al personal adscrito a la ejecucidén del
contrato, referente a la obligacién del contratista y su personal de someterse a la
normativa nacional y de la Unidn Europea, en materia de proteccidon de datos.

El responsable municipal del contrato elaborara, asimismo, un informe sobre el cumplimiento de
dicha condicién.

DECIMA.- CONFIDENCIALIDAD Y PROTECCION DE DATOS.

Cibernos Consulting, S.A, deberd cumplir el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccidon de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos). Para ello, y en aplicacién
de la disposicidon adicional vigésima quinta de la Ley 9/2017, la persona contratista tendra la
consideracion de encargado del tratamiento. Asimismo la persona contratista debera cumplir, en
cuanto no se oponga al Reglamento citado, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de Derechos Digitales, en virtud de la cual tendra la obligaciéon de
guardar sigilo respecto de los datos de caracter personal a los que tenga acceso en el marco del
presente contrato y no los aplicara o utilizard con un fin distinto al estipulado, ni los comunicard, ni
siquiera para su conservacion, a otras personas. En el caso de que la empresa, o cualquiera de sus
miembros, destine los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del contrato, serd responsable de las infracciones cometidas. Una vez finalizada la
relacién contractual, los datos de caracter personal tratados por la adjudicataria, asi como el resultado
del tratamiento obtenido, deberadn ser destruidos en cuanto su uso ya no sea necesario para la
ejecucion del contrato.

Cibernos Consulting, S.A. se obliga a cumplir las prescripciones de la normativa vigente en
materia de Proteccién de Datos de Caracter Personal y en especial las contenidas en el Ley Organica
3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y Garantia de Derechos Digitales y las
contenidas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016.

En cualquier caso, el adjudicatario no podra acceder a los documentos, archivos, sistemas vy
soportes que contengan datos de caracter personal sin autorizacién expresa del Excmo. Ayuntamiento
de Huelva. En caso de que el personal vinculado a la empresa adjudicataria tuviese acceso directo o
indirectos a datos o informacién de caracter personal, la empresa les exigird el cumplimiento del
derecho de secreto respecto de los datos e informacidn a que hubieses podido tener acceso en el
desarrollo de la actividad o servicio prestado.
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De conformidad con lo dispuesto en el Real Decreto-Ley 14/2019, de 31 de octubre, asi como
la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por
la que se trasponen al ordenamiento juridico espafiol las Directivas del parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD) y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién
de datos Personales y garantia de los derechos digitales.

Para la ejecucion del Lote 3 del presente contrato se requiere cesién de datos de caracter
personal, los cuales se facilitaran por esta Administracion al contratista, siendo los siguientes:

Acceso a la informacidn personal aportada voluntariamente por los ciudadanos que quieran
darse de alta en la Plataforma de Participacion Ciudadana.

Por ello Cibernos Consulting, S.A. tendra acceso a datos de caracter personal de empleados
municipales y de ciudadanos, tales como NOMBRE Y APELLIDOS, D.N.I., DIRECCION PERSONAL,
TELEFONO Y CORREO, DIRECCION, FECHA DE NACIMIENTO, y cualquier otro dato de caracter
personal que pudiera contener dicha documentacion y/o que se requiera al ciudadano. La finalidad del
tratamiento de los mismos por parte del adjudicatario es poder llevar a cabo la correcta ejecucion del
referido Lote del contrato.

Por ello, en dichos casos, Cibernos Consulting, S.A. tendra la consideracion de encargado del
tratamiento, no considerandose en ese caso, el acceso a los datos, como comunicacion de datos,
habiendo comunicado al Ayuntamiento de Huelva, declaracién firmada por el representante
de la empresa relativa a la ubicacién de los servidores indicando:

a) Que la ubicacion de los servidores asociados a la cesidon de datos personales sera en los
servidores que posee Cibernos Consulting en Sevilla y Madrid.

b) Que los servicios asociados al contrato se van a prestar desde Sevilla y Madrid.

c) Que cualquier cambio que se produzca de la informacion facilitada en la presente
declaracién, sera inmediatamente comunicado al responsable del contrato.

Debido a que en lote 3 de la presente licitacion, Cibernos Consulting, S.A., realizara
tratamiento de datos por cuenta del Ayuntamiento de Huelva, ha presentado en
debidamente cumplimentado el documento que figura como Anexo IV del PCA en el que se
presta conformidad a las distintas obligaciones del adjudicatario en su condicién de encargado del
tratamiento, de las cuales se declaran, a los efectos de este contrato, su caracter esencial.

Asimismo, Cibernos Consulting, S.A., debera tratar los datos de caracter personal de
los que el Ayuntamiento es responsable de su tratamiento, de la manera que se especifica
en el Anexo V a este Pliego, denominado “"Tratamiento de datos personales” habiendo sido
cumplimentado y firmado.

Al finalizar la relacién contractual, los datos de caracter personal deberan ser destruidos o
devueltos a la entidad contratante responsable, o al encargado del tratamiento que esta hubiera
designado. El tercero encargado del tratamiento conservard debidamente bloqueados los datos en
tanto pudieran derivarse responsabilidades de su relacién con la entidad responsable del tratamiento.

En caso de que un tercero trate datos personales por cuenta del contratista, encargado del
tratamiento, aquel estaré obligado a respetar la normativa vigente en materia de protecciéon de datos,
debiendo cumplir los siguientes requisitos:

a) Que dicho tratamiento se haya especificado en el contrato firmado por la entidad
contratante y el contratista.

b) Que el tratamiento de datos de caracter personal se ajuste a las instrucciones del
responsable del tratamiento.
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c) Que el contratista encargado del tratamiento y el tercero formalicen el contrato en los
términos previstos en el articulo 28 RGPD. En estos casos, el tercero tendra también la
consideracion de encargado del tratamiento.

Ademas, de lo anterior, el contratista, subcontratista y el personal adscrito a la ejecucion del
contrato, deberan cumplir lo siguiente:

a) Unicamente tratardn los datos conforme a las instrucciones del responsable del tratamiento.

b) Utilizaran los datos personales, Unica y exclusivamente, para la realizacion del objeto del
contrato.

c) No facilitara ninglin dato personal a terceros. A tal efecto, la contratista se compromete a
no revelar, transferir, ceder o comunicar dichos datos o los ficheros creados con ellos, ya
sea verbalmente o por escrito, por medios electronicos, papel o mediante acceso
informatico, ni siquiera para su visualizacidén a un tercero.

d) El responsable del contrato puede realizar controles durante la ejecucidn para verificar el
cumplimiento de las medidas de seguridad y puede adoptar, en su caso, las medidas
correctoras oportunas.

En tal caso, esto es, cuando un tercero trate datos personales por cuenta del
contratista, éste estara obligado a comunicarlo a esta Administracion, previamente y por
escrito, con una antelacién de 20 dias naturales, indicando los tratamientos que se pretende
subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y sus datos de
contacto, remitiendo asimismo, en un plazo de tres dias desde el inicio de Ia
subcontratacion, la siguiente documentacion:

a) Contrato formalizado entre el contratista y subcontratista, en los términos
previstos en el art. 28 RGPD.

b) Documento por el que el subcontratista presta conformidad a las distintas
obligaciones en su condicion de encargado del tratamiento de los datos de
caracter personal, debidamente suscrito por el representante legal de la entidad, y
conforme al modelo contenido en el Anexo IV del presente Pliego.

c) Documento suscrito por el subcontratista en el que se especifica el tratamiento
que se le va a dar a los datos personales en su condicion de encargado del
tratamiento de los mismos, conforme al modelo contenido en el Anexo V del

presente Pliego.

d) Declaracion en la que se ponga de manifiesto donde van a estar ubicados los
servidores y/o desde donde se van a prestar los servicios asociados al objeto del
contrato.

El Ayuntamiento de Huelva, durante la ejecucidon del contrato podra efectuar cuantas
comprobaciones considere adecuadas al objeto de verificar el cumplimiento de las obligaciones
anteriormente referidas. A estos efectos, podra recabar en cualquier momento el correspondiente
analisis de riesgo de las medidas técnicas y organizativas implantadas para garantizar el nivel de
seguridad adecuado al riesgo en los tratamientos de los datos, las cuales podran ser acreditadas
alternativamente por el correspondiente sello, certificaciéon o estandar.

DECIMO PRIMERA- INCUMPLIMIENTO.

Las penalidades administrativas por incumplimiento son las establecidas en la clausula 232 del
pliego de cldusulas administrativas particulares.
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DECIMO SEGUNDA.- LEGISLACION APLICABLE.

El presente contrato se regira por los Pliegos, la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP) y demas normativa que resulte de aplicacion.

Simultaneamente a este acto de formalizacion, el adjudicatario firma, en todas sus paginas,
el pliego de clausulas administrativas y técnicas, que sirve de base al contrato.

Y para la debida constancia de lo convenido, se suscribe el presente documento, mediante
firma electronica, por las partes intervinientes y por el Secretario General de la Corporacion, que lo
hace a los efectos previstos en el art. 3.2 i) del Real Decreto 128/2018, de 16 de marzo, por el que se
regula el régimen juridico de los funcionarios de administracion local con habilitacion de caracter
nacional, considerandose formalizado, para el supuesto de que no se produzca la firma electrénica en
la misma fecha, en aquélla en que se realice la Ultima de las previstas en el presente documento.

Marca visible de firma electrdnica. Representante de Cibernos Consulting, S.A.

_ Firmado digitalmente

por M CARLOS
CARLOS GONZALEZ (R:

GONZALEZ (R:  A46354429)

Fecha: 2022.03.07
A46354429) 13:19:29 +01'00"

Marca visible firma de electrdnica. Concejal Delegada de Hacienda y Patrimonio.

Fi rmado por DEL PINO GARCIA EVA - DN MR c/ dia
08/ 03/ 2022 con un certificado emtido por AC Sector Publico

Marca visible de firma electronica. Secretario General.

Fi rmado por FELI PE ALBEA CARLINI el dia 08/03/2022 con un
certificado emtido por AC Adm ni straci 6n Publica

ANEXOS.- Pliego de clausulas administrativas y de prescripciones técnicas.
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I.- ELEMENTOS DEL CONTRATO

12. OBJETO DEL CONTRATO Y REGIMEN JURIDICO.

El objeto del contrato se divide en los siguientes lotes, de conformidad con lo previsto en el art.

huelva.

LOTE

OBJETO

Lote

Contrato mixto, de suministro y obras, cuyo objeto es el acondicionamiento de un
espacio municipal como Centro de Procesamiento de Datos (CPD) de los sistemas
objeto de implantacién de esta iniciativa, con las infraestructuras o subsistemas
propios de CPD, asi como el suministro de una infraestructura hiperconvergente de
proceso de datos y almacenamiento, para, en su conjunto, alojar los sistemas TI
centrales de EDUSI HUELVA PVPS y mantener copias de los datos a proteger.

Lote

Contrato mixto, de suministro y obras, cuyo objetivo es el suministro de una
Plataforma de Gestién de Ciudad (PGC), de acuerdo con el modelo definido en la
norma UNE 178104:2017, con un Sistema de Informacion Geografica Municipal
para la visualizaciéon de informacion georreferenciada recolectada y tratada por
esta, asi como los dispositivos IoT y los servicios inteligentes especificos para las
verticales de gestion de eficiencia energética y de riego.

Lote

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

Suministro de una Plataforma de participacion ciudadana de amplia cobertura, y
asesoramiento e implantacion de procesos de participacion ciudadana.

Lote

Suministro de equipamiento TIC para modernizacion de los Centros Sociales
destinada al acercamiento de los servicios pUblicos municipales al ciudadano.

Lote

Suministro de materiales didacticos digitales interactivos, destinados a la
capacitacion del ciudadano en el uso efectivo de herramientas digitales y servicios

PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES QUE HA DE SERVIR DE BASE
A LA CONTRATACION POR EL EXCMO AYUNTAMIENTO DE HUELVA, POR TRAMITACION
ORDINARIA, PROCEDIMIENTO ABIERTO SUJETO A REGULACION ARMONIZADA Y VARIOS
CRITERIOS DE ADJUDICACION DEL SUMINISTRO PARA LA IMPLEMENTACION DEL
OBJETIVO TEMATICO 2 PARA LA MEJORA DEL ACCESO, USO Y CALIDAD DE LAS TIC
SOBRE LAS ACTUACIONES DERIVADAS DE LA ESTRATEGIA DE DESARROLLO URBANO
SOSTENIBLE DE LA CIUDAD DE HUELVA: REGENERACION DE SU PULMON VERDE Y
SOCIAL (EDUSI HUELVA PVPS)

El presente contrato tiene por objeto el suministro para la implementacion del objetivo tematico
2 para la mejora del Acceso, uso y calidad de las TIC, en la forma y condiciones establecidas en el
pliego de prescripciones técnicas redactado por el Jefe de Servicios de Nuevas Tecnologias Miguel Angel
Garbin Fuentes y en el marco de las actuaciones derivadas de la estrategia de desarrollo urbano
sostenible de la ciudad de Huelva: regeneracion de su pulmén verde y social (Edusi Huelva PVPS).
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LOTE OBJETO
municipales prestados a través de tecnologias de la informacion.

Lote | Suministro de equipamiento TIC a disposicion del ciudadano y visitante para
6 potenciar el aprendizaje digital.

Los nimeros de referencia del objeto de este contrato segtn CPV son:

El objeto del contrato corresponde a los cddigos de la nomenclatura CPV de la Comision
Europea, Reglamento (CE) n°® 213/2008 de la Comision de 28 de noviembre de 2007, que modifica el
Reglamento (CE) no 2195/2002 del Parlamento Europeo y del Consejo, por el que se aprueba el
Vocabulario comun de contratos publicos (CPV), y las Directivas 2004/17/CE y 2004/18/CE del
Parlamento Europeo y del Consejo sobre los procedimientos de los contratos publicos, en lo referente a
la revision del CPV.

www.huelva.es

LOTE CpPV

30200000-1 Equipo y material informatico

31600000-2 Equipo y aparatos eléctricos

42500000-1 Equipos de refrigeracion y ventilacion

LOTE | 35120000-1 Sistemas y dispositivos de vigilancia y seguridad
1 48800000-6 Sistemas y servidores de informacion

32571000-6 Infraestructura de comunicaciones

45200000-9 Trabajos generales de construccion de inmuebles y obras de
ingenieria civil

30211300-4 Plataformas informaticas
48000000-8 Paquetes de software y sistemas de informacion

e

] L02TE 48800000-6 Sistemas y servidores de informacion
3 35125100-7 Sensores
g 72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y apoyo
g 30211300-4 Plataformas informaticas
E 48000000-8 Paquetes de software y sistemas de informacion
L03TE 48800000-6 Sistemas y servidores de informacion

30200000-1 Equipo y material informatico
72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y apoyo

LOTE | 30200000-1 Equipo y material informatico

4 32571000-6 Infraestructura de comunicaciones
LOTE - . .

5 72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y apoyo
LOGTE 30200000-1 Equipo y material informatico
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Las condiciones técnicas a que ha de ajustarse el contratista para la realizacién del suministro e
instalacion figuran en el pliego de prescripciones técnicas sefialado anteriormente, que obra en el
expediente formando parte del mismo. Todos los documentos contenidos en el referido pliego tienen
caracter contractual, siendo de aplicacion en aquellos preceptos que no se hallen en oposicidon con las
clausulas del presente pliego de cldusulas administrativas. Asimismo, deberd atender el contratista las
ordenes dadas por el responsable del contrato para la concrecion de los extremos técnicos a que haya
de ajustarse en la ejecucion de aquél.
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En caso de discordancia entre el presente pliego y cualquiera del resto de los documentos
contractuales, prevalecera el Pliego de Clausulas Administrativas Particulares, en el que se contienen los
derechos y obligaciones que asumiran las partes del contrato.

El desconocimiento del presente pliego, del contrato, de sus documentos anexos, o de las
instrucciones o normas de toda indole aprobadas por la Administracion, que puedan ser de aplicacion en la
ejecucion de lo pactado, no eximira a la persona contratista de la obligacion de su cumplimiento.

El contrato definido tiene la calificacion contrato administrativo mixto ya que contiene
prestaciones correspondientes a contratos de suministros y obras, de acuerdo con el articulo 18 de la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (en adelante LCSP), siendo
considerado un contrato administrativo al ser el poder adjudicador la Administracién Local, todo ello de
conformidad con lo prevenido en el art. 3.3 a) y 25.1 a) del mismo texto legal y dado que en el pliego
de prescripciones técnicas, se desglosan los porcentajes del presupuesto que corresponde a suministros
y obras y establece como prestaciones principales las correspondientes a suministros, las normas que
régiran para la adjudicacion del presente contrato seran las correspondientes al contrato de suministro
previsto en el Art.16 de la LCSP.

El desglose de los porcentajes es el siguiente:

LOTE | TIPO DE PRESTACION | LOTE | TIPO DE PRESTACION | LOTE | TIPO DE PRESTACION
Suministro: 80% . .
Lote 1 Lote 3 Suministro: 100% Lote 6 Suministro: 100%
Obra: 20%
Suministro: 97%
Lote 2 Lote 4 Suministro: 100%
Obra: 3%
Lote 5 Suministro: 100%

El presente contrato, se rige por lo establecido en este pliego asi como en el pliego de
prescripciones técnicas, y para lo no previsto en ellos, sera de aplicacion la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico (LCSP), el Real Decreto 817/2009, de 8 de mayo, por el que
se desarrolla parcialmente la Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico, y el Real
Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Plblicas y esté vigente tras la entrada en vigor del Real Decreto
817/2009; supletoriamente se aplicardn las restantes normas de derecho administrativo y, en su
defecto, las normas de derecho privado.

22, ORGANO DE CONTRATACION.

El 6rgano de contratacion es el Alcalde, de conformidad con lo previsto en el articulo 61 y en la
Disposicion Adicional segunda de la LCSP, al no superar el precio del contrato el 10 por 100 de los
recursos ordinarios del presupuesto municipal. Dicha competencia ha sido delegada por el Alcalde en la
Junta de Gobierno con fecha 26 de junio de 2019.

Dicho drgano tiene facultad para adjudicar el contrato y, en consecuencia, ostenta las
prerrogativas de interpretarlo, resolver las dudas que ofrezca su cumplimiento, modificarlo por razones
de interés pUblico, acordar su resolucion y determinar los efectos de ésta, con sujecion a la normativa
aplicable.

Los acuerdos, previo informe juridico, que a este respecto dicte seran inmediatamente
ejecutivos, sin perjuicio del derecho del contratista a su impugnacion ante la jurisdiccion competente.
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33.- NECESIDADES ADMINISTRATIVAS A SATISFACER MEDIANTE EL CONTRATO.

A los efectos exigidos en el articulo 28 del LCSP, la naturaleza y extension de las necesidades
que se pretenden satisfacer con el contrato que regula el presente pliego, asi como la idoneidad de su
objeto y contenido para satisfacerlas, se especifican y justifican en el informe de necesidad e idoneidad
redactado por el Jefe de Servicios de Nuevas Tecnologias Miguel Angel Garbin Fuentes de fecha 12 de
enero de 2021, con el VOBO del Teniente de Alcalde delegado de Régimen Interior Recursos Humanos y
Modernizacion Digital que consta en expediente.

Dada la naturaleza del objeto del contrato, consta en expediente Memoria justificativa en la que
se establece, de conformidad con el Art. 99 de la LCSP, que queda plenamente justificada la division en 6
lotes, dada la posibilidad de la realizacién de cada uno de ellos de forma independiente.

43 PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO DEL CONTRATO.

4.1.- El presupuesto base de licitacion del contrato asciende a la cantidad de 946.834,71 € MAS IVA
(21%) 198.835,29€ LO QUE SUPONE UNA CANTIDAD TOTAL DE 1.145.670,00 €.

Los presupuestos maximos de licitacion para cada lote en los que se divide el presente contrato

*
* oy *

Unidn Europea

LOTE IMPORTE LV.A. TOTAL
Lote 1 336.145,87 € 70.590,63 € 406.736,50 €
Lote 2 337.961,57 € 70.971,93 € 408.933,50 €
2 Lote 3 52.966,56 € 11.122,98 € 64.089,54 €
Lote 4 137.116,08 € 28.794,38 € 165.910,46 €
g Lote 5 27.500,00 € 5.775,00 € 33.275,00 €
] Lote 6 55.144,63 € 11.580,37 € 66.725,00 €
LOTE IMPORTE LV.A. TOTAL

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

4.2.-. El valor estimado del contrato de conformidad con el art. 101 de la LCSP asciende a la
cantidad de 946.834,71 € euros I.V.A. excluido.

4.3.- Las ofertas que se presenten superando el presupuesto base de licitacion seran
automaticamente desechadas.

4.4.- El presente contrato no es objeto de revision de precios.

4.5. La autorizacion y disposicion de los gastos derivados de esta contratacion esta subordinada
al crédito que para cada ejercicio autoricen los respectivos presupuestos.

4.6.- Debera incorporarse al expediente retencion de créditos por importe de 1.145.670,00 €
para hacer frente a los gastos ocasionados por esta licitacion.
financiado con los Fondos Europeos Programa Operativo Pluriregional de Espafia 2014-2020 (POPE),
2014ES16RFOP002, EJE 12 URBANO, de la siguiente forma:

El presente contrato se encuentra
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e Tipo de Fondo: FEDER.
e Porcentaje de cofinanciacion: 80%.

53, PERFIL DE CONTRATANTE.

Con el fin de asegurar la transparencia y el acceso publico a la informacién relativa a su
actividad contractual, y sin perjuicio de la utilizacion de otros medios de publicidad, este Ayuntamiento
cuenta con el Perfil de Contratante cuya publicacion se aloja en la Plataforma de Contratacion del Sector
Publico (http://contrataciondelestado) al que se tendra acceso segun las especificaciones que se
regulan en la pagina web siguiente: www.huelva.es.

www.huelva.es

63. DURACION DEL CONTRATO.

El plazo maximo de duracion de cada uno de los lotes a contar desde el dia siguiente a la
formalizacion del contrato serdn los siguientes:

LOTE PLAZO LOTE PLAZO

Lote 1 | Cuatro (4) meses | Lote 4 | Cinco (5) meses

Lote 2 | Catorce (14) meses | Lote 5 | Doce (12) meses

Lote 3 Seis (6) meses Lote 6 | Tres (3) meses

II.- LICITACION Y ADJUDICACION DEL CONTRATO.

por

723.- APTITUD PARA CONTRATAR.

Estan facultadas para contratar las personas naturales o juridicas, espafiolas o extranjeras, que
tengan plena capacidad de obrar, no estén incursas en alguna de las prohibiciones de contratar que sefiala
el articulo 71 de la LCSP, y acrediten su solvencia econdémica y financiera y técnica, conforme a lo
establecido en los articulos 86 a 89 de la LCSP, o, en los casos en que asi lo exija la Ley, se encuentren
debidamente clasificadas.

portalCi

huelva.

La inscripcion en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico
acredita, a tenor de lo en él reflejado y salvo prueba en contrario, las condiciones de aptitud del
empresario en cuanto a su personalidad y capacidad de obrar, representacion, habilitacion profesional o
empresarial, solvencia econdémica y financiera y técnica o profesional, clasificacion y demas
circunstancias inscritas, asi como la concurrencia 0 no concurrencia de las prohibiciones de contratar
que deban constar en el mismo.

Asimismo, deberdn contar con la habilitacion empresarial o profesional que, en su caso, sea
exigible para la realizacion de las prestaciones que constituyan el objeto del contrato.

Las personas juridicas solo podran ser adjudicatarias de contratos cuyas prestaciones estén
comprendidas dentro de los fines, objeto o ambito de actividad que, a tenor de sus propios estatutos o
reglas fundacionales, les sean propios.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

Para las empresas comunitarias o de Estados signatarios del Acuerdo sobre el Espacio Econdmico
Europeo, empresas no comunitarias y uniones de empresarios, se estara a lo dispuesto en los articulos
67, 68 y 69 de la LCSP respectivamente.
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Las personas empresarias que concurran agrupadas en uniones temporales quedaran obligadas
solidariamente y deberdn nombrar a una persona representante o apoderada Unica de la unidén con
poderes bastantes para ejercitar los derechos y cumplir las obligaciones que del contrato se deriven hasta
la extincion del mismo, sin perjuicio de la existencia de poderes mancomunados que puedan otorgar para
cobros y pagos de cuantia significativa. A efectos de la licitaciéon, deberan indicar los nombres y
circunstancias de las que la constituyan y la participacion de cada una, asi como que asumen el
compromiso de constituirse formalmente en unién temporal en caso de ser adjudicatarias del contrato.

El drgano de contratacion tomara las medidas adecuadas para garantizar que la participacion en la
licitacion de las empresas que hubieran participado previamente en la elaboracion de las especificaciones
técnicas o de los documentos preparatorios del contrato o hubieran asesorado al drgano de contratacion
durante la preparacion del procedimiento de contratacion, no falsee la competencia. Entre esas medidas
podra llegar a establecerse que las citadas empresas, y las empresas a ellas vinculadas, entendiéndose
por tales las que se encuentren en alguno de los supuestos previstos en el articulo 42 del Cddigo de
Comercio, puedan ser excluidas de dichas licitaciones, cuando no haya otro medio de garantizar el
cumplimiento del principio de igualdad de trato.

www.huelva.es

En todo caso, antes de proceder a la exclusion del candidato o licitador que participd en la
preparacion del contrato, deberd darsele audiencia para que justifique que su participacion en la fase
preparatoria no puede tener el efecto de falsear la competencia o de dispensarle un trato privilegiado con
respecto al resto de las empresas licitadoras.

Entre las medidas para garantizar que en la participacion en la licitacion no se falsee la
competencia se encontraran la comunicacion a los demas candidatos o licitadores de la informacion
intercambiada en el marco de la participacion en la preparacién del procedimiento de contratacién o como
resultado de ella, y el establecimiento de plazos adecuados para la presentacion de ofertas. De
conformidad con lo establecido en el articulo 336.1, j) de la LCSP, las medidas adoptadas se consignaran
en los informes especificos sobre los procedimientos para la adjudicacion de los contratos.

por

portalCi

No obstante lo anterior, la participacion en una consulta preliminar del mercado no impide la
posterior intervencion en el procedimiento de contratacién, en los términos establecidos en el articulo
115.3in fine LCSP.

huelva.

Se informa que la empresa XAIVO PROCESOS Y TECNOLOGIA, S.L.U ha participado en la fase de
preparaciéon del procedimiento de contrato, quedando excluida de la presente licitacion al objeto de
garantizar que no se falsea la competencia.

7.2. Solvencia.

Para celebrar el presente contrato, las personas empresarias deberan acreditar estar en posesion
de las condiciones minimas de solvencia, que se indican a continuacién:

- Solvencia econémica y financiera (comin para todos los lotes):

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

La solvencia econémica y financiera del empresario deberd acreditarse por los medios siguientes:

Volumen anual de negocios del licitador o candidato referido al mejor ejercicio dentro de los
tres Ultimos disponibles en funcién de las fechas de constitucion o de inicio de actividades del
empresario y de presentacion de las ofertas por importe (IVA o impuestos equivalentes excluidos)
igual o superior a los importes que se indican en la siguiente tabla, en funcién del lote, que
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corresponde a 1,5 veces el valor anualizado mayor en el que se descompone el presupuesto maximo
de licitacion. En caso de licitar a varios lotes, el volumen anual de negocios deberd ser igual o

* X %
*
* *

* *
* 5k
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superior a la suma de los importes exigidos para los lotes a los que se licite.

[%]
Q
g Lote 1 504.218,80 € Lote 4 205.674,12 €
§ Lote 2 365.042,36 € Lote 5 20.625,00 €
= Lote 3 79.449,84 € Lote 6 82.716,94 €

por

- Solvencia Técnica y profesional:

El volumen anual de negocios del licitador o candidato se acreditard por medio de sus cuentas
anuales aprobadas y depositadas en el Registro Mercantil, si el empresario estd inscrito en dicho
registro, y en caso contrario por las depositadas en el registro oficial en que deba estar inscrito. Los
empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual de negocios
mediante sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.

Una relacion de los principales suministros o servicios realizados de igual o similar naturaleza que
los que constituyen el objeto del contrato en el curso de como maximo, los tres Gltimos afios, en la
que se indique el importe, la fecha y el destinatario, publico o privado de los mismos. Se exige que el
importe anual que el empresario debera acreditar como ejecutado, en el afio de mayor ejecucion del
periodo antes indicado sea igual o superior a los importes que se indican en la siguiente tabla, en
funciéon del lote y del CPV a aplicar (se entendera de igual o similar naturaleza que los que
constituyen el objeto del lote al que se licita, atendiendo a tal efecto a los tres primeros digitos de los

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

g respectivos codigos CPV).
g VOLUMEN ANUAL DE NEGOCIOS VOLUMEN ANUAL DE NEGOCIOS
5 Lote | EXIGIDO SEGUN CPV (TRES | .. EXIGIDO SEGUN CPV (TRES
E PRIMEROS DIiGITOS), IVA PRIMEROS DIGITOS), IVA
EXCLUIDO EXCLUIDO
452x : 221.117,67 €
453x : 44.223,
Lote 1 3::§ 44 222 22 Lote 4 302x : 102.837,06 €
Patesd, 325x : 102.837,06 €
488x : 44.223,53 €
325x : 44.223,53 €
302x : 182.521,18 €
480x : 45.630,29 €
Lote 2 488x : 45.630,29 € Lote 5 720x : 20.625,00 €
351x : 45.630,29 €
720x : 45.630,29 €
302x : 39.724,92 €
Lot Lote 6 2x : 82.716,94 €
ote 3 720x : 39.724,92 € ote 302x : 82.716/9
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Ademas, se exige un equipo de técnicos participantes en el contrato que renan como
minimo las siguientes condiciones:

SOLVENCIAS PROFESIONALES DEL PERSONAL CLAVE

Jefe de Proyecto:
e Master (MECES 3) en Informatica, Telecomunicaciones o Industriales
e Experiencia minima de 5 afios en gestion de proyectos
e 3 afios de experiencia contrastada desempefiando funciones de
disefio, mantenimiento y operacion de infraestructuras de Centro de
Procesamiento de Datos (CPD)
Director Técnico:
e Grado (MECES 2) en Informética, Telecomunicaciones o Industriales
e 2 afios de experiencia contrastada desempefiando funciones de
diseflo, mantenimiento y operacion de infraestructuras de
telecomunicaciones y Centro de Procesamiento de Datos (CPD)

Jefe de Proyecto:
e Master (MECES 3) en Informética, Telecomunicaciones o Industriales
e Experiencia minima de 5 afios en gestion de proyectos
e 10 afios de experiencia contrastada en proyectos de digitalizacion de
servicios y transformacion digital de organizaciones, y entre estos, al
menos 2 afios para Organismos PUblicos.
Director Técnico:
e Grado (MECES 2) en Informatica, Telecomunicaciones o Industriales
e 2 afios de experiencia contrastada en proyectos de implantacion de
Plataformas Informaticas, con arquitecturas API, de microservicios, de
Big Data y de Inteligencia Empresarial.

Jefe de Proyecto:
e Master (MECES 3) en Informética, Telecomunicaciones o Industriales
e Experiencia minima de 5 afios en gestion de proyectos

e 10 afios de experiencia contrastada en proyectos de digitalizacion de
servicios y transformacion digital de organizaciones, y entre estos, al
menos 2 afios para Organismos Publicos

Director Técnico:
e Grado (MECES 2) en Informética, Telecomunicaciones o Industriales

e 2 afios de experiencia contrastada en proyectos de digitalizacion de
servicios y transformacion digital de Organismos Publicos

Jefe de Proyecto:
e Master (MECES 3) en Informética, Telecomunicaciones o Industriales
e Experiencia minima de 5 afios en gestion de proyectos

e 3 afios de experiencia contrastada desempefiando funciones de
diseflo, mantenimiento y operacion de infraestructuras de
telecomunicaciones

Director Técnico:
e Grado (MECES 2) en Informética, Telecomunicaciones o Industriales

e 2 afios de experiencia contrastada desempefiando funciones de disefio,
mantenimiento y operacidn de infraestructuras de telecomunicaciones

Jefe de Proyecto:

Ayuntamiento de
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LOTE SOLVENCIAS PROFESIONALES DEL PERSONAL CLAVE
e Master (MECES 3) en Informatica, Telecomunicaciones o Industriales
e Experiencia minima de 5 afios en gestion de proyectos.

e 3 afios de experiencia contrastada desempefiando funciones de
produccion de contenidos digitales

Director Técnico:
e Grado (MECES 2) en Informética, Telecomunicaciones o Industriales

e 2 afios de experiencia contrastada desempefiando funciones de
produccion de contenidos digitales

Jefe de Proyecto:
e Experiencia minima de 5 afios en gestion de proyectos de suministro
de equipos y material informatico

Director Técnico:

« No aplica ninguna solvencia especifica para el profesional de este lote
de rol Director Técnico

Lote 6

La acreditacion del equipo técnico adscrito al contrato se realizara mediante aportacion de
correspondientes titulaciones académicas y profesionales se deberan acreditar con fotocopia
compulsada del titulo. Asimismo, de cada perfil profesional, se presentara Curriculum Vitae de su
formacion académica y trayectoria profesional, Declaracion Responsable haciendo constar su
experiencia profesional en afios y veracidad de todo lo especificado en el Curriculum; e informe de vida
laboral expedido por la Tesoreria General de la Seguridad Social acompafiado de certificados emitidos
por entidades publicas o privadas que acrediten la experiencia minima solicitada para cada uno de los
lotes.

Finalmente, los licitadores del Lote 2, cuyo objeto es la implantacion de Plataformas Informaticas
que requieren de medidas de seguridad de la informacion, deberan acreditar estar en posesion y en
vigor de la certificacion como empresa en Sistemas de Gestion de la Seguridad de la Informacion
(ISO 27001 o similar) cuyo alcance cubra los servicios objeto de la contratacion.

Dado que al ser un contrato de suministros no es exigible la clasificacion, para acreditar la
solvencia necesaria la persona empresaria podra basarse en la solvencia y medios de otras entidades,
independientemente de la naturaleza juridica de los vinculos que tenga con ellas, siempre que demuestre
que, durante toda la ejecucion del contrato, dispone efectivamente de esa solvencia y medios, y que la
entidad a la que recurra no esté incursa en una prohibicion de contratar. En las mismas condiciones, los
empresarios que concurran agrupados en las uniones temporales a que se refiere el articulo 69, podran
recurrir a las capacidades de entidades ajenas a la union temporal. Cuando una empresa desee recurrir a
las capacidades de otras entidades, demostrara al 6rgano de contratacion que va a disponer de los
recursos necesarios mediante la presentacion a tal efecto del compromiso por escrito de dichas entidades.

En el caso de las uniones temporales, tanto de personas fisicas como juridicas a los efectos de
valorar y apreciar la concurrencia del requisito de clasificacion, respecto de los empresarios que concurran
agrupados se atendera a lo establecido en el articulo 69.6 de la LCSP.

La Mesa o el 6rgano de contratacion podran recabar de la persona empresaria aclaraciones sobre
los certificados y documentos presentados, o requerirle para la presentacion de otros complementarios.
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82.- PROCEDIMIENTO DE SELECCION Y FORMA DE ADJUDICACION. CRITERIOS DE
ADJUDICACION.

La adjudicacion del presente contrato de suministro se realizara mediante procedimiento abierto
por razén de la cuantia y varios criterios de adjudicacién para cada uno de los lotes de acuerdo con el
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g -
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>
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f H g La adjudicacion recaera en el licitador que haya presentado la mejor oferta teniendo en cuenta
< - ; los criterios establecidos en este pliego y de conformidad con lo dispuesto en el art.145 de la LCSP.
£ g
3 2 s ) . — . .
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Criterios de adjudicacion cuantificables de forma automdtica 50 puntos
mediante la mera aplicacion de férmulas, no econémicos (CC2) P
8 Criterios econdmicos, el precio, evaluables mediante la aplicacion de
) ) 50 puntos
g férmulas (CE)
% Criterios de adjudicacion cualitativos cuantificables mediante juicio
0 puntos
< de valor (CC1)
s
2 Criterios de adjudicacion cuantificables de forma automatica
Lote 6 . L . P 50 puntos
s mediante la mera aplicacién de férmulas, no econémicos (CC2)
Criterios econdmicos, el precio, evaluables mediante la aplicacion de
. 50 puntos
férmulas (CE)

En cuanto a la valoracion de los criterios de adjudicacion cuantificables de forma automatica
mediante la mera aplicacion de férmulas, no econémicos (CC2), se atendera a las tablas
adjuntas en el Archivo o Sobre “TRES”, cuya composicion y formato se encuentra en el
apartado 7.3 del Pliego de Prescripciones Técnicas Particulares, atendiendo a la formula ldgica
SI/NO: Se asignard la totalidad de los puntos asignados a dicho criterio en el caso de que se
cumplimente SI, y cero puntos en el caso de que se cumplimente NO o no sea cumplimentado.

Las secciones siguientes establecen los desgloses, para cada lote, de puntuaciones maximas de
cada criterio y las formulas a aplicar:

1.1. CRITERIOS DE ADJUDICACION LOTE 1 — CENTRO DE PROCESO DE DATOS EDUSI HUELVA
PVPS

por

portalCi

CRITERIO PUNTUACION

CRITERIOS CUANTIFICABLES MEDIANTE JUICIO DE VALOR (CC1) 0

huelva.

No se valoran criterios mediante juicio de valor

CRITERIOS DE ADJUDICACION CUANTIFICABLES DE FORMA AUTOMATICA MEDIANTE LA

MERA APLICACION DE FORMULAS, NO ECONOMICOS (CC2) &o

Se desea que el adjudicatario haga entrega también del “Informe de medidas
de proteccion de las instalaciones e infraestructuras del CPD”, en el que se
detalle la manera en que se resuelve cada una de las medidas de proteccion
de instalaciones e infraestructuras requeridas por el Esquema Nacional de
Seguridad y que sean de aplicacidn; concretamente, deberia justificarse
detalladamente el cumplimiento hasta la maxima categoria de las siguientes
medidas segln codificacién del anexo Il del ENS: mp.if.1, mp.if.2, mp.if.3,
mp.if.4, mp.if.5 y mp.if.6. Ademas, para aquellas en las que no se alcance un
cumplimiento de categoria Alta, deberian aportarse recomendaciones que
permitan su futuro cumplimiento.

@1

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

Es deseable que el adjudicatario suministre e instale dos racks mas, con las
@2 mismas caracteristicas, composicién y configuracion que los dos racks que 14
forman parte del alcance obligatorio, de acuerdo con los requisitos V98 a
V106, de manera que se dispondrian de dos racks de comunicaciones y dos de

a electronica de los documentos firmados en la direccion web: https:/A
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CRITERIO

PUNTUACION

sistemas, relacionados uno a uno.

@3

Es deseable que el enrutador disponga al menos de 48 puertos de Ethernet
10/100/1000Base-T y 4 puertos de fibra 10G Uplink (incluidas sus unidades
SFP o SFP+).

@4

www.huelva.es

Es deseable que el adjudicatario suministre, instale y configure un segundo
Cortafuegos, de fabricante diferente al primero, y que pertenezca el modelo
suministrado al Catalogo de Productos de Seguridad de las Tecnologias de la
Informacién y Comunicacidn del Centro Criptoldgico Nacional (CCN-STIC-105),
de la familia de productos Cortafuegos. Ambos Cortafuegos deberian
instalarse en cascada, entre el Enrutador y el exterior.

@5

Se desea que el adjudicatario haga entrega también del “Informe de medidas
de proteccion de la infraestructura Tl de hiperconvergencia”, en el que se
detalle la manera en que se resuelve cada una de las medidas de proteccion
légica de la infraestructura Tl implantada requeridas por las guias CCN-STIC
serie 800 de aplicacion al Esquema Nacional de Seguridad.

@6

Se desea que la solucion disponga de al menos cinco nodos, con el
incremento proporcional sobre los recursos solicitados por tres nodos (ver
requisito V142). Este incremento obliga a aumentar el nimero de chasis,
conexiones, puertos de red, etc.

@7

por

Es deseable que la solucion sea capaz de soportar la caida completa de dos
nodos sin pérdida de datos (controlador, discos y/o servidor).

@8

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 10%
mds de CPU-cores sobre el minimo exigido. Téngase en cuenta que en caso de
aceptar el cumplimiento del requisito @6 el ndmero de cores minimo
aumenta en la proporcion en la que aumentan los nodos, y sobre eso se
desea un incremento minimo del 10%.

@9

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 10%
mds de memoria RAM sobre el minimo exigido. Téngase en cuenta que en
caso de aceptar el cumplimiento del requisito @6 la memoria RAM minima
aumenta en la proporcién en la que aumentan los nodos, y sobre eso se
desea un incremento minimo del 10%.

@10

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 20%
mds de tamafio de disco duro sobre el minimo exigido. Téngase en cuenta
que en caso de aceptar el cumplimiento del requisito @6 el tamafio del disco
duro minimo aumenta en la proporcion en la que aumentan los nodos, y
sobre eso se desea un incremento minimo del 20%.

P11

Es deseable que la solucién NAS tenga al menos un almacenamiento de 30 TB
netos.

firma electronica de los documentos firmados en la direccion web: https:/www.huelva.es/portalCi
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1.2. CRITERIOS DE ADJUDICACION LOTE 2 — ECOSISTEMAS IOT Y SERVICIOS INTELIGENTES

%)
3 UNE 178104

2

% CRITERIO PUNTUACION
e

g' CRITERIOS CUANTIFICABLES MEDIANTE JUICIO DE VALOR (CC1) 30

S

=3 Se valorard i) la Claridad, ii) la Completitud y iii) la Coherencia del contenido

CCly, | de “Versatilidad y facilidad administrativa para la creacion de nuevos cuadros 15
de mando”, con la siguiente descomposicion en subcriterios:

proteccion de las aplicaciones informéticas (mp.sw), proteccion de la
informacién (mp.info) y protecciéon de los servicios (mp.s). Ademas, para
aquellas medidas en las que no se alcance un cumplimiento de categoria
Alta, deberian aportarse recomendaciones que permitan su futuro
cumplimiento.

Se desea que el usuario gestor de energia, a través de su servicio inteligente,
acceda a medidas, y a los tratamientos analiticos, en tiempo real,
retrospectivos y predictivos, de las variables eléctricas del sistema de
suministro energético para iluminacion y climatizacion del Centro Social
“TORREJON”, distinguiendo el circuito de iluminacién general del edificio y el
@13 de climatizacién, ademas de poder visualizar sobre la herramienta SIG y 15
recibir notificaciones de malfuncionamiento de la misma manera que con los
cuadros y circuitos de las redes de alumbrado publico. (Cumplimiento
conjunto @13, @14, @15, P17, @18, @19 y @20; la expresion de
cumplimiento, de indicarla el licitador, para ser considerada debera ser
indicada para todos los requisitos del conjunto).

8

g

ﬁ CClyq, | Subcriterio “Administracion de recursos de operacién” 5

®

% CC14, | Subcriterio “Adecuacion del ciclo ingesta-almacenamiento-tratamiento” 5

§ CC1,,, | Subcriterio “Adecuacion de servicio inteligente” 5
. E Se valorara i) la Claridad, ii) la Completitud y iii) la Coherencia del contenido
G o de “Capacidad de administracion de nuevos datos georreferenciados sobre el

< CCly, ) y . o o 15

Q SIG y su integracion con la PGC”, con la siguiente descomposicion en

S subcriterios:

o

§ CC1,4, | Subcriterio “Incorporacion de nuevos datos georreferenciado” 9
3 E CCl1,,, | Subcriterio “Invocaciones a servicios de la PGC desde el SIG” 6
5 I

ﬁ CRITERIOS DE ADJUDICACION CUANTIFICABLES DE FORMA AUTOMATICA MEDIANTE LA 50
E § MERA APLICACION DE FORMULAS, NO ECONOMICOS (CC2)
£
g § Se desea que el adjudicatario haga entrega también del “Informe de medidas
g g de proteccion a nivel de Sistema y Datos de la PGC”, en el que se detalle la
E ﬁ manera en que se resuelve cada una de las medidas de protecciéon en

e aplicacion al Esquema Nacional de Seguridad, Anexo Il, de control de accesos

s (op.acc), explotacion (op.exp), monitorizacion del sistema (op.mon),

% @12 6
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CRITERIO

PUNTUACION

P14

Es deseable que el adjudicatario despliegue al menos DOS (2) dispositivos de
medida de consumo eléctrico de iluminacidn y climatizacion, a nivel de
circuito, en los cuadros eléctricos generales del Centro Social “TORREJON”, y
que amplie el sistema inteligente y la visualizacion del SIG Municipal para
incorporar los datos de estos dispositivos, es decir, que permita: [...]

@15

Los dispositivos de medida de consumo eléctrico para el Centro Social
“TORREJON” deberian cumplir con lo siguiente: [...]

P17

Los dispositivos de medida de consumo eléctrico a instalar deberian ser
capaces de enviar informacion en periodos de tiempo configurables a la PGC,
empleando exclusivamente la capa de Adquisicion de esta. Todos los datos
proporcionados por estos dispositivos, tanto de las medidas como de su
propio estado, deberian ser contextualizados y almacenados en el repositorio
unico de la PGC, y puestos a disposicion de sus procesos analiticos y de
representacion; estos Ultimos deberian ser empleados exclusivamente a
través de la capa de Interoperabilidad, y su uso aportar registros para
trazabilidad y auditoria al repositorio centralizado de registros de auditoria
de la PGC (capa de Soporte, 4.2.1.3.6). (Cumplimiento conjunto @13, @14,
@15, @17, $18, B19 y $20).

@18

Es deseable la extension del servicio inteligente especifico de gestion
energética, con la presentacion de datos eléctricos y de consumo indicados
en el requisito V288 pero aplicados sobre los datos recopilados por los
dispositivos de medida a desplegar en el Centro Social “TORREJON”.
(Cumplimiento conjunto @13, @14, @15, @17, ¢18, @19y #20).

P19

Es deseable que el SIG permita al usuario gestor supervisar el estado de
funcionamiento de los equipos suministrados de monitorizacion del consumo
en edificios municipales, y particularmente, pero no exclusivamente, en el
Centro Social “TORREJON”. (Cumplimiento conjunto @13, @14, @15, @17,
@18, 319y $20).

@20

Es deseable que un administrador pueda administrar el inventario y la
caracterizacion de los activos de medida de consumos eléctricos en edificios
municipales, y particularmente, pero no exclusivamente, en el Centro Social
“TORREJON”. Durante la ejecucion del contrato se determinaran todos los
datos, siendo al menos los siguientes: [...]

P16

Es deseable que los dispositivos de medida de consumo eléctrico para el
Centro Social “TORREJON”, ademés de transmitir sobre el servicio publico LTE
3G o0 4G, puedan hacerlo empleando la pila de protocolos LoRaWAN version
1.0.2 o superior, elaborado por LoRa Alliance, y con el esténdar europeo ETSI
300-220. Esta capacidad podria ser proporcionada por el propio sensor de
una manera compacta o porque se combina con una pasarela LoRaWAN; en
caso de emplear una pasarela combinada, los requisitos de instalacion del
sensor aplican de la misma manera a esta pasarela. (Cumplimiento
condicionado al conjunto @13, @14, @15, 317, 318, @19 y @#20; la expresion
de cumplimiento de este requisito, de indicarla el licitador, para ser
considerada deberd ser indicada también para el conjunto de requisitos
mencionado).

14
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@21

Es deseable que los sensores del piloto de monitorizacion medioambiental,
ademas de transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo
empleando la pila de protocolos LoRaWAN version 1.0.2 o superior,
elaborado por LoRa Alliance, y con el estandar europeo ETSI 300-220. Esta
capacidad podria ser proporcionada por el propio sensor de una manera
compacta o porque se combina con una pasarela LoRaWAN; en caso de
emplear una pasarela combinada, los requisitos de instalacion del sensor
aplican de la misma manera a esta pasarela.

@22

Para la alimentacion de los sensores de radiacion solar y las estaciones
meteoroldgicas, deberian utilizarse baterias de facil reemplazo, y en ese caso,
serian objeto también de suministro. La autonomia proporcionada por la
bateria seria de minimo 6 meses en condiciones normales de uso.

@23

La PGC deberia poder enviar érdenes a los actuadores, objetivo de suministro
e instalacion sobre electrovalvulas existentes, operando de manera
auténoma (en apertura, cierre y cantidad de riego) a partir de reglas creadas
por un usuario gestor, que combinen los datos de los sensores del piloto de
monitorizacion medioambiental, los tipos de vegetacion y terreno, horario y
calendario, y la monitorizacion del consumo de agua mediante contadores
(objeto también de suministro), y con ello determinando las necesidades
6ptimas de riego. (Cumplimiento conjunto @23 a 331y @33 a @#38).

@24

Desde la herramienta SIG Municipal, un usuario gestor deberia poder
visualizar sobre cartografia la red de actuadores y contadores, y su estado, y
facilitar el acceso a los datos proporcionados y actuaciones administrativas
sobre estos. (Cumplimiento conjunto @23 a @31y @33 a @38).

@25

El adjudicatario deberia desplegar actuadores sobre electrovalvulas
existentes, o electrovalvulas controlables de manera remota, en dos (2)
ubicaciones de diferentes tipos de terreno y vegetacion de entre las
indicadas en el Anexo 11.3, a acordar con el Ayuntamiento en ejecucion de
contrato, que empleen como medio de transmisién hasta la PGC y su sistema
de gestion y monitorizacion un servicio de red publica 3G o 4G,
preferiblemente de tipo LPWAN normalizado por 3GPP. Para dicho
despliegue se deberd elaborar el “Replanteo de ubicaciones dptimas de los
actuadores para telecontrol de riego en parques o jardines”. (Cumplimiento
conjunto @23 a @31y @33 a @38).

@26

Para cada sector de parque o jardin seleccionado para el proyecto piloto de
telecontrol de riego, se suministraria e implantaria como minimo el siguiente
equipamiento: [...]

@27

El adjudicatario deberia implementar sobre la PGC un servicio inteligente
especifico para la configuracion de las reglas de apertura y cierre de las
electrovalvulas telecontroladas. (Cumplimiento conjunto @23 a @31y @33 a

@38).

@28

El adjudicatario deberia ampliar el servicio inteligente del piloto de
monitorizacion medioambiental (requisito v306) con el histérico de riego y el
consumo de agua para los parques o jardines considerados en este piloto de
telecontrol de riego, asi como un registro histérico de las activaciones y

15
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desactivaciones del riego. (Cumplimiento conjunto @23 a @31y @33 a @#38).

@29

Los actuadores de electrovélvulas deberian cumplir con lo siguiente: [...]

@30

Los contadores deberian cumplir con lo siguiente: [...]

@31

Deberian transmitir el consumo de agua hasta la PGC a través de un servicio
de red publica 3G o 4G, preferiblemente de tipo LPWAN normalizado por
3GPP. (Cumplimiento conjunto @23 a @31y @33 a @#38).

@33

Los contadores deberian enviar informacion en periodos de tiempo
configurables a la PGC, a su capa de Adquisicion. Todos los datos
proporcionados por estos, tanto de las medidas como de su propio estado,
deberian ser contextualizados y almacenados en el repositorio Unico de la
PGC, y puestos a disposicion de sus procesos analiticos y de representacion.
Asimismo, las ordenes a los actuadores de electrovalvulas deberian ser el
resultado de la aplicacion de tratamientos y la gestion de eventos contenidos
en la capa de Conocimiento de la PGC, y transmitirse a través de las
capacidades de la PGC.

Ademads, se deberia ampliar el catdlogo de APl de la capa de
Interoperabilidad para proporcionar las funcionalidades adicionales de
servicios inteligentes y GIS Municipal asociados a las medidas de contadores,
a la gestion de telecontrol de electrovalvulas y a la supervision y control de
los dispositivos. Las interfaces adicionales deberian quedar documentadas. El
uso de los interfaces APl deberia aportar registros para trazabilidad y
auditoria, permitiendo el control y la monitorizacion de las actividades de los
usuarios sobre el repositorio centralizado de la PGC (4.2.1.3.6).

Las interacciones se deberian realizar exclusivamente empleando las
capacidades de las diferentes capas de la PGC (capa de Adquisicion para el
proceso de ingesta y contextualizacion de datos de contadores y telecontrol
de actuadores, y capa de Soporte para la supervision y administracion de
dispositivos).

(Cumplimiento conjunto @23 a @31y @33 a @#38).

@34

La PGC deberia ser capaz de enviar drdenes de apertura y cierre de
electrovalvula, de manera individual a cada actuador. (Cumplimiento
conjunto @23 a @31y @33 a @38).

@35

Un usuario gestor, sobre el servicio inteligente correspondiente, deberia
poder crear reglas de apertura y cierre de una determinada electrovalvula,
mediante la combinacién de rangos de valores de cada sensor
medioambiental, segun horario y calendario, tipo de terreno y vegetacion, y
consumo de agua. (Cumplimiento conjunto (23 a 331y @33 a (#38).

?36

Un usuario gestor, si asi lo desea, deberia poder recibir alertas de apertura y
de cierre de electrovdlvulas realizadas automaticamente mediante la
aplicacion de las reglas correspondientes. Estas alertas, bajo configuracion
del propio gestor sobre el servicio inteligente correspondiente, se deberian
poder recibir a través de los canales de notificacion SMS, correo electrdnico,
por otros medios cursados mediante la invocacion a un servicio Web externo
0 una combinacién de estos. (Cumplimiento conjunto @23 a @31y @33 a

16
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?38).

Todas las acciones automadticas, asi como las reglas concretas que las
@37 originaron, deberian generar trazas para su control y auditoria.
(Cumplimiento conjunto @23 a @31y @33 a @38).

El adjudicatario deberia proporcionar las funcionalidades de gestién de los
actuadores y contadores instalados, sobre la herramienta SIG Municipal,
mostrando sobre una capa especifica, informacion de cada equipo conectado
?38 al sistema (identificacién, tipo de elemento, localizacién georreferenciada
sobre mapa, estado, sefial de averia y sefial de nivel bateria), y permitiendo
actuar sobre este, cambiando su comportamiento. (Cumplimiento conjunto
?23 a @31y @33 a B38).

www.huelva.es

Es deseable que los dispositivos del piloto de telecontrol de riego, ademas de
transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo empleando
la pila de protocolos LoRaWAN versién 1.0.2 o superior, elaborado por LoRa
Alliance, y con el estandar europeo ETSI 300-220. Esta capacidad podria ser
proporcionada por el propio sensor de una manera compacta o porque se
@32 combina con una pasarela LoRaWAN; en caso de emplear una pasarela 4
combinada, los requisitos de instalacion del sensor aplican de la misma
manera a esta pasarela. (Cumplimiento condicionado al conjunto @23 a @31
y @33 a @38; la expresién de cumplimiento de este requisito, de indicarla el
licitador, para ser considerada debera ser indicada también para el conjunto
de requisitos mencionado).
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g Es deseable que un usuario administrador pueda recuperar y analizar
g automaticamente informacion proveniente de las principales redes sociales

@39 . . e . 6

(al menos sobre las que tenga perfil el Ayuntamiento), posibilitando a través
de palabras clave lo siguiente: [...]
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CRITERIOS CUANTIFICABLES MEDIANTE JUICIO DE VALOR (CC1)

0

No se valoran criterios mediante juicio de valor

CRITERIOS DE ADJUDICACION CUANTIFICABLES DE FORMA AUTOMATICA MEDIANTE LA
MERA APLICACION DE FORMULAS, NO ECONOMICOS (CC2)

50
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paa

Se desea que el adjudicatario proporcione la diccion y grabacion, realizada
por locutores profesionales, de 10 textos de narraciones explicativas en
castellano, de un maximo de 20 segundos cada una. El adjudicatario
produciria el contenido siguiendo el guion proporcionado por el
Ayuntamiento, asi como el itinerario de textos, y la musica y efectos sonoros,
todo ello con acabado profesional. Serian objeto de entrega los textos y
archivos grabados, en el formato adecuado para poder incorporarlos a las
audioguias.
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A. OFERTA ECONOMICA MAS VENTAJOSA. (COMUN A TODOS LOS LOTES): Para la valoracién
del criterio econémico relativo al precio de cada uno de los lotes se aplicara la siguiente
expresion matematica:

B

Vi = Vinax B_-
méx

Donde V; es la valoracion de la oferta que en curso, Vmax €S maximo de puntos del criterio
“precio”, B; es la bajada porcentual de la oferta en curso, respecto al precio maximo de
licitacion y Bpmax €s la bajada porcentual maxima de entre todas las ofertas.

OFERTAS ANORMALMENTE BAJAS

Se consideraran para todos los lotes, en principio y con base en lo establecido en el articulo 85
del Rd 1098/2001, y Art. 149.2.b de la LCSP, anormalmente bajas las ofertas que se encuentren en los
siguientes supuestos:

1. Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en mas de 25
unidades porcentuales.
2. Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales a la otra

3. Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades porcentuales a la
media aritmética de las ofertas presentadas. No obstante, se excluird para el computo de dicha media
la oferta de cuantia mas elevada cuando sea superior en mas de 10 unidades porcentuales a dicha
media. En cualquier caso, se considerara desproporcionada la baja superior a 25 unidades porcentuales.

4. Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10 unidades porcentuales
a la media aritmética de las ofertas presentadas. No obstante, si entre ellas existen ofertas que sean
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superiores a dicha media en mas de 10 unidades porcentuales, se procedera al calculo de una nueva
media sélo con las ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de
las restantes ofertas es inferior a tres, la nueva media se calcularad sobre las tres ofertas de menor

Preferencias de Adjudicacion en caso de Empates para los cuatro lotes.

Cuando tras efectuar la ponderaciéon de todos los criterios de valoracién establecidos se
produzca un empate en la puntuacion otorgada a dos o mas ofertas, se estara a lo dispuesto en el
articulo 147 de la LCSP, aplicandose por orden los siguientes criterios sociales, referidos al momento de
finalizar el plazo de presentacion de ofertas:

a) Mayor porcentaje de trabajadores con discapacidad o en situacion de exclusion social en la plantilla
de cada una de las empresas, primando en caso de igualdad, el mayor nimero de trabajadores fijos con
discapacidad en plantilla, o el mayor nimero de personas trabajadoras en inclusion en la plantilla.

b) Menor porcentaje de contratos temporales en la plantilla de cada una de las empresas.

c) Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.

d) El sorteo, en caso de que la aplicacion de los anteriores criterios no hubiera dado lugar a desempate.

La documentacion acreditativa de los criterios de desempate a que se refiere el
presente apartado sera aportada por los licitadores en el momento en que se produzca el
empate, y no con caracter previo.

93,-PRESENTACION DE PROPOSICIONES Y DOCUMENTACION ADMINISTRATIVA.

9.1 Condiciones previas.

Las proposiciones de los interesados deberan ajustarse a los pliegos y documentacion que rigen
la licitacion, y su presentacion supone la aceptacion incondicionada por el empresario del contenido de
la totalidad de sus cldusulas o condiciones, sin salvedad o reserva alguna.

Cada entidad licitadora no podrd presentar mas de una proposicion, ni suscribir ninguna
propuesta en unidn temporal con otros si lo ha hecho individualmente o figura en mas de una unién
temporal. La infraccion de estas normas dard lugar a la no admision de todas las propuestas por él
suscritas. (Art. 139 de la LCSP).

No se limita el nimero de lotes para los que un mismo licitador puede presentar oferta, ni
tampoco los que se pueden adjudicar a cada uno. No obstante, no se permitird la presentacion de
ofertas integradoras.

En la fase de preparacion del procedimiento de contratacion, el érgano de contratacion ha
contado con el asesoramiento de la empresa XAIVO PROCESOS Y TECNOLOGIA, S.L.U., con CIF
B87487229, la cual queda excluida de la presente licitacion al objeto de garantizar que no se falsea la

9.2 Lugar y plazo de presentacion de ofertas. Presentacion Electrénica

La presente licitacion tiene caracter electronico. Los licitadores deberan preparar y presentar
sus ofertas obligatoriamente de forma electronica a través de la herramienta de preparacion y
presentacion de ofertas de la Plataforma de Contratacion del Sector Publico de conformidad con lo
previsto en las Disposiciones adicionales 162 y 172 de la LCSP.

La utilizacion de estos servicios supone:
O La preparacion y presentacion de ofertas de forma telematica por el licitador.
O La custodia electronica de ofertas por el sistema.
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O La apertura y evaluacion de la documentacion a través de la plataforma.

Las proposiciones, junto con la documentacion preceptiva se presentaran, dentro del plazo de
TREINTA DIAS DIAS NATURALES contados desde la fecha del envio del anuncio de licitacién a la Oficina
de Publicaciones de la Unidn Europea y en el Perfil de Contratante, exclusivamente de forma electrénica
a través de la Herramienta de Preparacion y Presentacion de ofertas que la Plataforma de Contratacion
del Sector Publico pone a disposicion de candidatos y entidades licitadoras para tal fin.

De acuerdo con la Disposicion Adicional Decimosexta de la LCSP, el envio por medios
electronicos de las ofertas podra hacerse en dos fases, transmitiendo primero la huella electrénica de la
oferta, con cuya recepcion se considerara efectuada su presentacion a todos los efectos, y después la
oferta propiamente dicha en un plazo maximo de 24 horas, lo que podra llevar a cabo mediante un
nuevo intento de presentacion telemética o descargando la oferta completa en un soporte electrénico y
dirigiéndose al registro fisico del Excmo. Ayuntamiento de Huelva o a una oficina de correos para
realizar la presentacion de manera presencial. De no efectuarse esta segunda remisién en el plazo
indicado, se considerara que la oferta ha sido retirada.

www.huelva.es

Por este motivo, para participar en esta licitacion, es importante que los licitadores
interesados se registren, en el supuesto de que no lo estén, en la Plataforma de Contratacion
del Sector Publico.

La oferta electrénica y cualquier otro documento que la acompafie deberan estar firmados
electrénicamente por alguno de los sistemas de firma admitidos por el articulo 10 de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo ComuUn de las Administraciones publicas.

Para garantizar la confidencialidad del contenido de los sobres hasta el momento de su
apertura, la herramienta cifrara dichos sobres en el envio.

e

Una vez realizada la presentacion, la Herramienta proporcionard a la entidad licitadora un
justificante de envio, susceptible de almacenamiento e impresion, con el sello de tiempo.

portalCi

9.3. Informacion a los licitadores.

Cuando sea preciso solicitar la informacion adicional o complementaria a que se refiere el
articulo 138 de la LCSP, la Administracion contratante debera facilitarla, al menos, SEIS antes de que
finalice el plazo fijado para la presentacion de ofertas, siempre que dicha peticion se presente con una
antelacion minima de DOCE dias respecto de aquella fecha. Dicha solicitud se efectuara a través del
perfil del contratante alojado en la Plataforma de Contratacion del Sector Publico
(http://contrataciondelestado) al que se tendra acceso segun las especificaciones que se regulan en la

pagina web siguiente: www.huelva.es.

huelva.

9.4 Contenido de las proposiciones

Las proposiciones para tomar parte en la licitacion se presentaran en dos o tres sobres (segln
los lotes a los que se presenten) o archivos electrénicos, POR CADA LOTE al que licite firmado por el
licitador, en los que se hard constar la denominacién del archivo electronico y la leyenda «Proposicion
para licitar a la contratacién del “SUMINISTRO PARA LA IMPLEMENTACION DEL OBJETIVO
TEMATICO 2 PARA LA MEJORA DEL ACCESO, USO Y CALIDAD DE LAS TIC SOBRE LAS
ACTUACIONES DERIVADAS DE LA ESTRATEGIA DE DESARROLLO URBANO SOSTENIBLE DE LA
CIUDAD DE HUELVA: REGENERACION DE SU PULMON VERDE Y SOCIAL (EDUSI HUELVA
PVPS)” CON INDICACION DEL LOTE “1, 2, 3,4,5, y/ o, 6".
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ARCHIVO _ ELECTRONICO «UNO»: “DOCUMENTACION ACREDITATIVA DEL
CUMPLIMIENTO DE LOS REQUISITOS PREVIOS.”
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Los documentos a incluir en el archivo electrénico deberan ser originales o copias autentificadas,
conforme a la Legislacion en vigor.

Dentro del archivo electrénico, se incluiran los siguientes documentos asi como una relacién
numerada de los mismos:

1. DECLARACION RESPONSABLE DEL LICITADOR ajustada al formulario normalizado de
Documento Europeo Unico de Contratacion (DEUC), que debera cumplimentarse en su totalidad, cuya
plantilla, la encontraran en formato XML en ANEXO PLIEGO de la Plataforma de contratacion del Estado
junto con las instrucciones para la correcta cumplimentacion e inserciéon del mismo, debiéndola insertar
una vez cumplimentada en formado PDF dentro del sobre n® 1. Esta declaracion, de acuerdo con el
articulo 140 de la LCSP, debera estar firmada y con la correspondiente identificacion, en la que el
licitador ponga de manifiesto que cumplen con las condiciones establecidas legalmente para contratar
con el sector publico y con las previstas en este pliego y en el de condiciones técnicas.

www.huelva.es

En el caso de que el licitador recurra a la solvencia y medios de otras empresas conforme al
articulo 75 de la LCSP, cada una de ellas debera presentar también, dentro del mismo sobre n° 1, una
declaracion responsable con arreglo a dicho formulario normalizado, en la que figure toda la informacion
pertinente al efecto.

En el supuesto de que varios empresarios concurran agrupados en una unién temporal, se
aportara, en el mismo sobre n° 1, la declaracion responsable, ajustada al formulario normalizado DEUC,
por cada una de las empresas participantes, es decir, se presentaran tantos documentos como
empresas integrantes de la unién, en los que debera figurar toda la informacion requerida en dicho
formulario. Ademas, se aportara el compromiso de los empresarios de que, en el caso de resultar
adjudicatarios del contrato, se constituirdan formalmente en unién temporal, debiendo indicar los
nombres y circunstancias de los que la constituyan y la participacion de cada uno, asi como nombrar un
representante o apoderado Unico de la unién de conformidad con lo exigido en el articulo 69.3 de la LCP
segun anexo II del presente pliego.

por

2. DECLARACION RESPONSABLE AJUSTADA AL MODELO ADJUNTO AL PRESENTE PLIEGO,
COMO ANEXO I. Dicha declaracion deberan firmada por el licitador y, al igual que el documento
anterior, cuando éste recurra a la solvencia y medios de otras entidades o varias empresas concurran a
la licitacion agrupadas en una unién temporal cada una de ellas debera presentar esta declaracion en la
que figure toda la informacion pertinente al efecto.

portalCi

huelva.

Si varias empresas concurren constituyendo una unién temporal, cada una de las que la
componen deberd acreditar su personalidad, capacidad y solvencia, presentando todas y cada una de
ellas la correspondiente declaracion responsable (anexo I). Como establece el articulo 69.3 de la LCSP,
a efectos de la licitacién, los empresarios que deseen concurrir integrados en una unién temporal
deberan indicar los nombres y circunstancias de los que la constituyan y la participacion de cada uno,
asi como que asumen el compromiso de constituirse formalmente en unién temporal en caso de resultar
adjudicatarios del contrato. (Anexo II).

Las circunstancias relativas a la capacidad, solvencia y ausencia de prohibiciones para contratar
a las que se hace referencia en la declaracion responsable, deberan concurrir en la fecha final de
presentacion de ofertas y subsistir en la fecha de la perfeccion del contrato.

3. DECLARACION DE CONFIDENCIALIDAD. De conformidad con lo establecido en esta clausula, las
personas licitadoras podran presentar una declaracion, designando que documentos administrativos y
técnicos y datos presentados son, a su parecer, constitutivos de ser considerados confidenciales.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

ARCHIVO ELECTRONICO «DOS»: PROPUESTA TECNICA Y CRITERIOS subjetivos no
CUANTIFICABLES DE FORMA AUTOMATICA.
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SOLO PARA LOS LOTES 2y 3

Para el lote 2, es imperativa la entrega del documento Archivo o Sobre “"DOS” asociado a los
criterios de adjudicacion sobre los que aplican juicios de valor con los siguientes apartados
(mismo orden vy titulo), y ocupando un méaximo de 60 paginas con letra Times New Roman,
11pt o superior, y margenes minimos de 1 cm o superior:

Seccion 1 - Versatilidad y facilidad administrativa para la creacion de nuevos
cuadros de mando: El licitador debera detallar la capacidad que ofrece la PGC (CE 2-
1), asi como el procedimiento a seguir, para crear un nuevo cuadro de mando, que
haga uso de datos, semantica y tratamientos analiticos, tanto ya existentes como de
nueva creacion, de forma que se puedan explotar y representar nuevos indicadores a
nuevos usuarios gestores con permisos exclusivos para dicha explotacion. En la
descripcion aportada, se debera demostrar la facilidad que ofrece la PGC a nivel de
administracion y su versatilidad en lo que respecta a la modificacion de los recursos de
operacion, de las reglas de comportamiento de cada mddulo funcional de la plataforma
y de los tratamientos de eventos y analiticos, como minimo desde los siguientes
ambitos:

¢ Administracién de recursos de operacién: La administracion de recursos desde la
consola de administracion de la capa de soporte: conjuntos de datos a manejar y
ofrecidos a los consumidores finales, registros de auditoria, reglas de acceso y
consumo de API, reglas de eventos, semantica, usuarios, etc.;

e Adecuacion del ciclo ingesta-almacenamiento-tratamiento: La generacion y puesta
en operacion de cada fase del ciclo para el comportamiento especifico que pueda
requerir el nuevo cuadro de mando, desde la ingesta de datos hasta la puesta a
disposicion al servicio inteligente a través de la capa de Interoperabilidad:
procedimientos de entrada de fuentes de datos (con los diferentes mecanismos y
protocolos de adquisicion); contextualizacion con semantica adaptada a los nuevos
datos; reglas de la historificacion y la persistencia para los nuevos datos; reglas
especificas de tratamiento de eventos sobre el nuevo flujo tiempo real, asi como la
asociacion de notificaciones y otras acciones en respuesta a los nuevos eventos;
tratamientos analiticos especificos con las herramientas o complementos sobre las
que se sustentan; y la extension del catdlogo de API de la capa de
interoperabilidad para la recuperacién de datos historificados y nuevas métricas o
indicadores.

e Adecuaciéon de servicio inteligente: La generacién, puesta en operacion y
diversidad de los elementos visuales y de interaccion del usuario del servicio
inteligente para la explotacion de los nuevos indicadores.

Seccion 2 - Capacidad de administracion de nuevos datos georreferenciados
sobre el SIG y su integracion con la PGC: El licitador deberd detallar la capacidad
de la PGC (CE 2-1) y del SIG Municipal (CE 2-2) para incorporar nuevos datos
georreferenciados que conformen una nueva capa en el visor cartografico, asi como la
facilidad administrativa para generar nuevas invocaciones a servicios de la PGC a
través de interacciones de un usuario del SIG, con los detalles que a continuacion se
relacionan:

e Incorporacidén de nuevos datos georreferenciado: Debera incluir todas las fases
hasta la representacion sobre el visor cartografico, desde la ingesta de datos a
través de un proceso ETL/ELT, la contextualizacion, historificacion y persistencia
sobre la PGC, la exposicion de los datos contextualizados e historificados a través
del catdlogo de API de la capa de Interoperabilidad de la PGC, la obtencion de
estos para su incorporacion sobre una capa especifica que represente el SIG, vy,
por ultimo, la explotacion de los datos sobre el visor cartografico.
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e Invocaciones a servicios de la PGC desde el SIG: Debera detallar los aspectos
técnicos (mecanismos y protocolos de interoperabilidad, funciones de
autenticacion y de generacion de registros de auditoria, diagramas estructurales y
de comportamiento de la interaccién, etc.) de una relacién de invocacion de
servicio de la PGC desde el SIG, derivada de acciones de un usuario sobre los
elementos visualizados del SIG (p. ej. pulsar sobre un elemento visualizado para
obtener informacion detallada o realizar una accion de control sobre el dispositivo
representado), asi como el procedimiento técnico, y las herramientas que lo
facilitan, para la generacion de nuevas interacciones.

FIRMADO
08/07/2021 15:55

por

portalCi

huelva.
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Para este contenido del Archivo o Sobre “DOS” del Lote 2, la declaracién explicita o
inequivoca del compromiso del licitador de cumplimiento de requisitos opcionales y valorables
como criterio de adjudicacion cuantificable de forma automatica (entre otros, los relacionados
con el ecosistema IoT y los servicios inteligentes para telecontrol de riego y gestién de
eficiencia energética de iluminacion y climatizacién de Centro Social), supondré incumplimiento
de las condiciones del procedimiento de licitacién, resultando automaticamente desestimada la
propuesta. Con esta aclaracion simplemente se pretende recordar al licitador que en la
justificacion de criterios de valoracion correspondiente al sobre “DOS” de este lote es
extremadamente facil cometer el error de incluir informacién acerca de los criterios de
valoracion del sobre “TRES”, lo cual es motivo de desestimacion de la oferta.

Para el lote 3, es imperativa la entrega del documento Archivo o Sobre “"DOS” asociado a los
criterios de adjudicacion sobre los que aplican juicios de valor con los siguientes apartados
(mismo orden vy titulo), y ocupando un maximo de 60 paginas con letra Times New Roman,
11pt o superior, y margenes minimos de 1 cm o superior:

I. Seccion 1 - Soporte a procesos de participacion y decision abiertos: El licitador
debera detallar las capacidades de la plataforma para dar soporte a los procesos de
participacion y decision abiertos. Se debera aportar detalle de la diversidad de agentes
participantes y de las capacidades de actuacién de cada uno, de la creacion y
seguimiento de las diferentes fases de un proceso participativo, de la flexibilidad y
experiencia de usuario de los formularios de entrada de datos de un proceso
participativo, y de la facilidad de explotacion de la informacién resultante de los
procesos participativos.

II. Seccion 2 - Propuesta de procesos participativos: El licitador debera detallar una
propuesta inicial de cinco (5) procesos participativos en linea con el Reglamento
municipal de Participacion Ciudadana del Ayuntamiento de Huelva, BOP nimero 147
del 1 de agosto de 2019, describiendo agentes participantes, fases del proceso y
criterios de avance sobre el mismo, formularios de entrada de datos, indicadores
obtenidos tras el proceso y elementos visuales de representacion a los gestores.

III. Seccion 3 - Gestion de incentivos para la potenciacion de la participacion: El
licitador debera detallar las capacidades que proporciona la plataforma para que un
administrador establezca un programa de incentivos y monitorice los indicadores
relacionados.

Para este contenido del Archivo o Sobre “DOS” del Lote 3, la declaracién explicita o

inequivoca del compromiso del licitador de cumplimiento de requisitos opcionales y valorables como
criterio de adjudicacion cuantificable de forma automética (los relacionados con la recuperacion y

andlisis_automaticamente de informacién provenientemente de las principales redes sociales y la

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

administracién multi-institucién), supondra incumplimiento de las condiciones del procedimiento de

licitacidn, resultando automaticamente desestimada la propuesta. Con esta aclaracion simplemente
se pretende recordar al licitador que en la justificacion de criterios de valoracion correspondiente al
sobre "DOS” de este lote es extremadamente facil cometer el error de incluir informacion acerca de
los criterios de valoracion del sobre “TRES”, lo cual es motivo de desestimacion de la oferta.
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Para los lotes 2 y 3 sobre los que st aplican criterios de adjudicacion cuya valoracion depende
de un juicio de valor, por su relevancia, se exigira que la valoracién minima sea igual o superior 5
puntos en el conjunto de los criterios cuya valoracion depende de un juicio de valor para proseguir en
el procedimiento de licitacion. De no alcanzar el minimo de 5 puntos, las ofertas no seran tenidas en
cuenta en el presente procedimiento de licitacion por considerar que no presentan la suficiente
calidad técnica.

Asimismo, a los efectos del cumplimiento de la Ley de Contratos del Sector Publico, se
recuerda que el licitador no puede incluir en este Sobre informacion valorada en el Sobre “TRES”, es
decir, no se debera aportar ninglin dato relativo a la proposicién econdmica, pero tampoco se debe
deducir de la _documentacion aportada el cumplimiento o no cumplimiento de ningun requisito
opcional y valorable como criterio de adjudicacién cuantificable de forma automatica (@).

www.huelva.es

SOBRE 3 - PROP0§IC16N ECONOMICA Y DOCUMENTACION CUANTIFICABLE DE
FORMA AUTOMATICA

En este Sobre “TRES” se incluira la proposicion econdmica, de acuerdo con el modelo del Anexo
0 del presente Pliego, y la informacion relativa a criterios de adjudicacion cuantificables de forma
automatica mediante la mera aplicacion de férmulas.

En cuanto a la proposiciéon econdmica, para el numeral 6 del modelo (Anexo 0 del PPT) debera
desglosarse el precio en los diferentes plazos parciales de los que consta el lote al que se esté
ofertando. Para esta descomposicion deberd atenderse los siguientes limites establecidos:

a) Lote 1: Consta de un Unico plazo, por tanto, no aplica desglose. Debera reflejarse en
la proposicién econémica un ‘Plazo Unico’ con el importe ofertado (sin IVA) de todo el
contrato.

b) Lote 2: Consta de cuatro plazos parciales, cuyos limites a aplicar sobre el valor de
cada uno de ellos de manera relativa (en porcentaje) al importe ofertado para el total
del contrato son los siguientes:

por

e El Plazo Parcial 1 no podra superar el 15% del importe ofertado del contrato.

portalCi

e El Plazo Parcial 2 no podra superar el 15% del importe ofertado del contrato.

huelva.

e El Plazo Parcial 3 no podra superar el 50% del importe ofertado del contrato.

e El Plazo Parcial 4 tendra un importe que complete el 100% del importe ofertado
del contrato.

c) Lote 3: Consta de un unico plazo, por tanto, no aplica desglose. Debera reflejarse en
la proposicion econdmica un ‘Plazo Unico’ con el importe ofertado (sin IVA) de todo el
contrato.

d) Lote 4: Consta de dos plazos parciales, cuyos limites a aplicar sobre el valor de cada
uno de ellos de manera relativa (en porcentaje) al importe ofertado para el total del
contrato son los siguientes:

e El Plazo Parcial 1 no podra superar el 60% del importe ofertado del contrato.

e El Plazo Parcial 2 tendra un importe que complete el 100% del importe ofertado
del contrato.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

e) Lote 5: Consta de dos plazos parciales, cuyos limites a aplicar sobre el valor de cada
uno de ellos de manera relativa (en porcentaje) al importe ofertado para el total del
contrato son los siguientes:

e El Plazo Parcial 1 no podra superar el 50% del importe ofertado del contrato.
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e El Plazo Parcial 2 tendra un importe que complete el 100% del importe ofertado
del contrato.

f) Lote 6: Consta de un Unico plazo, por tanto, no aplica desglose. Deberd reflejarse en
la proposicién econdmica un ‘Plazo Unico’ con el importe ofertado (sin IVA) de todo el
contrato.

La no inclusion del desglose en plazos parciales o el incumplimiento de los limites
anteriormente indicados se consideraran incumplimiento del pliego, siendo motivo de
rechazo de la proposicion.

En cuanto a los criterios de adjudicacion cuantificables de forma automatica mediante la mera
aplicacion de fdrmulas, el licitador deberd obligatoriamente (en caso contrario se considerara
incumplimiento del pliego) cumplimentar y entregar en este Sobre “TRES” las tablas que a
continuacidn se relacionan, especificas para cada lote (de 0 a 0 del pliego de prescripciones técnicas
y que se refleja a continuacién), donde se exprese taxativamente mediante la férmula ldgica ‘SI'/'NO’
el ‘Cumplimiento’ / ‘No cumplimiento’ de requisitos opcionales y deseables (@), y, por tanto,
valorados como criterio de adjudicacidn.

www.huelva.es

Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 1

VALOR DE
REQUISITO OPCIONAL VALORABLE
Q CUMPLIMIENTO
Se desea que el adjudicatario haga entrega también del “Informe de
medidas de proteccion de las instalaciones e infraestructuras del CPD”, en el
3 que se detalle la manera en que se resuelve cada una de las medidas de
g proteccion de instalaciones e infraestructuras requeridas por el Esquema
%1 Nacional de Seguridad y que sean de aplicacion; concretamente, deberia _[sf/No]_

justificarse detalladamente el cumplimiento hasta la maxima categoria de
las siguientes medidas segln codificacion del anexo II del ENS: mp.if.1,
mp.if.2, mp.if.3, mp.if.4, mp.if.5 y mp.if.6. Ademas, para aquellas en las que
no se alcance un cumplimiento de categoria Alta, deberian aportarse
recomendaciones que permitan su futuro cumplimiento.

portalCi

huelva.

Es deseable que el adjudicatario suministre e instale dos racks mds, con las
mismas caracteristicas, composicion y configuracién que los dos racks que
@2 | forman parte del alcance obligatorio, de acuerdo con los requisitos V98 a __[si/No)__
V106, de manera que se dispondrian de dos racks de comunicaciones y dos
de sistemas, relacionados uno a uno.

Es deseable que el enrutador disponga al menos de 48 puertos de Ethernet
@3 | 10/100/1000Base-T y 4 puertos de fibra 10G Uplink (incluidas sus unidades __[si/No)__
SFP o SFP+).

Es deseable que el adjudicatario suministre, instale y configure un segundo
Cortafuegos, de fabricante diferente al primero, y que pertenezca el modelo
suministrado al Catalogo de Productos de Seguridad de las Tecnologias de la

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

g4 Informacién y Comunicacion del Centro Criptolégico Nacional (CCN-STIC- SEEeS
105), de la familia de productos Cortafuegos. Ambos Cortafuegos deberian
instalarse en cascada, entre el Enrutador y el exterior.

@5 | se desea que el adjudicatario haga entrega también del “Informe de _[sf/No]_
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REQUISITO OPCIONAL VALORABLE

VALOR DE
CUMPLIMIENTO

medidas de proteccién de la infraestructura Tl de hiperconvergencia”, en el
que se detalle la manera en que se resuelve cada una de las medidas de
proteccion ldgica de la infraestructura Tl implantada requeridas por las guias
CCN-STIC serie 800 de aplicacion al Esquema Nacional de Seguridad.

@6

www.huelva.es

Se desea que la solucion disponga de al menos cinco nodos, con el
incremento proporcional sobre los recursos solicitados por tres nodos (ver
requisito V142). Este incremento obliga a aumentar el nimero de chasis,
conexiones, puertos de red, etc.

_Isf/No]__

@7

Es deseable que la solucidn sea capaz de soportar la caida completa de dos
nodos sin pérdida de datos (controlador, discos y/o servidor).

_[si/No]l_

@8

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 10%
mas de CPU-cores sobre el minimo exigido. Téngase en cuenta que en caso
de aceptar el cumplimiento del requisito @6 el nimero de cores minimo
aumenta en la proporcion en la que aumentan los nodos, y sobre eso se
desea un incremento minimo del 10%.

_[sf/No]_

?9

por

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 10%
mas de memoria RAM sobre el minimo exigido. Téngase en cuenta que en
caso de aceptar el cumplimiento del requisito @6 la memoria RAM minima
aumenta en la proporcion en la que aumentan los nodos, y sobre eso se
desea un incremento minimo del 10%.

_[si/No]__

portalCi

@10

huelva.

Es deseable que el conjunto de nodos (ya sean 3 o més segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 20%
méds de tamafio de disco duro sobre el minimo exigido. Téngase en cuenta
que en caso de aceptar el cumplimiento del requisito @6 el tamafio del disco
duro minimo aumenta en la proporcién en la que aumentan los nodos, y
sobre eso se desea un incremento minimo del 20%.

_[sf/Nol_

P11

Es deseable que la solucién NAS tenga al menos un almacenamiento de 30
TB netos.

_Isf/No]__

Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 2

REQUISITO OPCIONAL VALORABLE

VALOR DE
CUMPLIMIENTO

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

P12

Se desea que el adjudicatario haga entrega también del “Informe de
medidas de proteccidn a nivel de Sistema y Datos de la PGC”, en el que se
detalle la manera en que se resuelve cada una de las medidas de
proteccion en aplicacion al Esquema Nacional de Seguridad, Anexo Il, de
control de accesos (op.acc), explotacion (op.exp), monitorizacion del
sistema (op.mon), proteccion de las aplicaciones informaticas (mp.sw),
proteccion de la informacion (mp.info) y proteccién de los servicios (mp.s).
Ademas, para aquellas medidas en las que no se alcance un cumplimiento

__[st/No)__
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de categoria Alta, deberian aportarse recomendaciones que permitan su
futuro cumplimiento.

Se desea que el usuario gestor de energia, a través de su servicio
inteligente, acceda a medidas, y a los tratamientos analiticos, en tiempo
real, retrospectivos y predictivos, de las variables eléctricas del sistema de
suministro energético para iluminacién y climatizacion del Centro Social
“TORREJON”, distinguiendo el circuito de iluminacién general del edificio y
el de climatizacion, ademds de poder visualizar sobre la herramienta SIG y
recibir notificaciones de malfuncionamiento de la misma manera que con
los cuadros y circuitos de las redes de alumbrado publico. (Cumplimiento
conjunto @13, @14, @15, @17, @18, @19 y (20; la expresion de
cumplimiento, de indicarla el licitador, para ser considerada debera ser
indicada para todos los requisitos del conjunto).

Es deseable que el adjudicatario despliegue al menos DOS (2) dispositivos
de medida de consumo eléctrico de iluminacidn y climatizacion, a nivel de
circuito, en los cuadros eléctricos generales del Centro Social “TORREJON”,
y que amplie el sistema inteligente y la visualizacion del SIG Municipal para
incorporar los datos de estos dispositivos, es decir, que permita: [...]

Los dispositivos de medida de consumo eléctrico para el Centro Social
“TORREJON” deberian cumplir con lo siguiente: [...]

Los dispositivos de medida de consumo eléctrico a instalar deberian ser
capaces de enviar informacién en periodos de tiempo configurables a la
PGC, empleando exclusivamente la capa de Adquisicion de esta. Todos los
datos proporcionados por estos dispositivos, tanto de las medidas como de
su propio estado, deberian ser contextualizados y almacenados en el
repositorio Unico de la PGC, y puestos a disposicion de sus procesos
analiticos y de representacion; estos ultimos deberian ser empleados
exclusivamente a través de la capa de Interoperabilidad, y su uso aportar
registros para trazabilidad y auditoria al repositorio centralizado de
registros de auditoria de la PGC (capa de Soporte, 4.2.1.3.6). (Cumplimiento
conjunto @13, @14, @15, @317, 318, @19y B20).

Es deseable la extension del servicio inteligente especifico de gestion
energética, con la presentacion de datos eléctricos y de consumo indicados
en el requisito V288 pero aplicados sobre los datos recopilados por los
dispositivos de medida a desplegar en el Centro Social “TORREJON”.
(Cumplimiento conjunto @13, @14, @15, @17, @18, @19y @20).

Es deseable que el SIG permita al usuario gestor supervisar el estado de
funcionamiento de los equipos suministrados de monitorizacion del
consumo en edificios municipales, y particularmente, pero no
exclusivamente, en el Centro Social “TORREJON”. (Cumplimiento conjunto
@13, @14, @15, P17, $18, P19y $20).

Es deseable que un administrador pueda administrar el inventario y la
caracterizacion de los activos de medida de consumos eléctricos en
edificios municipales, y particularmente, pero no exclusivamente, en el

_[sf/No]_
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Centro Social “TORREJON”. Durante la ejecucién del contrato se
determinaran todos los datos, siendo al menos los siguientes: [...]

Es deseable que los dispositivos de medida de consumo eléctrico para el
Centro Social “TORREJON”, ademas de transmitir sobre el servicio publico
LTE 3G o 4G, puedan hacerlo empleando la pila de protocolos LoRaWAN
version 1.0.2 o superior, elaborado por LoRa Alliance, y con el estandar
europeo ETSI 300-220. Esta capacidad podria ser proporcionada por el
propio sensor de una manera compacta o porque se combina con una
pasarela LoRaWAN; en caso de emplear una pasarela combinada, los
requisitos de instalacion del sensor aplican de la misma manera a esta
pasarela. (Cumplimiento condicionado al conjunto @13, @14, @15, @17,
@18, P19 y B20; la expresién de cumplimiento de este requisito, de
indicarla el licitador, para ser considerada debera ser indicada también para
el conjunto de requisitos mencionado).

__Isf/Nol_

Es deseable que los sensores del piloto de monitorizacién medioambiental,
ademas de transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo
empleando la pila de protocolos LoRaWAN version 1.0.2 o superior,
elaborado por LoRa Alliance, y con el estandar europeo ETSI 300-220. Esta
capacidad podria ser proporcionada por el propio sensor de una manera
compacta o porque se combina con una pasarela LoRaWAN; en caso de
emplear una pasarela combinada, los requisitos de instalacion del sensor
aplican de la misma manera a esta pasarela.

__[st/No]__

Para la alimentacién de los sensores de radiacion solar y las estaciones
meteoroldgicas, deberian utilizarse baterias de facil reemplazo, y en ese
caso, serian objeto también de suministro. La autonomia proporcionada
por la bateria seria de minimo 6 meses en condiciones normales de uso.

__[st/No)__

La PGC deberia poder enviar 6rdenes a los actuadores, objetivo de
suministro e instalacion sobre electrovélvulas existentes, operando de
manera auténoma (en apertura, cierre y cantidad de riego) a partir de
reglas creadas por un usuario gestor, que combinen los datos de los
sensores del piloto de monitorizacion medioambiental, los tipos de
vegetacion y terreno, horario y calendario, y la monitorizacion del consumo
de agua mediante contadores (objeto también de suministro), y con ello
determinando las necesidades dptimas de riego. (Cumplimiento conjunto
@23 a @31y @33 a #38).

Desde la herramienta SIG Municipal, un usuario gestor deberia poder
visualizar sobre cartografia la red de actuadores y contadores, y su estado,
y facilitar el acceso a los datos proporcionados y actuaciones
administrativas sobre estos. (Cumplimiento conjunto @23 a @31y @33 a

?38).

El adjudicatario deberia desplegar actuadores sobre electrovélvulas
existentes, o electrovélvulas controlables de manera remota, en dos (2)
ubicaciones de diferentes tipos de terreno y vegetacion de entre las
indicadas en el Anexo 11.3, a acordar con el Ayuntamiento en ejecucion de

_[sf/Nol_
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contrato, que empleen como medio de transmisién hasta la PGC y su
sistema de gestion y monitorizacion un servicio de red publica 3G o 4G,
preferiblemente de tipo LPWAN normalizado por 3GPP. Para dicho
despliegue se deberd elaborar el “Replanteo de ubicaciones dptimas de los
actuadores para telecontrol de riego en parques o jardines”. (Cumplimiento
conjunto @23 a @31y @33 a @38).

Para cada sector de parque o jardin seleccionado para el proyecto piloto de
telecontrol de riego, se suministraria e implantaria como minimo el
siguiente equipamiento: [...]

El adjudicatario deberia implementar sobre la PGC un servicio inteligente
especifico para la configuracion de las reglas de apertura y cierre de las
electrovalvulas telecontroladas. (Cumplimiento conjunto @23 a @31y @33
a@38).

El adjudicatario deberia ampliar el servicio inteligente del piloto de
monitorizacion medioambiental (requisito v306) con el histérico de riego y
el consumo de agua para los parques o jardines considerados en este piloto
de telecontrol de riego, asi como un registro historico de las activaciones y
desactivaciones del riego. (Cumplimiento conjunto @23 a @31y @33 a #38).

Los actuadores de electrovalvulas deberian cumplir con lo siguiente: [...]

Los contadores deberian cumplir con lo siguiente: [...]

Deberian transmitir el consumo de agua hasta la PGC a través de un
servicio de red publica 3G o 4G, preferiblemente de tipo LPWAN
normalizado por 3GPP. (Cumplimiento conjunto @23 a 331y @33 a #38).

Los contadores deberian enviar informacion en periodos de tiempo
configurables a la PGC, a su capa de Adquisicién. Todos los datos
proporcionados por estos, tanto de las medidas como de su propio estado,
deberian ser contextualizados y almacenados en el repositorio Gnico de la
PGC, y puestos a disposicion de sus procesos analiticos y de representacion.
Asimismo, las 6rdenes a los actuadores de electrovélvulas deberian ser el
resultado de la aplicacién de tratamientos y la gestion de eventos
contenidos en la capa de Conocimiento de la PGC, y transmitirse a través de
las capacidades de la PGC.

Ademés, se deberia ampliar el catalogo de API de la capa de
Interoperabilidad para proporcionar las funcionalidades adicionales
de servicios inteligentes y GIS Municipal asociados a las medidas de
contadores, a la gestion de telecontrol de electrovalvulas y a la
supervision y control de los dispositivos. Las interfaces adicionales
deberian quedar documentadas. El uso de los interfaces API deberia
aportar registros para trazabilidad y auditoria, permitiendo el
control y la monitorizacion de las actividades de los usuarios sobre el
repositorio centralizado de la PGC (4.2.1.3.6).

Las interacciones se deberian realizar exclusivamente empleando las
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capacidades de las diferentes capas de la PGC (capa de Adquisicion
para el proceso de ingesta y contextualizacion de datos de
contadores y telecontrol de actuadores, y capa de Soporte para la
supervision y administracion de dispositivos).

(Cumplimiento conjunto @23 a @31y @33 a @38).

La PGC deberia ser capaz de enviar érdenes de apertura y cierre de
electrovélvula, de manera individual a cada actuador. (Cumplimiento
conjunto @23 a @31y @33 a @38).

Un usuario gestor, sobre el servicio inteligente correspondiente, deberia
poder crear reglas de apertura y cierre de una determinada electrovélvula,
mediante la combinaciéon de rangos de valores de cada sensor
medioambiental, seglin horario y calendario, tipo de terreno y vegetacion,
y consumo de agua. (Cumplimiento conjunto @23 a @31y @33 a @#38).

Un usuario gestor, si asi lo desea, deberia poder recibir alertas de apertura
y de cierre de electrovalvulas realizadas automaticamente mediante la
aplicacion de las reglas correspondientes. Estas alertas, bajo configuracion
del propio gestor sobre el servicio inteligente correspondiente, se deberian
poder recibir a través de los canales de notificacion SMS, correo
electrdnico, por otros medios cursados mediante la invocacién a un servicio
Web externo o una combinacién de estos. (Cumplimiento conjunto @23 a
@31y @33 a @38).

Todas las acciones automaticas, asi como las reglas concretas que las
originaron, deberian generar trazas para su control y auditoria.
(Cumplimiento conjunto @23 a @31y @33 a #38).

El adjudicatario deberia proporcionar las funcionalidades de gestion de los
actuadores y contadores instalados, sobre la herramienta SIG Municipal,
mostrando sobre una capa especifica, informacion de cada equipo
conectado al sistema (identificacion, tipo de elemento, localizacion
georreferenciada sobre mapa, estado, sefial de averia y sefial de nivel
bateria), y permitiendo actuar sobre este, cambiando su comportamiento.
(Cumplimiento conjunto @23 a @31y @33 a @38).

Es deseable que los dispositivos del piloto de telecontrol de riego, ademés
de transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo
empleando la pila de protocolos LoRaWAN version 1.0.2 o superior,
elaborado por LoRa Alliance, y con el estandar europeo ETSI 300-220. Esta
capacidad podria ser proporcionada por el propio sensor de una manera
compacta o porque se combina con una pasarela LoRaWAN; en caso de
emplear una pasarela combinada, los requisitos de instalacion del sensor
aplican de la misma manera a esta pasarela. (Cumplimiento condicionado al
conjunto @23 a @31y @33 a B38; la expresion de cumplimiento de este
requisito, de indicarla el licitador, para ser considerada debera ser indicada
también para el conjunto de requisitos mencionado).
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Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 3.

VALOR DE
REQUISITO OPCIONAL VALORABLE
Q CUMPLIMIENTO
g %
3 [0} . L I
] pe Es deseable que un usuario administrador pueda recuperar y analizar
g > #39 automaticamente informacién proveniente de las principales redes sociales [si/NO]
§ % (al menos sobre las que tenga perfil el Ayuntamiento), posibilitando a través - —
g < de palabras clave lo siguiente: [...]
o S
2 2 Es deseable que la plataforma permita una administracion multi-institucion
g = de procesos participativos, donde no solo el Ayuntamiento, sino también
g 2 d40 otrz'as empresas Pubhcas municipales, organismos . auténomos y ot'ras [sf/NOJ
g S entidades dependientes y colaboradoras del Ayuntamiento, puedan realizar - —
5
g e de manera auténoma tras la asignacion de permisos por parte del usuario
§ é administrador, al menos las siguientes acciones: [...]
g § Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 4.
= ©
Eo E VALOR DE
£ : REQUISITO OPCIONAL VALORABLE
< 8 Q CUMPLIMIENTO
g «
& o
§ by Es deseable que la solucion Wi-Fi emplee dos controladores idénticos en
< 3 @41 | redundancia 1+1, en vez de la configuracion minima de un dnico __[sf/NoO]__
S ¢ controlador.
bR 3
s8 L ,
g% g Es deseable que el controlador tenga capacidad de gestionar un minimo de
5 2 @42 | 300 puntos de acceso, 1.000 cliente simulténeos y 3.000 usuarios __[sf/NO)__
gg s registrados (disponiendo, por tanto, de las licencias perpetuas pertinentes).
82 2
Q9 o
§ ¢ 5 Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 5.
83 S
8z ©
g e VALOR DE
g g REQUISITO OPCIONAL VALORABLE
58 3 Q CUMPLIMIENTO
QE S
= T
5% o Se desea que el adjudicatario produzca ocho (8) o mas videotutoriales
Oc .
32 § @43 | interactivos, junto con las ocho (8) o mas reediciones de videotutoriales __[SI/NO]__
b < interactivos.
8= g
&8 2 Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 6.
ZE 2
2% 7}
%% § REQUISITO OPCIONAL VALORABLE VALOR DE
L = Rl 0 CUMPLIMIENTO
53 ]
§§ E Se desea que el adjudicatario proporcione la diccion y grabacion, realizada
§§ o por locutores profesionales, de 10 textos de narraciones explicativas en
g‘io castellano, de un méximo de 20 segundos cada una. El adjudicatario
8o @44 | produciria el contenido siguiendo el guion proporcionado por el _[sf/nNo]_
% Ayuntamiento, asi como el itinerario de textos, y la mdsica y efectos
%e sonoros, todo ello con acabado profesional. Serian objeto de entrega los
ég textos y archivos grabados, en el formato adecuado para poder
32
gE
E8
H
ge
s&

@
o
o
=
k]
Q
5}
o
2
=
o)
S
i}
=
o
=]
<
=
[
[
bol
@
o
]
=4
<
£
3
51
<)
©
[m]
9]
s}
k]
g
£
i
©
=
T
E
L
£
c
p<]
=]
5
o
=3
©
o
c
]
o
©
k-]
o
@
c
o
o
>
w
o
~
i
a
0
@
3
@
w
~
~
©
~
w
~
]
<
w
Q
n
w
@
w
=]
@
]
I
~
[
©
Q
Q
0
@
N
(6]
-
o
2
Q
12}
E
o
>
o
=
Q
©
N
a
5
x
@
It}
@
I
=1
@
—
T
S
Q
=]
=
e
S
<
©
]
=4
o
£
3
5]
<]
©
o
©
©
@
I
a
£
o}
=3
Q
o
©
c
E
o
o
g
1]
w

o
©
@
£
g
1)
£
E
3
o
Q
3
k]
3
2
<
£
o
£
=]
2
3
3
°
2
Q
<
£
o
2
@
ol
©
=
[
E}
<
1)
j=N
£
E
=
[
5
c
2
S
3
2
£
Kol
c
5}
0
(=]
o
]
E
7y
L
4
1)
£
E
3
o
3
@
o
(]
©
@
L
c
e
k]
k)
o
@
E
Kol
(]
o
N
(]
k=]
©
2
Kl
3
8
[
s
£
o
8
@
°
o
3
2
c
h=]
S
&
k)
3
>




DOCUMENTO

DILIGENCIA DECRETO JUNTA DE GOBIERNO: DILIGENCIA. 6. PCA. EXPTE.

1-2021. SUMINISTRO MEJORA TIC

OTROS DATOS

IDENTIFICADORES

-- APROBADO POR DECRETO DE FECHA 8-7
-2021

FIRMAS ESTADO
El documento ha sido firmado o aprobado por :

Codigo para validacion: XJDZ6-BMPYB-W6SGU 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva

Fecha de emision: 9 de Julio de 2021 a las 9:21:08
Péagina 33 de 60

Esta es una copia impresa del documento electrénico (Ref: 1802853 XJDZ6-BMPYB-W6SGU DIC2B5C06F12930EBESCE437F7677E84B5DF70E9) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do

FIRMADO
08/07/2021 15:55

DOCUMENTO IDENTIFICADORES
CONTRATACION PLIEGOS CLAUSULAS ADMINISTRATIVAS: 6. PCAP 1-2021.
RECTIFICADO 28-04-2021
TR0 DATOS FIRMAS ESTADO
. . El documento ha sido firmado o aprobado por : FIRMADO
Cadigo para validacion: 8K01W-NWAJ N'GQNBL 1.- Antonio Gonzalez Gines, Contratacion - Técnico Medio 1, de Excmo. Ayuntamiento de Huelva .
P 28/04/2021 15:12
Péagina 33 de 60
—
* X %
* *
Ayuntamiento de Fondo Europeo de Desarrollo Regional b x
HUELVA ; ’ gt
Una manera de hacer Europa * 5k

2
b
S
2
3
3
8
°
2
£
8
3
g
3
o]
[s}
<
=
o
T
)
7
8
2
£
]
E
3
3
8
8
o
9
]
3
g
E
[
<
£
K
E
g
£
£
2
)
8
L
o
g
K4
<
§
3
s
ko
s
T
2
5
)
=
o
o
)
&
&
i
&
2
S
g
2
3
O
@
]
by
o
=
@
8
2
S
(¢}
&
S
g
S
&
[=}
S
3
o
i
w
<]
a
@
o
@
z
o
@
g
Z
E
g
X
&
w
8
8
3
2
s
]
B
€
3
=
£
2
3
2
T
2
£
g
£
E
3
8
3
T
3
s
g
o
5
£
o
2
8
8
s
g
5
2
8
s
7
w

por

portalCi

huelva.

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

www.huelva.es

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

Unidn Europea

VALOR DE

REQUISITO OPCIONAL VALORABLE CUMPLIMIENTO

incorporarlos a las audioguias.

102, ADMISIBILIDAD DE VARIANTES.
No se admiten variantes.
113, MESA DE CONTRATACION.

La Mesa de contratacion serd el érgano competente para efectuar la valoracion de las ofertas y
calificar la documentacion administrativa, y actuara conforme a lo previsto en el articulo 326 de la LCSP
y en el Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007, de
30 de octubre, de Contratos del Sector Publico, desarrollando las funciones que en estos se establecen.
La composicion de la Mesa de Contratacion ha sido aprobada mediante acuerdo del Pleno del Excmo.
Ayuntamiento de Huelva de fecha 27 de junio de 2019 y se encuentra publicada en la Plataforma de
Contratacion del Sector Publico.

122, APERTURA DE PROPOSICIONES.

La apertura de las proposiciones debera efectuarse por la Mesa de Contratacion, en el plazo
maximo de 20 dias (Art.157.3 LCSP) contados desde la fecha de finalizacion del plazo para presentar
las ofertas.

La mesa de contratacion procedera a la apertura del Archivo “UNO” que contiene la
documentacion acreditativa de los requisitos previos.

La Mesa de contratacidn calificara la documentacién a que se refiere el articulo 140, que deberd
presentarse por los licitadores en sobre o archivo electrénico distinto al que contenga la proposicion.

Si la Mesa observase defectos u omisiones subsanables en la documentacién presentada, lo
comunicara a través de la Plataforma de Contratacion del Sector Publico, concediéndose un plazo no
superior a tres dias naturales (articulo 141.2 LCSP) desde su notificacion para que los licitadores los
corrijan o subsanen. En caso de considerar el defecto u omisién como no subsanable procedera a
adoptar o proponer acuerdo de exclusion.

La Mesa de Contratacion, a través de la Plataforma de Contratacion del Sector Publico,
notificard la relacion de proposiciones admitidas y las rechazadas, junto con su motivacion, a los
licitadores, incluyendo las causas de su rechazo, procediéndose seguidamente, previa exclusion de los
licitadores que no cumplan los requisitos previstos en este pliego, a la apertura de las proposiciones
contenidas en el sobre o archivo electronico “DOS” de criterios cuya ponderacion depende de un juicio
de valor. A continuaciéon, la Mesa solicitard a los servicios técnicos la valoracion de dicha
documentacion, debiendo ser suscritas por el técnico o técnicos que realicen la valoracion.

Reunida de nuevo la Mesa de contratacion dara a conocer la ponderacion asignada a los criterios
dependientes de un juicio de valor. A continuacion, la Mesa procedera a la apertura de los archivos o
sobres electronicos “Tres”, cuantificables de forma automética, a cuyo efecto podra solicitar los
informes técnicos que considere precisos de conformidad con lo previsto en el Art.150.1 y 157.5 de la
LCSP.

En particular, no se aceptaran aquellas proposiciones que:

a) Tengan contradicciones, omisiones, errores o tachaduras que impidan conocer claramente lo

que la Administracion estime fundamental para considerar la oferta.
b) Aquellas que carezcan de concordancia con la documentacion examinada y admitida.
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c) Excedan del presupuesto maximo de licitacion.

d) Comporten error manifiesto en el importe de la proposicion. Se considerara error manifiesto
cuando el precio expresado en letras no sea el mismo que el expresado en nimeros, o
viceversa, e impida conocer la oferta presentada.

e) Aquellas en las que exista reconocimiento por parte del licitador de que adolece de error o
inconsistencia que la hagan inviable.

f) Aquellas en las que exista incongruencia entre la oferta econdmica y el estudio técnico
aportado.

g) No seran subsanables la documentacion que haya de incluirse en el sobre “dos” y “Tres”.

La Mesa de Contratacion valorara las proposiciones y formulara la correspondiente propuesta de
adjudicacién al Organo de Contratacion, previa ponderacion de los criterios previstos.

www.huelva.es

En caso de empate entre dos o mas licitadores, la Mesa de Contratacion analizara la
documentacion que sera requerida a los mismos para justificar los criterios de desempate recogidos en
la cldusula novena del presente Pliego. En el supuesto de que ninguno de los licitadores aporte
documentacion alguna, la licitacion se resolvera por sorteo.

El 6rgano competente podra solicitar, antes de formular su propuesta de adjudicacion, cuantos
informes técnicos considere precisos.

Cuando para la adjudicacion del contrato deban tenerse en cuenta una pluralidad de criterios el
plazo maximo para efectuar la adjudicacion serd de dos meses, a contar desde la apertura de las
proposiciones.

De no producirse la adjudicacion dentro de los plazos sefialados, los licitadores tendran derecho
a retirar su proposicion.

por

La Mesa de Contratacion, clasificara, por orden decreciente, las proposiciones presentadas para
posteriormente elevar la correspondiente propuesta al drgano de contratacion.

portalCi

La propuesta de adjudicacion no crea derecho alguno a favor del licitador propuesto frente al
Ayuntamiento. No obstante, cuando el 6rgano de Contratacién no adjudique el contrato de acuerdo con
la propuesta formulada debera motivar su decision.

huelva.

De acuerdo con lo dispuesto en el articulo 139.1 LCSP, la presentacion de las proposiciones
supone la autorizacion a la mesa y al érgano de contratacidon para consultar los datos recogidos en el
Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico o en las listas oficiales de
operadores econdmicos en un Estado miembro de la Union Europea.

La comunicacion a los interesados se efectuara mediante notificacion por medios electrdnicos, a
través del perfil del contratante de la Administracion del Estado.

133, REQUERIMIENTO DE DOCUMENTACION.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

Una vez aceptada la propuesta de la Mesa por el drgano de contratacion, los servicios
correspondientes requeriran al licitador que haya presentado la mejor oferta, para cada uno de los lotes
de conformidad con el articulo 150 LCSP, para que, dentro del plazo de DIEZ DIAS HABILES, a contar
desde el siguiente a aquel en que hubiera recibido el requerimiento, presente la siguiente
documentacion:
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1.- Documentos acreditativos de la personalidad juridica y capacidad de obrar del
empresario:

1.1.- Si la empresa fuera persona juridica, la escritura o documento de constitucion, los estatutos
o acto fundacional en los que conste las normas por las que se regula su actividad, debidamente
inscritos, en su caso, en el Registro Publico que corresponda segun el tipo de persona juridica de que se
trate, asi como el Cédigo de Identificacion Fiscal (CIF).

1.2.- Si se trata de empresario individual, el DNI o documento que, en su caso, le sustituya
reglamentariamente.

www.huelva.es

1.3.- La capacidad de obrar de los empresarios no espafioles que sean nacionales de Estados
miembros de la Unién Europea o de Estados signatarios del Acuerdo sobre el Espacio Econdémico
Europeo, se acreditard por su inscripcion en el registro procedente, de acuerdo con la legislacion del
Estado donde estén establecidos 0 mediante la presentacion de una declaracién jurada o un certificado
de acuerdo con las disposiciones comunitarias de aplicacion.

1.4.- Cuando se trate de empresas extranjeras no comprendidas en el parrafo anterior, informe
de la Misién Diplomatica Permanente de Espafia en el Estado correspondiente o de la Oficina Consular
en cuyo ambito territorial radique el domicilio de la empresa, en el que se haga constar, previa
acreditacion por la empresa.

1.5. Sin perjuicio de la aplicacion de las obligaciones de Espafia derivadas de acuerdos
internacionales, las personas fisicas o juridicas de Estados no pertenecientes a la Unién Europea o de
Estados signatarios del Acuerdo sobre el Espacio Econdémico Europeo deberan justificar mediante
informe que el Estado de procedencia de la empresa extranjera admite a su vez la participacion de
empresas espafiolas en la contratacion con los entes del sector publico asumibles a los enumerados en
el articulo 3, en forma sustancialmente analoga. Dicho informe sera elaborado por la correspondiente
Oficina Econdmica y Comercial de Espafia en el exterior y se acompafiard a la documentacién que se
presente.

por

portalCi

1.6.- Las empresas extranjeras presentaran su documentacion traducida de forma oficial al
castellano.

huelva.

1.7.- Para que en la fase previa a la adjudicacion sea eficaz la unidn temporal frente a la
Administracion deberan presentar, todos y cada uno de los empresarios, los documentos exigidos en la
presente clausula, ademds de un escrito de compromiso en el que indicaran: Los nombres y
circunstancias de los que las constituyan; la participacion de cada uno de ellos asi como la asuncién del
compromiso de constituirse formalmente en union temporal en caso de resultar adjudicatario. El citado
documento debera estar firmado por los representantes de cada una de las empresas que componen la
unién.

Respecto a la determinacion de la solvencia econdmica y financiera y técnica o profesional de la
union temporal y a sus efectos, se acumularan las caracteristicas acreditadas para cada uno de los
integrantes de la misma. En caso de exigirse clasificacion, el régimen de acumulacion de las mismas
serd el establecido en el articulo 52 del Reglamento de la Ley de Contratos de las Administraciones
Publicas.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

En el supuesto de que el contrato se adjudicase a una unidén temporal de empresarios, ésta
acreditara su constitucion en escritura publica, asi como el C.I.F. asignado a dicha union, antes de la
formalizacion del contrato. En todo caso, la duracidon de la unidn serd coincidente con la del contrato
hasta su extincion.

2.- Documentos que acreditan la representacion.
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Quienes actten o firmen proposiciones en nombre de otros presentaran poder. Si el licitador
fuera persona juridica, dicho poder debera figurar inscrito en el Registro Mercantil, cuando legalmente
sea exigible. La persona apoderada debera acompafiar fotocopia compulsada del Documento Nacional
de Identidad.

3.- Documentos que acrediten la solvencia econémica y financiera y la solvencia

técnica y profesional en los términos previstos en la clausula 7.2 del presente pliego.

4.- Seguros de responsabilidad civil. El adjudicatario de cada lote deberd contar con una
péliza de responsabilidad civil frente a terceros por una cuantia de al_menos el valor estimado del
contrato para dicho lote, exonerando de toda responsabilidad al Ayuntamiento por los posibles eventos
que se ocasionen de forma negligente, dolosa o fortuita. Dicha pdliza debera permanecer en vigor
durante todo el periodo de ejecucion del contrato.

www.huelva.es

5. Garantia Definitiva Resguardo acreditativo de la constitucion, en la Caja de Depdsitos de la
Entidad Local contratante, de una garantia de un 5% del importe de adjudicacion, excluido el Impuesto
sobre el Valor Afiadido, a disposicion del érgano de contratacion.

Esta garantia podra prestarse en alguna de las siguientes formas:

a) En efectivo o en valores de Deuda Publica, con sujecion, en cada caso, a las condiciones
establecidas en las normas de desarrollo de esta Ley. El efectivo y los certificados de inmovilizacion de
los valores anotados se depositaran en la Caja General de Depdsitos o en sus sucursales encuadradas
en las Delegaciones de Economia y Hacienda, o en las Cajas o establecimientos publicos equivalentes de
las Comunidades Auténomas o Entidades locales contratantes ante las que deban surtir efectos, en la
forma y con las condiciones que las normas de desarrollo de esta Ley establezcan.

b) Mediante aval, prestado en la forma y condiciones que establezcan las normas de desarrollo
de esta Ley, por alguno de los bancos, cajas de ahorros, cooperativas de crédito, establecimientos
financieros de crédito y sociedades de garantia reciproca autorizados para operar en Espafia, que
debera depositarse en los establecimientos sefialados en la letra a) anterior.

por

c) Mediante contrato de seguro de caucion, celebrado en la forma y condiciones que las normas
de desarrollo de esta Ley establezcan, con una entidad aseguradora autorizada para operar en el ramo.
El certificado del seguro debera entregarse en los establecimientos sefialados en la letra a anterior.

portalCi

huelva.

Esta garantia respondera a los conceptos incluidos en el articulo 110 de la LCSP.

La devolucién y cancelacion de las garantias se efectuara de conformidad con lo dispuesto en los
arts. 111 de la LCSP.

Cuando, como consecuencia de una modificacion del contrato, experimente variacion el precio
del mismo, debera reajustarse la garantia, para que guarde la debida proporcién con el nuevo precio
modificado, en el plazo de quince dias contados desde la fecha en que se notifique al empresario el
acuerdo de modificacion.

Cuando, como consecuencia de una modificacion del contrato, experimente variacion el precio
del mismo, deberd reajustarse la garantia, para que guarde la debida proporcién con el nuevo precio
modificado, en el plazo de quince dias contados desde la fecha en que se notifique al empresario el
acuerdo de modificacion.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

6. Obligaciones Tributarias.

Certificacion positiva, expedida por la Agencia Estatal de Administracién Tributaria, de hallarse
al corriente en el cumplimiento de sus obligaciones tributarias o declaracion responsable de no estar
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obligado a presentarlas. Esta certificacion podra obtenerse en la forma establecida en el Real Decreto
1671/2009, de 6 de noviembre, por el que se regula la utilizacion de técnicas electronicas, informaticas
y telematicas por la Administracion General del Estado, con las modificaciones introducidas por el Real
Decreto 209/2003, de 21 de febrero, y de acuerdo a la legislacion en materia de administracion
electronica.

Certificacion positiva, expedida por la Consejeria de Hacienda y Administracion Plblica de la
Comunidad Auténoma de Andalucia, de no ser deudor de la Hacienda Publica de esta Comunidad.

Certificacién positiva, expedida por el Area de Economia y Hacienda del Excmo. Ayuntamiento
de Huelva, justificativa de la inexistencia de deudas de naturaleza tributaria en periodo ejecutivo o, en
el caso de contribuyentes contra los que no proceda la utilizacion de la via de apremio, deudas no
atendidas en periodo voluntario.

www.huelva.es

7.- Obligaciones con la Seguridad Social.

Certificacion positiva expedida, por la Tesoreria General de la Seguridad Social, de hallarse al
corriente en el cumplimiento de sus obligaciones con la Seguridad Social, o declaracion responsable de
no estar obligado a presentarlas.

8.- Impuesto sobre Actividades Econémicas.
Justificante de estar dado de alta en el Impuesto sobre Actividades Econémicas y al corriente en el pago

del mismo, aportando al efecto copia de la carta de pago del Gltimo ejercicio, a la que se acompafiara
una declaracion responsable de no haberse dado de baja en la matricula del citado impuesto.

por

En caso de estar exento de este impuesto presentaran declaracion justificativa al respecto.

9.- Escritura de formalizacion de la Uni6n Temporal de Empresarios.

portalCi

Asimismo, en el caso de que el adjudicatario sea una unién temporal de empresarios, debera
aportar la escritura publica de formalizacion de la misma, cuya duracién sera coincidente con la del
contrato hasta su extincion.

huelva.

10.- Declaracion empresas extranjeras.

Las empresas extranjeras presentaran declaracion de someterse a la Jurisdiccion de los
Juzgados y Tribunales espafioles de cualquier orden, para todas las incidencias que de modo directo o
indirecto pudieran surgir del contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que
pudiera corresponder al licitador.

En caso de que en el plazo otorgado al efecto la empresa propuesta como adjudicataria, no
aporte la documentacion requerida, se efectuara propuesta de adjudicacion a favor del siguiente
candidato en puntuacion, otorgandole el correspondiente plazo para aportar la documentacion
mencionada.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

11.- Personas trabajadoras con discapacidad.

Las personas licitadoras que tengan un numero de 50 o mds personas trabajadoras en su plantilla
estaran obligadas a contar con, al menos, un dos por ciento de personas trabajadoras con discapacidad
o a adoptar las medidas alternativas previstas en el Real Decreto 364/2005, de 8 de abril, por el que se
regula el cumplimiento alternativo con caracter excepcional de la cuota de reserva en favor de personas
trabajadoras con discapacidad. A tal efecto, deberan aportar, en todo caso, un certificado de la empresa
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en que conste tanto el nimero global de personas trabajadoras de plantilla como el nimero particular
de personas trabajadoras con discapacidad en la misma. En el caso de haberse optado por el
cumplimiento de las medidas alternativas legalmente previstas, deberan aportar una copia de la
declaracion de excepcionalidad y una declaracion con las concretas medidas aplicadas. Asimismo,
podran hacer constar en el citado certificado el porcentaje de personas trabajadoras fijas con
discapacidad que tienen en la plantilla, a efectos de lo establecido para los supuestos de empate en la
clausula relativa a la clasificacion de las ofertas.

Las personas licitadoras que tengan menos de 50 personas trabajadoras en su plantilla, deberan
aportar, en todo caso, un certificado acreditativo del nimero de personas trabajadoras con discapacidad
de plantilla.

12.- Promocion de la igualdad entre mujeres y hombres.

www.huelva.es

De conformidad con lo establecido en el articulo 45 de la Ley Organica 3/2007, de 22 de marzo,
para la igualdad efectiva de mujeres y hombres deberan acreditar la elaboracion y aplicacion efectiva
del Plan de Igualdad previsto en el mismo:

1. Las personas licitadoras que tengan mas de cien personas trabajadoras.

2. Cuando asi se establezca en el Convenio Colectivo que sea de aplicacion, en los términos
previstos en el mismo.

3. Cuando la autoridad laboral hubiera acordado en un procedimiento sancionador la sustitucion
de las sanciones accesorias por la elaboracién y aplicacion de dicho plan, en los términos que se fijen en
el indicado acuerdo.

A tal efecto las personas licitadoras acreditaran la elaboracion, aplicacion y vigencia efectiva del
citado Plan, entre otros, por alguno de los siguientes medios:

por

- Copia, que tenga caracter de autentica o autenticada conforme a la legislacion vigente, del texto
original del Plan de Igualdad firmado por los componentes de la comision negociadora.

- Copia, que tenga caracter de autentica o autenticada conforme a la legislacion vigente, del Acta de la
comision negociadora por la que se aprueba el Plan de Igualdad, con expresion de las partes que lo
suscriban.

portalCi

huelva.

- Declaracion del representante de la empresa indicando la referencia de publicacién del Plan de
Igualdad o del Convenio en que aquel se inserte en el boletin oficial correspondiente.

- Poseer la persona licitadora el distintivo “Igualdad en la Empresa” y encontrarse el mismo vigente.
Uno de los requisitos generales de las entidades candidatas a obtener el distintivo “Igualdad en la
Empresa” es, segun lo dispuesto en el articulo 4.2. f) del Real Decreto 1615/2009, de 26 de octubre,
“Haber implantado un plan de igualdad, en aquellos supuestos en que la empresa este obligada a su
implantacion por imperativo legal o convencional. En los demas supuestos, haber implantado un plan de
igualdad o politicas de igualdad”.

Sin perjuicio de lo anterior, en el supuesto que la vigencia o aplicacién efectiva de un Plan de Igualdad
ofrezca dudas a la Mesa de contrataciéon (por ejemplo, no consta el periodo de vigencia o este ha
transcurrido ya sin que se conozca si se ha prorrogado o no) también podria solicitarse a la persona
licitadora que presente una declaracion relativa a que la misma aplica efectivamente el Plan de Igualdad
firmada por la representacion de la empresa y de los trabajadores y trabajadoras.

En dicho Plan se fijaran los concretos objetivos de igualdad a alcanzar, las estrategias y practicas a
adoptar para su consecucién, asi como el establecimiento de sistemas eficaces de seguimiento y
evaluacion de los objetivos fijados.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

El _.adjudicatario del Lote 3 debera aportar asimismo, la siguiente documentacién:

38

2
b
S
2
3
3
8
°
2
£
8
3
g
3
o]
[s}
<
=
o
T
)
7
8
2
£
]
E
3
3
8
8
o
9
]
3
g
E
[
<
£
K
E
g
£
£
2
)
8
L
o
g
K4
<
§
3
s
ko
s
T
2
5
)
=
o
o
)
&
&
i
&
2
S
g
2
3
O
@
]
by
o
=
@
8
2
S
(¢}
&
S
g
S
&
[=}
S
3
o
i
w
<]
a
@
o
@
z
o
@
g
Z
E
g
X
&
w
8
8
3
2
s
]
B
€
3
=
£
2
3
2
T
2
£
g
£
E
3
8
3
T
3
s
g
o
5
£
o
2
8
8
s
g
5
2
8
s
7
w

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

Esta es una copia impresa del documento electrénico (Ref: 1802853 XJDZ6-BMPYB-W6SGU DIC2B5C06F12930EBESCE437F7677E84B5DF70E9) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 6. PCA. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
o L El documento ha sido firmado o aprobado por : FIRMADO

Cédigo para validacion: XJ>DZ6'BMPYB'WGSGU 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 1555
Fecha de emision: 9 de Julio de 2021 a las 9:21:08 .
Péagina 39 de 60

———— DOCUMENTO IDENTIFICADORES

1 CONTRATACION PLIEGOS CLAUSULAS ADMINISTRATIVAS: 6. PCAP 1-2021.

—— RECTIFICADO 28-04-2021

—

— o8 bATOS FIRMAS ESTADO

——— ) . El documento ha sido firmado o aprobado por : FIRMADO

———— Cadigo para validacion: 8K01W-NWAJ N'GQNBL 1.- Antonio Gonzalez Gines, Contratacion - Técnico Medio 1, de Excmo. Ayuntamiento de Huelva 28/04/2021 15:12

— Pagina 39 de 60 :

——— —

je—— * X %

—— B

I Ayuntamiento de i w3 b

—— Y Fondo Europeo de Desarrollo Regional * *

e HUELVA Una manera de hacer Europa *x Kk

Unidn Europea

13.- Documento por el que se presta conformidad a las distintas obligaciones del
adjudicatario en su condicion de encargado del tratamiento de los datos de caracter
personal, debidamente suscrito por el representante legal de la entidad adjudicataria, y
conforme al modelo contenido en el Anexo IV del presente Pliego.

14.- Documento en el que se especifica el tratamiento que se le va a dar a los datos
personales que el adjudicatario va a realizar en su condicion de encargado del tratamiento de
los mismo, debidamente suscrito por el representante legal de la entidad adjudicataria, y
conforme al modelo contenido en el Anexo V del presente Pliego.

15. Indicar si tienen previsto subcontratar los servidores o servicios asociados al
objeto del contrato.

www.huelva.es

14°.- ADJUDICACION DEL CONTRATO.

Presentada la documentacion requerida y dentro del plazo maximo de DOS MESES desde la
apertura de las proposiciones, se procedera a adjudicar el contrato a favor del licitador propuesto como
adjudicatario, procediéndose, una vez adjudicado el mismo, a su formalizacion.

En caso de que en el plazo otorgado al efecto el candidato propuesto como adjudicatario no
presente la DOCUMENTACION REQUERIDA, se efectuara propuesta de adjudicacion a favor del siguiente
candidato en puntuacion, otorgandole el correspondiente plazo para la presentacion de la
documentacion anterior.

De conformidad con lo establecido en el Art. 150.2 LCSP de no cumplimentarse adecuadamente
el requerimiento en el plazo sefialado se entendera que el licitador ha retirado su oferta procediéndose
a exigirle el importe del 3 por ciento (3%) del presupuesto base de licitacion, IVA excluido, en concepto
de penalidad, que se hard efectivo en primer lugar contra la garantia provisional, si se hubiera
constituido, sin perjuicio de lo establecido en la letra a) del apartado 2 del art.71 de la LCSP.

por

La adjudicacion debera ser motivada, se notificara a los candidatos o licitadores, debiendo ser
publicada en el Perfil de Contratante en el plazo de quince (15) dias.

portalCi

huelva.

Cuando el érgano de contratacion no adjudique el contrato de acuerdo con la propuesta formulada
por la Mesa de contratacion deberd motivar su decision.

No podra declararse desierta una licitacion cuando exista alguna oferta o proposicion que sea
admisible de acuerdo con los criterios que figuren en el pliego.

152, FORMALIZACION DEL CONTRATO.

El contrato se perfeccionard mediante la formalizacion de conformidad con lo previsto en el Art.
153.3 de la LCSP, transcurrido el plazo de los 15 dias habiles siguientes a la notificacion de la
adjudicacion, en documento administrativo, que se ajustard con exactitud a las condiciones de la
licitacion y ademas podra formalizarse en escritura publica si asi lo solicita el contratista, corriendo a su
cargo los gastos derivados de su otorgamiento. En este caso el contratista, deberd entregar a la
Administracién una copia legitimada y una simple del citado documento en el plazo de un mes desde su
formalizacion.

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

De conformidad con lo establecido en el Art. 153.4 LCSP cuando por causas imputables al
adjudicatario no se hubiese formalizado el contrato dentro del plazo indicado se le exigira el importe del
3 por ciento (3%) del presupuesto base de licitacion, IVA excluido, en concepto de penalidad, que se
hara efectivo en primer lugar contra la garantia definitiva, si se hubiera constituido, sin perjuicio de lo
establecido en la letra b) del apartado 2 del art.71 de la LCSP.
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Simultaneamente con la firma del contrato, debera ser firmado por la adjudicataria el Pliego de
Clausulas Administrativas Particulares, el Pliego de Prescripciones Técnicas Particulares y demdas
documentos integrantes del contrato.

No podra procederse a la ejecucion del contrato con caracter previo a su formalizacion.
162.- RENUNCIA O DESISTIMIENTO.

El 6rgano de contratacion podra, siempre antes de proceder a la formalizacion, decidir no
adjudicar o celebrar el contrato por razones de interés publico debidamente justificadas en el expediente,
o desistir del procedimiento de adjudicacion en caso de haberse producido una infraccion no subsanable
de las normas de preparacion del contrato o de las reguladoras del procedimiento de adjudicacion. En
ambos casos, se compensara a las personas candidatas aptas o licitadoras.

www.huelva.es

El 6rgano de contratacién compensara a licitadores por los gastos en que hubiesen incurrido
debidamente justificados hasta un méaximo de 500 euros.

III. EJECUCION DEL CONTRATO.
173. CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO.

Conforme al articulo 202 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
donde se indica que sera obligatorio el establecimiento en el Pliego de clausulas administrativas
particulares de al menos una de las condiciones especiales de ejecucion de las enumeradas en el
apartado 2 de referido articulo, SERA EXIGIBLE en las actuaciones objeto del contrato, las siguientes
CONDICIONES ESPECIALES DE ADJUDICACION:

por

En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, deban
aportar los licitadores o que sean necesarios para la ejecucion del contrato, deberan hacerse un uso
no sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos
sexistas y fomentar con valores de igualdad la presencia equilibrada, la diversidad y la
corresponsabilidad.

portalCi

Correspondera a la persona Responsable del contrato la comprobacién del cumplimiento de
esta obligacion, a cuyo fin llevara a cabo la revision de la carteleria y documentacion, asi como de
cualquier otro soporte que garantice en cumplimiento de esta obligacion, elaborando informe al
respecto.

huelva.

En materia medioambiental, el adjudicatario vendra obligado a lo siguiente:

¢ Toda la documentacion entregable de proyecto debera entregarse en soporte
informatico, a excepcidon de la que acompafie al productos suministrado en su
embalaje

e El adjudicatario debera realizar una recogida selectiva de los residuos generados
durante la ejecucion del contrato. Asimismo, debera retirar los embalajes y
envases vacios, para depositarlos en los contenedores correspondientes o, en su
caso, en el punto limpio u otro sistema de gestion de residuos autorizado.

El responsable municipal del contrato elaborara un informe sobre el cumplimiento
de dicha condicion.

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

El_adjudicatario del Lote 3, estara obligado a cumplir, ademas de la anterior, la siguiente
Condicién especial de ejecuciéon, en materia de proteccion de datos:
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e Formacion adicional en materia de proteccion de datos: el contratista debera
realizar acciones de formacion, dirigidas al personal adscrito a la ejecucion del
contrato, referente a la obligacion del contratista y su personal de someterse a la
normativa nacional y de la Unién Europea, en materia de proteccion de datos.

El responsable municipal del contrato elaborara, asimismo, un informe sobre el cumplimiento de
dicha condicion.

182. DERECHOS Y OBLIGACIONES DE LAS PARTES.

www.huelva.es

18.1 Abonos al contratista

El pago del suministro se efectuard a la realizacion del mismo previa presentacion de factura
debidamente conformada, y Acta de Recepcion cuando proceda.

En la factura se incluiran, los datos y requisitos establecidos en el Real Decreto 1619/2012, de
30 de noviembre, por el que se aprueba el Reglamento por el que se regulan las obligaciones de
facturacion, en el apartado segundo de la Disposicion adicional trigésimo segunda de la LCSP, asi como
en la normativa sobre facturacion electrénica.

El contratista debera presentar la factura en un registro administrativo en el plazo de treinta
(30) dias desde la fecha de la prestacion; en el caso de suministros de tracto sucesivo las facturas
deberan presentarse en el plazo maximo de diez (10) dias desde la realizaciéon de la prestacion en el
periodo de que se trate. La factura debera presentarse en formato electrénico en los supuestos que fija
la Ley 25/2013, de 27 de diciembre, de Impulso a la Factura Electronica y Creacion del Registro
Contable de Facturas del Sector Publico, en estos casos la presentacion de la factura en el Punto
General de Acceso equivale a la presentacion en un registro administrativo.

por

portalCi

De acuerdo con lo establecido en el articulo 198 de la LCSP, la Administracion tendra obligacion
de abonar el precio dentro de los treinta (30) dias siguientes a la fecha de aprobacion de los
documentos que acrediten la conformidad de la entrega del suministro con lo dispuesto en el contrato,
sin perjuicio de lo establecido en el en el apartado 4 del articulo 210 de la LCSP, y si se demorase,
debera abonar al contratista, a partir del cumplimiento de dicho plazo de treinta (30) dias, los intereses
de demora y la indemnizacion por los costes de cobro en los términos previstos en la Ley 3/2004, de 29
de diciembre, por la que se establecen medidas de lucha contra la morosidad en las operaciones
comerciales.

huelva.

Para que haya lugar al inicio del computo de plazo para el devengo de intereses, el contratista
debera haber cumplido la obligacién de presentar la factura ante el registro administrativo
correspondiente en los términos establecidos en la normativa vigente sobre factura electronica, en
tiempo y forma, en el plazo de treinta (30) dias desde la fecha de entrega efectiva de las mercancias o
la prestacion del servicio.

Por otra parte, la Administracion debera aprobar los documentos que acrediten la conformidad con lo
dispuesto en el contrato de los servicios prestados, dentro de los treinta dias siguientes a la prestacion
del servicio.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

18.2 Obligaciones laborales, sociales y de transparencia.

El contratista estd obligado al cumplimiento de la normativa vigente en materia laboral y de
seguridad social. Asimismo, esta obligado al cumplimiento de lo dispuesto en el Real Decreto Legislativo
1/2013, de 29 de noviembre, por el que se aprueba el Texto Refundido de la Ley General de Derechos
de las Personas con Discapacidad y de su Inclusion Social, de la Ley Organica 3/2007, de 22 de marzo,
para la Igualdad efectiva de Mujeres y Hombres, de la Ley 31/1995, de 8 de noviembre, sobre
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Prevencion de Riesgos Laborales, y del Reglamento de los Servicios de Prevencion, aprobado por Real
Decreto 39/1997, de 17 de enero, asi como de las normas que se promulguen durante la ejecucion del
contrato.

La empresa contratista esta obligada a cumplir durante todo el periodo de ejecucion del contrato
las normas y condiciones fijadas en el convenio colectivo de aplicacién, si bien en todo caso, el
adjudicatario estard obligado a cumplir las condiciones salariales de los trabajadores conforme al
Convenio Colectivo sectorial de aplicacion.

Asimismo, de conformidad con lo establecido en el articulo 4 de la Ley 19/2013, de 9 de
diciembre, de Transparencia, Acceso a la Informacién y Buen Gobierno, el adjudicatario del contrato
esta obligado a suministrar a la Administracion, previo requerimiento, toda la informacion necesaria
para el cumplimiento de las obligaciones previstas en la citada norma, asi como en aquellas normas que
se dicten en el ambito municipal.

www.huelva.es

18.3 Obligaciones esenciales que pueden ser causa de resolucion del contrato.
Tendran la condicién de obligaciones esenciales de ejecucion del contrato, las siguientes:

A) El cumplimiento de la propuesta del adjudicatario en todo aquello que haya sido objeto de
valoracion de acuerdo con los criterios de adjudicacion establecidos para el contrato.

B) Las obligaciones establecidas en el presente pliego de cldusulas administrativas particulares
en relacion con la subcontratacion.

C) El cumplimiento estricto de las medidas de seguridad y salud previstas en la normativa
vigente y en el plan de seguridad y salud.

D) El pago de los salarios a los trabajadores y su retencion de IRPF, asi como el abono puntual
de las cuotas correspondientes a la Seguridad Social.

E) El cumplimiento de las obligaciones establecidas en el presente Pliego en materia de
proteccion de datos.

F) El cumplimiento de las obligaciones referidas a la Proteccion de datos (LOTE 3)

por

18.4 Plazo de garantia.

portalCi

Los productos a suministrar quedardn sujetos a los plazos y condiciones de garantia
establecidas para cada elemento instalado o prestacion realizada descritos en la clausula 6 del pliego de
prescripciones técnicas. Asimismo la devolucion de la garantia definitiva de cada uno de los lotes,
quedara vinculada a los plazos de terminacion de garantia de cada uno de los elementos objeto del
contrato establecido en dicha clausula del PPT.

huelva.

Durante el periodo garantia, el adjudicatario deberd atender dudas o cuestiones relativas a la
instalacion o configuracion de los elementos suministrados o prestaciones realizadas. Debera realizar
todas las intervenciones in situ que sean necesarias para la correccion de cualquier defecto, problema
de funcionamiento, degradaciéon o incidencia en los componentes suministrados y en los trabajos
realizados, incluyendo su diagndstico y su correccién. El adjudicatario deberd colaborar en todos los
supuestos de fallos con el resto de las entidades suministradoras para detectar y eliminar cualquier
problema que esté afectando a la operatividad de los elementos suministrados.

Durante el periodo de garantia el adjudicatario deberd resolver las incidencias detectadas en
los elementos suministrados.

Si durante el plazo de garantia se acreditase a la existencia de vicios o defectos en el suministro
e instalacion efectuados, el 6rgano de contratacion tendra derecho a reclamar al contratista la
subsanacion de los mismos.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

18.5 Obligaciones relativas a la gestion de permisos, licencias y autorizaciones.
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El contratista estara obligado, salvo que el drgano de contratacién decida gestionarlo por si
mismo y asi se lo haga saber de forma expresa, a gestionar los permisos, licencias y autorizaciones
establecidas en las ordenanzas municipales y en las normas de cualquier otro organismo publico o
privado que sean necesarias para el inicio, ejecucion y entrega del suministro, solicitando de la
Administracion los documentos que para ello sean necesarios.

192, SUBCONTRATACION.

Se autoriza la subcontratacion parcial de las prestaciones objeto del contrato en los términos y
con las condiciones que establece el articulo 215 de la LCSP. La subcontratacion debera realizarse
cumpliendo los requisitos basicos siguientes:

www.huelva.es

a) Comunicacion previa y por escrito al Ayuntamiento del adjudicatario de los datos siguientes
en relacién con cada subcontrato que pretenda realizar:

- Identificacion del subcontratista, con sus datos de personalidad, capacidad y solvencia.
- Identificacion de las partes del contrato a realizar por el subcontratista.
- Importe de las prestaciones a subcontratar.

b) No podrd subcontratarse con personas o empresas inhabilitadas para contratar con la
Administracion ni carentes de la capacidad, solvencia y habilitacion profesional precisa para ejecutar las
prestaciones concretas que se subcontratan.

c) El contratista que subcontrate debera comprobar con caracter previo al inicio de los trabajos
que subcontrate, la afiliacion y alta en la Seguridad Social de los trabajadores que vayan a realizar los
trabajos en cuestion en cumplimiento de lo establecido en el Real Decreto-ley 5/2011, de 29 de abril,
de medidas para la regularizacion y control del empleo sumergido y fomento de la rehabilitacion de
viviendas.

d) El contratista debera informar a los representantes de los trabajadores de la subcontratacion,
de acuerdo con la legislacion laboral.

e) Los subcontratistas quedaran obligados sélo ante el contratista principal que asumira la total
responsabilidad de la ejecucion del contrato frente al Ayuntamiento, con arreglo estricto a los pliegos de
cldusulas administrativas particulares y de prescripciones técnicas particulares y a los términos del
contrato, sin que el conocimiento por parte del Ayuntamiento de la existencia de subcontrataciones
altere la responsabilidad exclusiva del contratista principal.

f) El contratista deberd abonar a los subcontratistas el precio pactado por las prestaciones que
realicen como minimo en los plazos previstos en la Ley 3/2004, de 29 de diciembre, por la que se
establecen medidas de lucha contra la morosidad en las operaciones comerciales. Para garantizar tal
cumplimiento, con cada facturacién al Ayuntamiento deberd el contratista aportar el justificante del
pago de los trabajos realizados en el mes anterior por las empresas o auténomos que haya
subcontratado en el marco del presente contrato.

por

portalCi

huelva.

La acreditacion de la aptitud de la persona subcontratista podra realizarse inmediatamente después
de la celebracion del subcontrato si este es necesario para atender a una situacion de emergencia o que
exija la adopcién de medidas urgentes y asi se justifica suficientemente.

En caso de que el subcontratista trate datos personales por cuenta del contratista, éste
estara obligado a comunicarlo a esta Administracion, previamente y por escrito, con una
antelacion de 20 dias naturales, indicando los tratamientos que se pretende subcontratar e identificando
de forma clara e inequivoca la empresa subcontratista y sus datos de contacto, remitiendo asimismo,
en un plazo de tres dias desde el inicio de la subcontratacion, la documentacion referida en la
clausula 27.2 del presente Pliego, y estando obligado, en todo caso, a respetar y cumplir la
normativa vigente en materia de proteccion de datos.

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

202. MODIFICACIONES CONTRACTUALES PREVISTAS.
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No se prevé que durante la ejecucidn del contrato se realicen modificaciones de su objeto.
213, SUCESION EN LA PERSONA DEL CONTRATISTA.

En los casos de fusion, escision, aportacion o transmision de empresas o ramas de actividad de
las mismas continuara el contrato vigente con la entidad resultante, que quedara subrogada en los
derechos y obligaciones dimanantes del mismo, si se producen las condiciones exigidas en el articulo 98
de la LCSP.

Es obligacion del contratista comunicar fehacientemente a la Administracién cualquier cambio
que afecte a su personalidad juridica, suspendiéndose el computo de los plazos legalmente previsto
para el abono de las facturas correspondientes hasta que se verifique el cumplimiento de las
condiciones de la subrogacidn.

Si no pudiese producirse la subrogacion por no reunir la entidad a la que se atribuya el contrato
las condiciones de solvencia necesarias, se resolvera el mismo, considerdndose a todos los efectos
como un supuesto de resolucion por culpa del contratista.

223, CESION DEL CONTRATO.

El contrato podra ser objeto de cesidn con los limites y requisitos del articulo 214 de la LCSP:

a) Que el 6rgano de contratacion autorice, de forma previa y expresa, la cesion.

b) Que el cedente tenga ejecutado al menos un 20 por 100 del importe del contrato.

c) Que el cesionario tenga capacidad para contratar con la Administracion y la solvencia que
resulte exigible en funcion de la fase de ejecucion del contrato, debiendo estar debidamente clasificado
si tal requisito ha sido exigido al cedente, y no estar incurso en una causa de prohibicidon de contratar.

d) Que la cesion se formalice, entre el adjudicatario y el cesionario, en escritura publica.

233, PENALIDADES POR INCUMPLIMIENTO.
23.1 Penalidades por demora:

El adjudicatario queda obligado al cumplimiento del plazo de ejecucién del contrato y de los
plazos parciales fijados por el érgano de contratacion.

Cuando el contratista, por causas imputables al mismo, hubiere incurrido en demora respecto al
cumplimiento del plazo total, la Administracién podrd optar indistintamente por la resolucion del
contrato o por la imposicion de las penalidades diarias en la proporciéon de 0,60 euros por cada 1.000
euros del precio del contrato, IVA excluido, de conformidad con lo previsto en el articulo 193.3 LCSP.

Cada vez que las penalidades por demora alcancen un mdltiplo del 5% del precio del contrato,
el 6rgano de contratacion estard facultado para proceder a la resolucion del mismo o acordar la
continuidad de su ejecucidon con imposicion de nuevas penalidades. Cuando el contratista, por causas
imputables al mismo, hubiere incumplido la ejecuciéon parcial de las prestaciones definidas en el
contrato, la Administracion podra optar, indistintamente, por su resolucién o por la imposicion de las
penalidades establecidas anteriormente.

23.2 Penalidades por incumplimiento o cumplimiento defectuoso de la prestacion.

De conformidad con lo establecido en el articulo 10 del PPT se establece un régimen de
penalidades especifico atendiendo a las caracteristicas del presente contrato, las cuales se impondran
por las causas y mediante el procedimiento previsto en el mencionado articulo.

A efectos contractuales se considerard falta sancionable toda accién u omisidn del contratista
que suponga un quebranto de las exigencias especificadas en los Pliegos o en la oferta aceptada.

44
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Las faltas que pudiera cometer el contratista se clasificaran segln su trascendencia: en leves,
graves y muy graves, de acuerdo a los criterios siguientes:

Faltas leves: Se consideraran faltas leves aquellas que, afectando desfavorablemente a la
calidad o al 6ptimo control de las instalaciones o a la prestacion del servicio, no sean debidas a
actuacion voluntaria, o deficiencia en las inspecciones, ni lleven unido peligro a personas, animales o
cosas, ni reduzcan la vida econémica de los componentes de las instalaciones, ni causen molestias a los

Faltas graves: Se estimardn asi aquéllas que afectan desfavorablemente a la calidad del
adecuado control de las instalaciones o a la prestacion del servicio y sean consecuencia de una
actuacion consciente o de una realizacion deficiente de las inspecciones; también aquéllas que
ocasionen molestias a los usuarios, etc., o acorten la vida econémica de los componentes de las
instalaciones, asi como las que supongan un incumplimiento de las condiciones especiales de ejecucion
previstas en la clausula 17 del presente pliego, o en materia de cesion de datos establecidos en el

Faltas muy graves: Aquellas actuaciones voluntarias, o por realizacion deficiente de las
inspecciones o trabajos, que afecten gravemente al valor econémico de las instalaciones, o que puedan
ocasionar peligro para las personas, animales o cosas.

Los incumplimientos contractuales conllevaran la imposicion de penalidades coercitivas de hasta
el 5%, 7%, o 10% del precio de adjudicacion IVA excluido, segun se trate de faltas leves, graves o
muy graves, por cada infraccion en funcion de la gravedad, reincidencia y mala fe en la comision de la

23.3 Imposicion de penalidades.

Para la imposicion de estas penalizaciones e indemnizaciones por incumplimientos contractuales
se seguird un expediente contradictorio sumario, en el que se concedera al contratista un plazo de
alegaciones de cinco (5) dias naturales tras formularse la denuncia. Dichas alegaciones y el expediente
de penalizacion sera resuelto, previo informe del responsable municipal del servicio e informe juridico,
por el 6rgano de contratacion, resolucidén que pondra fin a la via administrativa.

El inicio del expediente para la imposicion de estas penalidades por el Ayuntamiento se realizara
en el momento en que tenga conocimiento por escrito de los hechos. No obstante, si se estima que el
incumplimiento no va a afectar a la ejecuciéon material de los trabajos de manera grave o que el inicio
del expediente de penalizacion puede perjudicar mas a la marcha de la ejecucion del contrato que
beneficiarla, podra iniciarse dicho expediente en cualquier momento anterior a la terminacion del plazo
de garantia del contrato.

Las penalidades e indemnizaciones impuestas seran inmediatamente ejecutivas y se haran
efectivas mediante deduccion de los pagos correspondientes que el Ayuntamiento tenga pendientes de
abonar al contratista. Si ya no existiesen cantidades pendientes de pago, se podra reclamar por la via
administrativa de apremio por considerarse ingreso de derecho publico.

243, RESOLUCION DEL CONTRATO.

La resolucién del contrato tendra lugar en los supuestos que se sefialan en este Pliego y en los
fijados en los articulos 211 y 306 de la LCSP y se acordara por el érgano de contratacion, de oficio o0 a
instancia del contratista. Ademas, el contrato podra ser resuelto por el 6rgano de contrataciéon cuando
se produzcan incumplimiento del plazo total o de los plazos parciales fijados para la ejecucion del
contrato que haga presumiblemente razonable la imposibilidad de cumplir el plazo total, siempre que el
6rgano de contratacion no opte por la imposicién de las penalidades de conformidad con la Clausula 232
del presente pliego.

Fondo Europeo de Desarrollo Regional e
Una manera de hacer Europa * 5k
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Asimismo seran causas de resolucion del contrato al amparo del articulo 211 f) de la LCSP, las
establecidas como obligaciones esenciales en la Clausula 182 del presente pliego.

252, RESPONSABLE DEL CONTRATO.

Se designa como Responsable de la ejecucion del contrato, al Jefe de Servicio de Nuevas
Tecnologias D. Miguel Angel Garbin Fuentes con las funciones que se prevén en el articulo 62 de la
LCSP, y en concreto las siguientes:

— Realizar el seguimiento material de la ejecuciéon del contrato, para constatar que el contratista
cumple sus obligaciones de ejecucion en los términos acordados en el contrato.

— Verificar el efectivo cumplimiento de las obligaciones del adjudicatario en materia social, fiscal y
medioambiental, y en relacidon con los subcontratistas si los hubiera, asi como el cumplimiento de las
obligaciones establecidas en el contrato que supongan la aportacion de documentacion o la realizacion
de trdmites de tipo administrativo.

— Promover las reuniones que resulten necesarias al objeto de solucionar cualquier incidente que surja
en la ejecucion del objeto del contrato, sin perjuicio de su resolucién por el 6rgano de contratacion por
el procedimiento contradictorio que establece el articulo 97 del RGLCAP.— Dar al contratista las
instrucciones oportunas para asegurar el efectivo cumplimiento del contrato en los términos pactados,
que seran inmediatamente ejecutivas en cuanto puedan afectar a la seguridad de las personas o cuando
la demora en su aplicacion pueda implicar que devengan inutiles posteriormente en funcion del
desarrollo de la ejecucion del contrato; en los demas casos, y en caso de mostrar su disconformidad el
adjudicatario, resolvera sobre la medida a adoptar el 6rgano de contratacion, sin perjuicio de las
posibles indemnizaciones que puedan proceder.

— Proponer la imposicion de penalidades por incumplimientos contractuales.

— Informar en los expedientes de reclamacién de dafios y perjuicios que haya suscitado la ejecucion del
contrato.

www.huelva.es

263. UNIDAD ENCARGADA DEL SEGUIMIENTO Y EJECUCION.

por

De conformidad con lo dispuesto en el articulo 62.1 de la LCSP, la unidad encargada del
seguimiento y ejecucion ordinaria del contrato sera el area de Nuevas Tecnologias.

portalCi

272, CONFIDENCIALIDAD Y TRATAMIENTO DE DATOS.

huelva.

27.1 Confidencialidad

La persona contratista, debera cumplir el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos). Para ello, y en aplicacion de la
disposicion adicional vigésima quinta de la Ley 9/2017, la persona contratista tendra la consideracion de
encargado del tratamiento. Asimismo la persona contratista debera cumplir, en cuanto no se oponga al
Reglamento citado, la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de Derechos Digitales, en virtud de la cual tendra la obligacion de guardar sigilo respecto de
los datos de caracter personal a los que tenga acceso en el marco del presente contrato y no los
aplicara o utilizara con un fin distinto al estipulado, ni los comunicard, ni siquiera para su conservacion,
a otras personas. En el caso de que la empresa, o cualquiera de sus miembros, destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, serd responsable de
las infracciones cometidas. Una vez finalizada la relacion contractual, los datos de caracter personal
tratados por la adjudicataria, asi como el resultado del tratamiento obtenido, deberdn ser destruidos en
cuanto su uso ya no sea necesario para la ejecucion del contrato.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

27.2 Proteccion de datos de caracter personal.
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Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

El adjudicatario se obliga a cumplir las prescripciones de la normativa vigente en materia de
Proteccion de Datos de Caracter Personal y en especial las contenidas en el Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y Garantia de Derechos Digitales y las contenidas en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

En cualquier caso, el adjudicatario no podra acceder a los documentos, archivos, sistemas y
soportes que contengan datos de caracter personal sin autorizacion expresa del Excmo. Ayuntamiento
de Huelva. En caso de que el personal vinculado a la empresa adjudicataria tuviese acceso directo o
indirectos a datos o informacion de caracter personal, la empresa les exigird el cumplimiento del
derecho de secreto respecto de los datos e informacion a que hubieses podido tener acceso en el
desarrollo de la actividad o servicio prestado.

De conformidad con lo dispuesto en el Real Decreto-Ley 14/2019, de 31 de octubre, asi como la
Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se trasponen al ordenamiento juridico espafiol las Directivas del parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales (RGPD) y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de datos
Personales y garantia de los derechos digitales

Para la ejecucion del Lote 3 del presente contrato se requiere cesion de datos de caracter
personal, los cuales se facilitaran por esta Administracion al contratista, siendo los siguientes:

Acceso a la informacion personal aportada voluntariamente por los ciudadanos que quieran
darse de alta en la Plataforma de Participacion Ciudadana.

Por ello el contratista tendra acceso a datos de caracter personal de empleados municipales y
de ciudadanos, tales como NOMBRE Y APELLIDOS, D.N.I., DIRECCION PERSONAL, TELEFONO Y
CORREO, DIRECCION, FECHA DE NACIMIENTO, y cualquier otro dato de caracter personal que pudiera
contener dicha documentacién y/o que se haya requerido al ciudadano. La finalidad del tratamiento de
los mismos por parte del adjudicatario es poder llevar a cabo la correcta ejecucion de los referidos Lotes

Por ello, en dichos casos, la entidad adjudicataria tendrd la consideraciéon de encargado del
tratamiento, no considerandose en ese caso, el acceso a los datos, como comunicacion de datos,
debiendo comunicar al Ayuntamiento de Huelva, en todo caso, antes de la formalizacién del
contrato, una declaracidon en la que ponga de manifiesto donde van a estar ubicados los
servidores y/o desde donde se van a prestar, en su caso, los servicios asociados al contrato.

Debido a que en lote 3 de la presente licitacion, el adjudicatario realizara tratamiento de datos
por cuenta del Ayuntamiento de Huelva, resultara obligatoria la cumplimentacion del documento que
figura como Anexo IV del presente Pliego, en el que se prestara conformidad a las distintas obligaciones
del adjudicatario en su condicion de encargado del tratamiento, de las cuales se declaran, a los efectos
de este contrato, su caracter esencial.

Asimismo, el adjudicatario debera tratar los datos de caracter personal de los que el
Ayuntamiento es responsable de su tratamiento, de la manera que se especifica en el Anexo V a este
Pliego, denominado “Tratamiento de datos personales”.

Al finalizar la relaciéon contractual, los datos de caracter personal deberan ser destruidos o
devueltos a la entidad contratante responsable, o al encargado del tratamiento que esta hubiera
designado. El tercero encargado del tratamiento conservara debidamente bloqueados los datos en tanto
pudieran derivarse responsabilidades de su relacion con la entidad responsable del tratamiento.

Fondo Europeo de Desarrollo Regional e
Una manera de hacer Europa * 5k
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En caso de que un tercero trate datos personales por cuenta del contratista, encargado del
tratamiento, aquel estara obligado a respetar la normativa vigente en materia de proteccién de datos,
debiendo cumplir los siguientes requisitos:

a) Que dicho tratamiento se haya especificado en el contrato firmado por la entidad
contratante y el contratista.

b) Que el tratamiento de datos de caracter personal se ajuste a las instrucciones del
responsable del tratamiento.

c) Que el contratista encargado del tratamiento y el tercero formalicen el contrato en los
términos previstos en el articulo 28 RGPD. En estos casos, el tercero tendra también la
consideracion de encargado del tratamiento.

www.huelva.es

Ademas, de lo anterior, el contratista, subcontratista y el personal adscrito a la ejecucion del
contrato, deberan cumplir lo siguiente:

a) Unicamente trataran los datos conforme a las instrucciones del responsable del tratamiento.

b) Utilizaran los datos personales, Unica y exclusivamente, para la realizacion del objeto del
contrato.

c) No facilitard ningln dato personal a terceros. A tal efecto, la contratista se compromete a no
revelar, transferir, ceder o comunicar dichos datos o los ficheros creados con ellos, ya sea
verbalmente o por escrito, por medios electrénicos, papel o mediante acceso informatico, ni
siquiera para su visualizacion a un tercero.

d) El responsable del contrato puede realizar controles durante la ejecucion para verificar el
cumplimiento de las medidas de seguridad y puede adoptar, en su caso, las medidas
correctoras oportunas.

por

En tal caso, esto es, cuando un tercero trate datos personales por cuenta del contratista,
éste estara obligado a comunicarlo a esta Administracion, previamente y por escrito, con una
antelacion de 20 dias naturales, indicando los tratamientos que se pretende subcontratar e identificando
de forma clara e inequivoca la empresa subcontratista y sus datos de contacto, remitiendo asimismo,
en un plazo de tres dias desde el inicio de la subcontratacion, la siguiente documentacion:

portalCi

huelva.

a) Contrato formalizado entre el contratista y subcontratista, en los términos previstos
en el art. 28 RGPD.

b) Documento por el que el subcontratista presta conformidad a las distintas
obligaciones en su condicion de encargado del tratamiento de los datos de caracter
personal, debidamente suscrito por el representante legal de la entidad, y conforme
al modelo contenido en el Anexo IV del presente Pliego.

c) Documento suscrito por el subcontratista en el que se especifica el tratamiento que
se le va a dar a los datos personales en su condicion de encargado del tratamiento
de los mismos, conforme al modelo contenido en el Anexo V del presente Pliego.

d) Declaraciéon en la que se ponga de manifiesto donde van a estar ubicados los
servidores y/o desde donde se van a prestar los servicios asociados al objeto del
contrato.

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

El Ayuntamiento de Huelva, durante la ejecucion del contrato podra efectuar cuantas
comprobaciones considere adecuadas al objeto de verificar el cumplimiento de las obligaciones
anteriormente referidas. A estos efectos, podra recabar en cualquier momento el correspondiente
analisis de riesgo de las medidas técnicas y organizativas implantadas para garantizar el nivel de
seguridad adecuado al riesgo en los tratamientos de los datos, las cuales podran ser acreditadas
alternativamente por el correspondiente sello, certificacion o estandar.
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283.- INALTERABILIDAD DE LAS CLAUSULAS.

Queda expresamente prohibida la modificacidn por el contratista de las clausulas contenidas en
el pliego de prescripciones técnicas o administrativas particulares, asi como de cualquiera de los
documentos contractuales, a excepcion de las mejoras que oferte al contrato.

292.- JURISDICCION COMPETENTE.

Al tratarse de un contrato de suministro sujeto a regulacion armonizada sera susceptible de
recurso especial en materia de contratacion previsto en el art. 44 de la LCSP, ante el Tribunal de
Recursos Contractuales del Ayuntamiento de Huelva, con caracter previo a la interposicion del recurso
contencioso administrativo, contra los acuerdos de adjudicacion, los pliegos reguladores de la licitacion
y los que establezcan las caracteristicas de la prestacién, asi como, contra los actos de tramite
adoptados en el procedimiento, siempre que estos Ultimos decidan directa o indirectamente sobre la
adjudicacion, determinen la imposibilidad de continuar el procedimiento o produzcan indefension o
perjuicio irreparable a derechos o intereses legitimos, sin que proceda la interposicion de recursos
administrativos ordinarios contra los mismos.

www.huelva.es

(Documento firmado electronicamente por la Jefa de Seccién del Departamento de Contratacion.)

ANEXO I

e

DECLARACION DEL LICITADOR SOBRE SU PERTENENCIA O NO A UNA EMPRESA DOMINANTE,
DE HALLARSE AL CORRIENTE EN EL CUMPLIMIENTO DE SUS OBLIGACIONES TRIBUTARIAS
CON ESTA ADMINISTRACION, DE SOMETERSE (CASO DE SER EXTRANJERO) A LA

é JURISDICCION DE LOS JUZGADOS ,Y TRIBUNALES ESPANOLES ,Y SOBRE LA
5 CONFIDENCIALIDAD DE LA DOCUMENTACION PRESENTADA A ESTA LICITACION.
Don / Dofa , mayor de edad, vecino/a
de . con domicilio en
titular del D.N.L. no
, expedido en fecha de, de , actuando en nombre
propio, [¢] actuando en representacion de la entidad
, con domicilio social en .Y
NIF no , segun escritura de apoderamiento n© , otorgada en
ante el Notario D.
, con respecto al contrato relativo
a , expediente n°
Lote/s

DECLARA BAJO SU RESPONSABILIDAD LO SIGUIENTE:

1.- DECLARACION SOBRE LA PERTENENCIA O NO A UNA EMPRESA DOMINANTE.

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

A efectos de aplicar a este procedimiento de licitacion, caso de ser necesario, lo previsto en el articulo
149.3 de la LCSP, en relacion a la presentacion de ofertas por empresas pertenecientes a un mismo
grupo, en el sentido del articulo 42.1 del Cédigo de Comercio, manifiesta (marcar con X lo que
proceda):

ico (Ref: 1673305 8KO1W-NWAJN-6QNBL BDOEE114D21702C17387D518C0644B07358281E4) generada con la aplicacion informética Firmadoc. El documento estd FIRMADO. Mediante el cédigo de

a electronica de los documentos firmados en la direccion web: https:/A
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|:| No encontrarse vinculada con ninguna empresa.

l:l Ser empresa vinculada, por encontrarse en alguno de los supuestos previstos en el articulo 42.1
del Cddigo de Comercio, presentandose a la licitacion las siguientes empresas:

www.huelva.es

l:l Ser empresa vinculada, por encontrarse en alguno de los supuestos previstos en el articulo 42.1
del Cddigo de Comercio, no presentandose a esta licitacion ninguna de las empresas con las que existe
dicha vinculacion.

2.- DECLARACION DE HALLARSE AL CORRIENTE EN EL CUMPLIMIENTO DE SUS
OBLIGACIONES TRIBUTARIAS CON ESTA ADMINISTRACION Y AUTORIZACION PARA
RECABAR LA INFORMACION CORRESPONDIENTE.

Conforme a lo dispuesto en los articulos 71 y 140 de la LCSP, manifiesta hallarse al corriente en el
cumplimiento de las obligaciones tributarias con el Ayuntamiento de Huelva, impuestas por las
disposiciones vigentes y, a tales efectos, la persona abajo firmante autoriza a la Mesa/Organo de
Contratacion a recabar la informacion relativa a esta circunstancia, al objeto de poder comprobar que se
cumplen los requisitos establecidos en la legislacion de Contratos del Sector Plblico, de acuerdo con lo
dispuesto en la legislacion vigente en materia de proteccion de datos de caracter personal.

Esta autorizacion estara vigente durante la totalidad del plazo de ejecucién del contrato, incluidas las
posibles prérrogas que pudieran acordarse

por

En el caso de que no se confiera esta autorizacion, debera cumplimentar la siguiente casilla, marcandola
con una X:

portalCi

l:l No se autoriza a recabar dicha informacion.

huelva.

3.- DECLARACION DE SOMETIMIENTO DEL LICITADOR EXTRANJERO A LA JURISDICCION DE
LOS JUZGADOS Y TRIBUNALES ESPANOLES.

En el caso de que el licitador sea una empresa extranjera, con arreglo a lo establecido en el articulo
140.1 f) de la LCSP, debera cumplimentar la siguiente casilla, que debera marcar con una X:

l:l Declara expresamente que se someterd a la jurisdiccion de los juzgados y tribunales espafioles
de cualquier orden, para todas las incidencias que, de modo directo o indirecto, pudieran surgir del
contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera corresponderle.

4.- DECLARACION DEL LICITADOR SOBRE EL CARACTER CONFIDENCIAL DE LA INFORMACION
FACILITADA EN SU OFERTA.

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

a electronica de los documentos firmados en la direccion web: https:/A

Si en la informacion facilitada por el licitador, en cualquiera de los sobres que componen su proposicion,
existieran documentos que tengan caracter confidencial y, a efectos de dar cumplimiento a lo previsto
en el articulo 133 de la LCSP, deberd marcar con una X la siguiente casilla y, a continuacién detallar, de
forma clara y precisa, cuales son los documentos designados como confidenciales, y de éstos concretar
de manera inequivoca la numeracion de las paginas afectadas por la confidencialidad:
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Anexo II

DECLARACION RESPONSABLE
UNION TEMPORAL DE EMPRESAS

portalCi

, con DNI n° , en nombre propio/ en

representacion de , D. y D.
, con DNI n° , en nombre propio/ en representacion de

, con CIF n° , enterados de la licitacion para la adjudicacion del

huelva.

contrato de suministro e instalacion de

Clausulas Administrativas.

DECLARO BAJO MI RESPONSABILIDAD:
* En caso de resultar adjudicatario del contrato, procederemos a constituir una Unién Temporal de

Empresas, de conformidad con el art. 69 de la LCSP, y formalizarse en Escritura Publica.

, Y vistos los requisitos exigidos en el Pliego de

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

ENTIDAD ENTIDAD ENTIDAD
D. con % | D. con % | D. con %
de participacion...... de participacion..... de participacion....
Fdo.: Fdo.: Fdo.:
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ANEXO III

MODELO DE OFERTA ECONOMICA PARA LOS LOTES 1 A 6(debera presentar una
propuesta por cada lote)

D./Dfia. , mayor de edad, con domicilio en , calle
, N° ____,ycon DNI no , en nombre y representacion de la
mercantil , con domicilio social en , calle , no
, 'y con NIF no A
DECLARO:

1) Que en el procedimiento para la coptratacién de SUMINISTRO PARA LA
IMPLEMENTACION DEL OBJETIVO TEMATICO 2 PARA LA MEJORA DEL ACCESO,
USO Y CALIDAD DE LAS TIC (indicacién del lote al que presenta
la proposicion) del Ayuntamiento de Huelva, manifiesto que mi representada conoce
y acepta de manera integra e incondicional el contenido de los pliegos que rigen el
procedimiento y regulan su adjudicacion, contratacion y ejecucion.

2) Que hago constar que el poder con el que actto no ha sido revocado ni limitado y que
es bastante para obligar a la empresa que represento.

3) Que mi representada no ha presentado mas de una proposicion al presente
procedimiento, ya sea individualmente o en unién temporal con otro empresario,
reuniendo asimismo mi representada los requisitos especificos exigidos para la
presente contratacién y obligandose, caso de resultar adjudicataria, a ejecutar el
contrato con estricta sujecion a los requisitos y condiciones establecidos en la indicada
documentacion, asi como al cumplimiento de lo legislado en materia laboral, de
seguridad social, de prevencion de riesgos laborales y a lo previsto en cualquier otra
normativa de aplicacion.

4) Que mi representada se compromete a ejecutar el objeto del contrato, con estricta
sujecion a los expresados requisitos, por el precio que seguidamente se indica:

IMPORTE OFERTADO (SIN

IVA) (Expresado en letras y en numeros)

IVA

IMPORTE TOTAL (IVA
INCLUIDO)

5) Que el precio comprende la totalidad de los gastos de cualquier naturaleza que se
deriven de la ejecucion del objeto del contrato, hasta su completa recepcion, asi como
todos los impuestos, derechos, gastos, tasas, gravamenes, ensayos, etc., que sean
consecuencia del contrato, excluyendo Unicamente el I.V.A. que se especifica de forma
separada.

6) Que el precio se distribuye de la siguiente manera en los plazos parciales del contrato:

PLAZO PARCIAL IMPORTE OFERTADO PARA EL PLAZO (SIN
IVA)
(Plazo Parcial X o Plazo unico) (Expresado en letras y en numeros)
Y para que conste, firmo la presente declaracion en a__de de

202_
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ANEXO IV

DECLARACION RESPONSABLE DEL CUMPLIMIENTO EN MATERIA PROTECCION DE DATOS

. con D.NLL UM e y domicilio en

con C.LF. y domicilio en
.., y direccién de correo electrénico .. , enterado/a
de las condiciones y requisitos que se exigen para la contratacion, mediante procedimiento
negociado sin publicidad, de conformidad con lo previsto en el articulo 168.a).2 de la LCSP, del
SUMINISTRO PARA LA IMPLEMENTACION DEL OBJETIVO TEMATICO 2 PARA LA MEJORA
DEL ACCESO, USO Y CALIDAD DE LAS TIC SOBRE LAS ACTUACIONES DERIVADAS DE LA
ESTRATEGIA DE DESARROLLO URBANO SOSTENIBLE DE LA CIUDAD DE HUELVA:
REGENERACION DE SU PULMON VERDE Y SOCIAL (EDUSI HUELVA PVPS) (EXPTE.
1/2021),

DECLARA:

Que el licitador cumple con las medidas que resulten adecuadas en tanto encargados del
tratamiento de datos de los cuales es responsable el AYUNTAMIENTO DE HUELVA, que garanticen el
cumplimiento de las exigencias del Reglamento General de Proteccion de Datos (Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016), en particular, las medidas que
se detallan:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo
para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos con otros fines ni para
fines propios distintos a los que son objeto del contrato.

b) Tratar los datos de acuerdo con las instrucciones del RESPONSABLE DEL TRATAMIENTO. Si el
ENCARGADO DEL TRATAMIENTO considera que alguna de las instrucciones infringe el RGPD o cualquier
otra disposicion en materia de proteccion de datos de caracter personal de la Unién o de los Estados
miembros, el encargado informara inmediatamente al RESPONSABLE DEL TRATAMIENTO.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del RESPONSABLE DEL TRATAMIENTO, que contenga la informacién exigida por
el articulo 30.2 del RGPD.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa del
RESPONSABLE DEL TRATAMIENTO, en los supuestos legalmente admisibles. EIl ENCARGADO DEL
TRATAMIENTO puede comunicar los datos a otros encargados del tratamiento del mismo responsable,
de acuerdo con las instrucciones del RESPONSABLE DEL TRATAMIENTO. En este caso, el RESPONSABLE
DEL TRATAMIENTO identificara, de forma previa y por escrito, la entidad a la que se deben comunicar
los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.
Si el ENCARGADO DEL TRATAMIENTO debe transferir datos personales a un tercer pais o a una
organizacion internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea
aplicable, informara al RESPONSABLE DEL TRATAMIENTO de esa exigencia legal de manera previa,
salvo que tal Derecho lo prohiba por razones importantes de interés publico.
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e) El ENCARGADO DEL TRATAMIENTO no subcontratara ninguna de las prestaciones que formen
parte del objeto de este contrato que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del ENCARGADO DEL
TRATAMIENTO. Si fuera necesario subcontratar algin tratamiento, este hecho se deberd comunicar
previamente y por escrito al RESPONSABLE DEL TRATAMIENTO, con una antelacion de 20 dias
naturales, indicando los tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacién podra llevarse a cabo
si el RESPONSABLE DEL TRATAMIENTO no manifiesta su oposicion en el plazo establecido. El
subcontratista, que también tendrd la condicion de encargado del tratamiento, esta obligado igualmente
a cumplir las obligaciones establecidas en este documento para el ENCARGADO DEL TRATAMIENTO y las
instrucciones que dicte el RESPONSABLE DEL TRATAMIENTO. Corresponde al ENCARGADO DEL
TRATAMIENTO inicial, regular la nueva relacion de forma que el nuevo encargado del tratamiento quede
sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad y resto de
condiciones establecidas) y con los mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos de las personas afectadas. En el
caso de incumplimiento por parte del subencargado, el ENCARGADO DEL TRATAMIENTO inicial seguira
siendo plenamente responsable ante el RESPONSABLE DEL TRATAMIENTO en lo referente al
cumplimiento de las obligaciones.

www.huelva.es

f) Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

g) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

e

h) Mantener a disposicion del RESPONSABLE DEL TRATAMIENTO la documentacion acreditativa
del cumplimiento de la obligacion establecida en el apartado anterior.

portalCi

i) Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

huelva.

j) Asistir al RESPONSABLE DEL TRATAMIENTO en la respuesta al ejercicio de los derechos de
acceso, rectificacion, supresion, oposicion, limitacion del tratamiento, portabilidad de datos, a no ser
objeto de decisiones individualizadas automatizadas (incluida la elaboracion de perfiles). Correspondera
al RESPONSABLE DEL TRATAMIENTO resolver y atender frente a los interesados el ejercicio de estos
derechos de manera que, cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresion y oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el ENCARGADO DEL TRATAMIENTO, éste debe comunicarlo a la
entidad RESPONSABLE DEL TRATAMIENTO. La comunicacion debe hacerse de forma inmediata y en
ninglin caso mas alla del dia laborable siguiente al de la recepcion de la solicitud, juntamente, en su
caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.

k) Incorporar y facilitar a los interesados la informaciéon que elabore el RESPONSABLE DEL
TRATAMIENTO a tal efecto, en relacién con los tratamientos de datos de caracter personal que se van a
realizar. Queda prohibido al ENCARGADO DEL TRATAMIENTO proporcionar a los interesados textos
informativos que previamente no estén consensuados con el RESPONSABLE DEL TRATAMIENTO.
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I) El ENCARGADO DEL TRATAMIENTO notificard al RESPONSABLE DEL TRATAMIENTO, sin
dilacién indebida, y en cualquier caso antes del plazo maximo de VEINTICUATRO (24) HORAS, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacion relevante para la documentacién y comunicacion de la incidencia. Si
se dispone de ella se facilitard, como minimo y sin perjuicio de cualquier otra informacion relevante, la
informacion siguiente: a) Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales afectados. b) El
nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de contacto en el
que pueda obtenerse mas informacion. c) Descripcidn de las posibles consecuencias de la violacién de la
seguridad de los datos personales. d) Descripcion de las medidas adoptadas o propuestas para poner
remedio a la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos. Si no es posible facilitar la informacion
simultdaneamente, y en la medida en que no lo sea, la informacién se facilitard de manera gradual sin
dilacién indebida. Correspondera al RESPONSABLE DEL TRATAMIENTO comunicar las violaciones de la
seguridad de los datos a la Autoridad de Protecciéon de Datos, asi como a los interesados, de acuerdo
con lo establecido en el RGPD.

www.huelva.es

m) Dar apoyo al RESPONSABLE DEL TRATAMIENTO en la realizacion de las evaluaciones de
riesgo y de impacto relativas a la proteccion de datos, cuando proceda.

n) Dar apoyo al RESPONSABLE DEL TRATAMIENTO en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.

0) Poner disposicion del RESPONSABLE DEL TRATAMIENTO toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que se realicen por el RESPONSABLE DEL TRATAMIENTO u otro auditor autorizado por él
en el plazo de 5 dias.

e

portalCi

p) Llevar a cabo la correspondiente evaluacion de riesgos de seguridad y como resultado de la
misma, implantar las medidas de seguridad de acuerdo con lo establecido en el articulo 32 del RGPD,
que como minimo contendrdn, concretamente, mecanismos para garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento;
Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente
fisico o técnico; Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento; Seudonimizar y cifrar los datos
personales, en su caso.

huelva.

En aquellos casos en que los datos sean objeto de tratamiento en los sistemas y servicios de
tratamiento del RESPONSABLE DEL TRATAMIENTO, las medidas de seguridad a implantar seran las que
se determinen de acuerdo con la evaluacion de riesgos que en relacion con sus sistemas de tratamiento
lleve a cabo el RESPONSABLE DEL TRATAMIENTO y que éste pondrd oportunamente en conocimiento
del ENCARGADO DEL TRATAMIENTO para el cumplimiento de las mismas por el personal de
ENCARGADO DEL TRATAMIENTO.

Plaza de la Constitucion, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

q) Designar un delegado de proteccién de datos y comunicar su identidad y datos de contacto al
RESPONSABLE DEL TRATAMIENTO.
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r) En relacién con el destino de los datos y siguiendo las instrucciones que en su momento
comunique el RESPONSABLE DEL TRATAMIENTO al ENCARGADO DEL TRATAMIENTO, una vez finalizado
el presente contrato, el ENCARGADO DEL TRATAMIENTO devolvera los datos objeto del encargo de
tratamiento. A tales efectos, en caso en que proceda la devolucion al RESPONSABLE DEL
TRATAMIENTO, el ENCARGADO DEL TRATAMIENTO los pondra a su disposicion devolviendo incluso, si
procede, los soportes donde consten. La devolucién, ademas, comportara, el borrado total de los datos
existentes en los equipos informaticos y manuales utilizados por el ENCARGADO DEL TRATAMIENTO. En
caso en que proceda la devolucion a otro encargado del tratamiento designado por escrito por el
RESPONSABLE DEL TRATAMIENTO, seran entregados al tercero designado los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida prestaciéon. La devolucion,
ademas, comportara el borrado total de los datos existentes en los equipos informéaticos y manuales
utilizados por el ENCARGADO DEL TRATAMIENTO. Finalmente, en caso en que proceda la destruccion de
los datos, una vez cumplida la prestacion, el ENCARGADO DEL TRATAMIENTO debera proceder a su
destruccion de forma segura y total de cualquier dato existente en los equipos informaticos y manuales
utilizados por el ENCARGADO DEL TRATAMIENTO. En cualquiera de los casos expuestos con
independencia de cudl sea la instruccion que emane del RESPONSABLE DEL TRATAMIENTO sobre
comunicacion de los datos a otro encargado, borrado y/o destruccion y que el ENCARGADO DEL
TRATAMIENTO deba atender, el ENCARGADO DEL TRATAMIENTO emitird y entregara al RESPONSABLE
DEL TRATAMIENTO el correspondiente certificado con la actuacion realizada. Ademas, en todos los
casos serd posible que el ENCARGADO DEL TRATAMIENTO conserve una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion
y a estos solos efectos.

www.huelva.es
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ANEXO V

TRATAMIENTO DE DATOS DE CARACTER PERSONAL
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<§ D./D23. e con D.N.I. NUM. e y domicilio en
o vereseenenet €N NOMbre propio / en nombre y representacion de la
g empresa , con CLF. NOMuieceeieeies , domicilio en
;‘ .................................................. , Yy direccidn de correo electrOniCo ......ocoeeeerverererieereenanns , enterado/a
2 de las condiciones y requisitos que se exigen para la contratacion, mediante procedimiento abierto
2 y varios criterios de adjudicacion, de conformidad con lo previsto en el articulo 156 de la LCSP, del

Plaza de la Constitucién, s/n, 21003, Huelva, teléfono: 959 21 01 50. Fax: 959 21 02 96. email: contrata@huelva.es

SUMINISTRO PARA LA IMPLEMENTACION DEL OBJETIVO TEMATICO 2 PARA LA MEJORA
DEL ACCESO, USO Y CALIDAD DE LAS TIC SOBRE LAS ACTUACIONES DERIVADAS DE LA
ESTRATEGIA DE DESARROLLO URBANO SOSTENIBLE DE LA CIUDAD DE HUELVA:
REGENERACION DE SU PULMON VERDE Y SOCIAL (EDUSI HUELVA PVPS) (Expte. 1/2021)
del Excmo. Ayuntamiento de Huelva), como entidad ENCARGADA para tratar por cuenta del
Ayuntamiento de Huelva los datos de caracter personal necesarios para prestar el servicio referido,
DECLARA:

1.- DESCRIPCION DEL TRATAMIENTO DE DATOS PERSONALES A EFECTUAR.-
El tratamiento consistird en: .........cceeeeens (Describir detalladamente el servicio).
2.- COLECTIVOS Y DATOS TRATADOS.-

Los colectivos de interesados y datos personales tratados a los que puede tener acceso el

adjudicatario son:

B) Datos personales del tratamiento a los que se puede acceder: El contratista tendré acceso a
datos de caracter personal tales como

........ y cualquier otro dato de caracter personal que sea
necesario para la ejecucion del contrato.

3.- ELEMENTOS DE TRATAMIENTO.- El tratamiento de los Datos Personales comprendera:
X Recogida (captura de datos)

X Registro (grabacion)

X Modificacion

X Utilizacion

X Conservacion (almacenamiento)

X Bloqueo

X Consulta

59

Esta es una copia impresa del documento electrénico (Ref: 1802853 XJDZ6-BMPYB-W6SGU DIC2B5C06F12930EBESCE437F7677E84B5DF70E9) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do




DOCUMENTO

IDENTIFICADORES

DILIGENCIA DECRETO JUNTA DE GOBIERNO: DILIGENCIA. 6. PCA. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7

1-2021. SUMINISTRO MEJORA TIC

-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO

Codigo para validacion: XJDZ6-BMPYB-W6SGU 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 1555
Fecha de emision: 9 de Julio de 2021 a las 9:21:08 .
Péagina 60 de 60

1 DOCUMENTO IDENTIFICADORES

I

CONTRATACION PLIEGOS CLAUSULAS ADMINISTRATIVAS: 6. PCAP 1-2021.
RECTIFICADO 28-04-2021

FIRMAS ESTADO
OTROS DATOS
. . El documento ha sido firmado o aprobado por : FIRMADO
Cadigo para validacion: 8K01W-NWAJ N'GQNBL 1.- Antonio Gonzalez Gines, Contratacion - Técnico Medio 1, de Excmo. Ayuntamiento de Huelva 28/04/2021 15:12
Péagina 60 de 60 -
* X x
* *
Ayuntamiento de i * *
Y Fondo Europeo de Desarrollo Regional * *
HUELVA Una manera de hacer Europa * 5k

Unidn Europea

X Supresion

X Destruccion (de copias temporales)

X Conservacion (en sus sistemas de informacion)

Otros: .
la realizacién del servi

... (sefalar cualquier otro tratamiento de datos que fueran necesario para

0).

www.huelva.es

4.- MEDIDAS DE SEGURIDAD.- A los efectos de lo dispuesto en el articulo 32 del RGPD, el
contratista deberd adoptar las medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo en relacién con el tratamiento de datos de caracter personal que realice,
debiendo implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.
b) Restaurar la disponibilidad y el acceso a los datos personales de forma rédpida, en caso de
incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.
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PARA LA MEJORA DEL ACCESO, USO Y CALIDAD DE LAS TIC” SOBRE LAS
ACTUACIONES DERIVADAS DE LA ESTRATEGIA DE DESARROLLO URBANO
SOSTENIBLE DE LA CIUDAD DE HUELVA: REGENERACION DE SU PULMON
VERDE Y SOCIAL (EDUSI HUELVA PVPS), CON FINANCIACION DE LA
OPERACION EN UN 80% DEL FONDO EUROPEO DE DESARROLLO
REGIONAL (FEDER).

portalCi

huelva.

Huelva, enero de 2021

Cofinanciado por: m UNION EUROPEA

Fondo Europeo de Desarrolo Regional
Una manera de hacer Europa

®
8
°
2
5
3
8
T
2
g
g
5
3
=
o
[=}
<
=
x
o
s
7
3
2
£
g
E
5
3
8
s
o
o
8
3
g
E
i
©
s
g
E
2
E
<
S
S
8
S
5
g
=
<
§
8
P
g
8
3
2
5
&
>
2
5
I
&
8
3
o
3
3
g
3
&
&
[}
@
]
=
S
@
@
3
8
&
&
&
T
&
a
o
@
e
5]
s
[
o
&
8
<
$
o
S
3
3
z
2
o]
=3
g
>
g
3
&
B3
o
s
&
&
&
©
5
T
«
s
3
€
e
3
o
]
g
g
§
£
5
3
8
8
3
S
©
b
4
&
£
<
a
5
8
<
g
5
2
4
°
7
w

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

@
©
o
=y
k=]
9
3]
©
]
c
]
=1
5]
=
o
a
<
=
x
[
e
@
o
2
c
@
E
3
5]
<]
S
o
3]
<]
k=1
5]
E
i
<
2
T
£
=]
5
c
2
3]
5]
2
=
©
e
c
<]
5]
<
=1
o
9]
c
@
o
<
w
~
w
~
w
©
=3
I
S
(8]
5
0
@
~
=3
@
v
]
33
=]
<
S
]
o
=1
w
@]
1
<
N
w
S
~
©
©
-3
Q
@
(6]
a
a0
~
2
hi
z
o
@
g
s
x
[}
@
0
o
5
@
N
=3
@
=1
T
S
Q
=]
c
e
°
2
]
]
€
9]
£
3
5]
<]
S
°
©
o
@
I
a
£
]
=
9]
5]
©
c
El
o
o
g
]
uw

o
©
@
£
g
1)
£
E
3
o
Q
3
k]
3
2
<
£
o
<
=]
2
3
3
°
2
Q
<
£
o
2
@
ol
©
=
[
E}
<
1)
j=N
£
E
=
[
5
c
2
S
3
2
£
Kol
c
5}
0
(=]
o
]
E
7y
L
4
1)
£
E
3
o
3
@
o
(]
©
@
L
c
e
k]
k)
o
@
E
Kol
(]
o
N
(]
k=]
©
2
Kl
3
8
[
s
£
o
8
@
°
o
3
2
c
h=]
S
&
k)
3
>



DOCUMENTO IDENTIFICADORES

DILIGENCIA DECRETO JUNTA DE GOBIERNO: DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7

1-2021. SUMINISTRO MEJORA TIC

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO

Cédigo para validacion: 53CX4'WZ8RN'4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 2 de 181

DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
técnico.v1.06
oS DATOS FIRMAS ESTADO
1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/12021 14:04 FIRMADO

Cédigo para validacion: V864V-WEUQOU-VY4LO
Fecha de emisién: 14 de Junio de 2021 alas 8:18:38
Péagina 2 de 181

14/06/2021 08:17

\‘,—.“l ** * **
Fondo Europeo de Desarrollo Regional * *
Ayuntamiento de Una manera de hacen Ewnapa W o
wa manena de hacen -
HUELVA _
Unidn Europea
12/01/2021
3
S
2
8
s INDICE
£
= N .
g s 1. INTRODUCCION 4
< £
z 3 1.1.  JUSTIFICACION DE LA INICIATIVA 4
b £ 1.2.  CONTEXTUALIZACION DE LA INICIATIVA 5
8 H 1.3.  OBJETO DEL CONTRATO 9
E s 1.4.  CONDICIONES ESPECIALES DE COMPATIBILIDAD 14
3 < 1.5.  VALOR ESTIMADO DEL CONTRATO 14
g H 1.6.  PRESUPUESTO BASE DE LICITACION 15
g g 1.7.  PLAZOS DE EJECUCION 15
g E 1.8.  NORMATIVA DE APLICACION 16
£ 3 1.9.  ABREVIATURAS Y DEFINICIONES 19
© o ,
rg . P 2. INFRAESTRUCTURA TIC A DISPOSICION O RELACIONADA CON EL PROYECTO .....c.cvoveremeesesnesenns 21
5¢C E
2 g £ 3. REQUISITOS GENERALES 22
S0 ]
g5 g, 3.1.  CONSIDERACIONES PREVIAS 22
£ Ly 3.2.  REQUISITOS LEGALES 23
=8 § 3.3.  REQUISITOS SOBRE EL HARDWARE Y EL EQUIPAMIENTO 23
8¢ g 3.4.  IDENTIFICACION DEL EQUIPAMIENTO SUMINISTRADO 24
L s 3.5.  REQUISITOS SOBRE EL SOFTWARE 24
£ § 3.6.  REQUISITOS SOBRE LAS COMUNICACIONES 26
o g S8
& g 28 4. REQUISITOS DE SUMINISTROS Y SERVICIOS POR LOTE 27
=] 55
i 3 g 4.1.  LOTE 1: CENTRO DE PROCESO DE DATOS EDUSI HUELVA PVPS 27
s& §§ 4.2, LOTE 2: ECOSISTEMAS IOT Y SERVICIOS INTELIGENTES UNE 178104 46
8¢ 88 4.3.  LOTE 3: PARTICIPACION CIUDADANA 93
£3 ¥ 4.4.  LOTE 4: DIGITALIZACION DE CENTROS SOCIALES 106
£3 82 4.5.  LOTE 5: CONTENIDOS PARA APRENDIZAJE DIGITAL 120
8 § g 4.6.  LOTE 6: HERRAMIENTAS TIC PARA APRENDIZAJE DIGITAL 123
S w g = .
g g g£ 5. REQUISITOS DE EJECUCION 128
83 8% . )
a8 gt 51. METODOLOGIA PARA LA PRESTACION 128
58 53 5.2.  RELACION CON EL AYUNTAMIENTO 128
§ 2 B3 5.3.  MEDIOS PERSONALES 131
8 = 3% 5.4. PROCEDIMIENTO DE ENTREGA Y ACEPTACION 132
88 38 5.5.  PROCEDIMIENTOS ANTE DESVIACIONES Y PENALIZACIONES 134
| )
58 gg 5.6. REQUISITOS SOBRE TRABAJOS DE INSTALACION 135
1E g8 5.7.  REQUISITOS SOBRE ACCIONES FORMATIVAS 135
&g it 5.8.  CONDICIONES DE REALIZACION 136
38 g3 5.9. CONDICIONES ESPECIALES DE EJECUCION 138
X 3 =8 .
83 g2 6. OTROS REQUISITOS GENERALES NO TECNICOS 140
28 28 ]
g ® gs 6.1.  REQUISITOS SOBRE GARANTIAS 140
23 8% 6.2. OBLIGACIONES EN MATERIA DE SEGURIDAD Y SALUD LABORAL 142
o2 £ -
g9 g5 6.3.  OBLIGACIONES EN MATERIA DE PROTECCION DEL MEDIO AMBIENTE 142
8%
=] SN
SE S
238 ]
) g%
K sg
o 8¢
= 29
] g w s
s$§



DOCUMENTO IDENTIFICADORES

DILIGENCIA DECRETO JUNTA DE GOBIERNO: DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7

1-2021. SUMINISTRO MEJORA TIC

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO

Cédigo para validacion: 53CX4'WZ8RN'4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 3 de 181

DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
técnico.v1.06
oS DATOS FIRMAS ESTADO
1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/12021 14:04 FIRMADO

Cédigo para validacion: V864V-WEUQOU-VY4LO
Fecha de emisién: 14 de Junio de 2021 alas 8:18:38
Péagina 3 de 181

14/06/2021 08:17

vad, *

G ) PN

Fondo Europeo de Desarrollo Regional * *

Ayuntamiento de Una manera de bacen Eunota W o

14 manena de hacer x
HUELVA _
Unidn Europea
12/01/2021

6.4. PROPIEDAD DE LOS TRABAJOS REALIZADOS 143
6.5. NORMAS GENERALES DE PRESENTACION DE DOCUMENTACION Y RECURSOS MULTIMEDIA 143
7. INSTRUCCIONES PARA LA ELABORACION DE OFERTAS 146
7.1.  SOBRE 1- DOCUMENTACION ACREDITATIVA DEL CUMPLIMIENTO DE LOS REQUISITOS PREVIOS 146
7.2.  SOBRE 2 - DOCUMENTACION NO CUANTIFICABLE DE FORMA AUTOMATICA 146
7.3.  SOBRE 3 - PROPOSICION ECONOMICA Y DOCUMENTACION CUANTIFICABLE DE FORMA AUTOMATICA 149
8. CAPACIDAD Y SOLVENCIA 158
8.1. SOLVENCIA ECONOMICA Y FINANCIERA 158
8.2.  SOLVENCIA TECNICA O PROFESIONAL 158
9. CRITERIOS DE ADJUDICACION 162
9.1.  CRITERIOS DE ADJUDICACION LOTE 1 - CENTRO DE PROCESO DE DATOS EDUSI HUELVA PVPS 164
9.2.  CRITERIOS DE ADJUDICACION LOTE 2 — ECOSISTEMAS IOT Y SERVICIOS INTELIGENTES UNE 178104 165
9.3.  CRITERIOS DE ADJUDICACION LOTE 3 — PARTICIPACION CIUDADANA 170
9.4.  CRITERIOS DE ADJUDICACION LOTE 4 — DIGITALIZACION DE CENTROS SOCIALES 170
9.5.  CRITERIOS DE ADJUDICACION LOTE 5 — CONTENIDOS PARA APRENDIZAJE DIGITAL 171
9.6. CRITERIOS DE ADJUDICACION LOTE 6 — HERRAMIENTAS TIC PARA APRENDIZAJE DIGITAL 171
E 10. PENALIDADES 173
10.1. DEMORA 173
10.2. TASA DE FALLOS EN FICHAS DE BIEN INVENTARIABLE 173
10.3. RESOLUCION DE INCIDENCIAS CUBIERTAS POR GARANTIAS 173
11. ANEXOS 174
s 11.1. AMBITO GEOGRAFICO DE APLICACION DE LA EDUSI 175
11.2. PLANO EN PLANTA DE LA UBICACION DEL NUEVO CPD 176
[5) 11.3. PARQUES Y JARDINES DEL PILOTO DE TELECONTROL 177
g 11.4. DISTRIBUCION DEL EQUIPAMIENTO TIC PARA CENTROS SOCIALES 179
8 11.5. DISTRIBUCION DEL EQUIPAMIENTO TIC PARA AULAS TELEMATICAS 180
3 11.6. MODELO DE OFERTA ECONOMICA PARA LOS LOTES 1A 6. 181

Esta es una copia impresa del documento electronico (Ref: 1752921 V864V-WEUOU-VY4LO 4A55FE211BDD2F092888B071BB535419C502F4F9) generada con la aplicacion informéatica Firmadoc. El documento esta FIRMADO. Mediante el cédigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Cédigo para validacion: 53CX4'WZ8RN'4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 4 de 181
— DOCUMENTO IDENTIFICADORES
—_— HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
—— técnico.v1.06
—
_— OTROS DATOS FIRMAS ESTADO
] 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva.
——— Cédigo para validacion: V864V-WEUQOU-VY4LO 9 Y Fmado TOBE024 1404 FlRMADQ
-_— Fecha de emisién: 14 de Junio de 2021 a las 8:18:38 1410612021 08:17
—_— Pégina 4 de 181
— —
— * X %
— . * *
= Fondo Europeo de Desarrollo Regional * *
Ayuntamiento de Una manera de bacen Eunota W " e
—_— H UELVA —
Union Europea
12/01/2021
[}
° ’
& 1. INTRODUCCION
0
8
] .
2 1.1. JUSTIFICACION DE LA INICIATIVA
o}
]
(73 . . .
= . El Ayuntamiento de Huelva (en adelante, simplemente, el Ayuntamiento), en el marco de sus
g ‘c-; competencias, necesita desarrollar los instrumentos bésicos y las estrategias necesarias para
H 3 favorecer e impulsar el desarrollo de la ciudad en los términos de la legislacion del Estado y de las
o o . . . . .
= 2 Comunidades Auténomas, en las materias descritas en el articulo 25 de la Ley 7/1985, de 2 de
B s ) s
° 3 abril, Reguladora de las Bases de Régimen Local, entre las que se encuentran:
2 :
[ o]
o . . .z . . . . . e .z .z
5 < a) Urbanismo: planeamiento, gestion, ejecucion y disciplina urbanistica. Proteccion y gestion
o o . . . 7. .z .z .. .z 9 .
> z del Patrimonio histérico. Promocion y gestion de la vivienda de proteccion publica con
g ¢ criterios de sostenibilidad financiera. Conservacion y rehabilitacion de la edificacion.
o €
5] 9]
£ E . . . . . R .
£ 3 b) Medio ambiente urbano: en particular, parques y jardines publicos, gestion de los
° . 3T .z . .z ” . s
;% o residuos sélidos urbanos y proteccién contra la contaminacién acustica, luminica y
£8 b atmosférica en las zonas urbanas.
£8 13
= < - L » .
§ 2 8 c) Abastecimiento de agua potable a domicilio y evacuacion y tratamiento de aguas
< 3 bl .
28 £ residuales.
g b=
=8 5 . . . .
5% g d) Infraestructura viaria y otros equipamientos de su titularidad.
8g g
o= s
o8 ©
g5 § e) Evaluacion e informacién de situaciones de necesidad social y la atencién inmediata a
gs
52 % personas en situacion o riesgo de exclusién social.
3 58
w S c
ug ;E g f) Policia local, proteccion civil, prevencion y extincion de incendios.
o O g . . . . .
§ é‘ Lk g) Tréfico, estacionamiento de vehiculos y movilidad. Transporte colectivo urbano.
I G 28
0 g g
o= s s P o . 3 . .
53 %5 h) Informacién y promocidn de la actividad turistica de interés y dmbito local.
g5 as
3 = ) ) .
§ § 8 i) Ferias, abastos, mercados, lonjas y comercio ambulante.
Qg &3
Q£ g3 . . s . R
g P £z j) Proteccion de la salubridad publica.
S Qg
<z 8%
[y RS k) Cementerios y actividades funerarias.
=8 e
8L 835
35 32 I)  Promocién del deporte e instalaciones deportivas y de ocupacion del tiempo libre.
o 9a
a® I8 L. . .
g 8 3 m) Promocion de la cultura y equipamientos culturales.
I © o=
Y £ =X
Zz = ws P . . . T . N .
x5 28 n) Participar en la vigilancia del cumplimiento de la escolaridad obligatoria y cooperar con
N 2 . . . . .2
25 g8 las administraciones educativas correspondientes en la obtencién de los solares
> gs
s E 4 . s .z
53 58 necesarios para la construccién de nuevos centros docentes. La conservacion,
@8 N . .. . ops o . . "
0o £y mantenimiento y vigilancia de los edificios de titularidad local destinados a centros
o o E R s . .. N . .. .
3 3 g‘g publicos de educacion infantil, de educacién primaria o de educacién especial.
S 3
S8 8%
56 BE
€3 8%
5%
sg
3= 3s
$s £ 4
g3 EE
T Q 3L
ED £E
3e g3
S g
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0) Promocién en su término municipal de la participacion de los ciudadanos en el uso
eficiente y sostenible de las tecnologias de la informacidn y las comunicaciones.

p) Actuaciones en la promocion de la igualdad entre hombres y mujeres, asi como contra la
violencia de género.

En el ejercicio de dichas competencias, el Ayuntamiento de Huelva pretende promover un
conjunto de importantes actividades y la prestacion de cuantos servicios publicos contribuyan a
satisfacer las necesidades y aspiraciones de la comunidad vecinal.

Bajo estos objetivos el Ayuntamiento de Huelva elabord el Plan Estratégico 2025 con las lineas a
seguir para el desarrollo sostenible de la ciudad en distintos ambitos, y su evolucién tecnolégica.
Dicho plan define los criterios sobre los que se deben orientar el desarrollo de los proyectos que
deben actuar como motores de la transformacién de la ciudad.

A partir del disefio del Plan Estratégico 2025, el Ayuntamiento de Huelva presentd su proyecto
dentro de la primera convocatoria EDUSI obteniendo su aprobacién, y dentro los fondos obtenidos
se destind una importante partida al desarrollo tecnoldgico de la ciudad, el cual pretende
incorporar a la mejora de la gestion municipal una plataforma integradora que aporte inteligencia
o a las herramientas de analisis y toma de decisiones, asi como una serie de verticales de gestion
independiente aplicables en distintos ambitos, tales como en la gestion del riego y de la eficiencia
energética, y otras actuaciones destinadas a la mejora en la coordinacion durante la gestion de
servicios publicos, y especialmente de proteccién ciudadana, al fomento de la participacion
ciudadana y al progreso en competencias digitales.

por

El dmbito geogréfico de aplicacidon de esta evolucién tecnoldgica se limita a una serie de zonas
concretas (distritos), que suponen aproximadamente un 60% de la superficie total de la ciudad.

1.2. CONTEXTUALIZACION DE LA INICIATIVA

portalCi

1.2.1.  Antecedentes EDUSI HUELVA PVPS

huelva.

LA ESTRATEGIA DE DESARROLLO URBANO SOSTENIBLE E INTEGRADO DE LA CIUDAD DE HUELVA:
REGENERACION DE SU PULMON VERDE Y SOCIAL, en adelante EDUSI HUELVA PVPS, o EDUSI,
contempla en su ejecucion e implementacion, entre otras, las siguientes Lineas de Actuacion,
contextualizadas en torno al Objetivo Tematico 2 para la mejora del acceso, el uso y la calidad de
las tecnologias de la informacion y la comunicacidn, como uno de los objetivos principales de la
Estrategia DUSI de la ciudad de Huelva, y el Objetivo Especifico 2.3.3. Promover las TIC en
estrategias de desarrollo urbano integrado a través de actuaciones en Administracion electrdnica
local y Smart Cities.

e LAO1: Despliegue de infraestructuras fisicas, plataformas de gestion y de aplicaciones para
la mejora de la inteligencia de la ciudad dentro de nuestro pulmdn verde-pulmaén social.

e LAO2: Acercamiento de los servicios publicos municipales a través de aplicaciones tic y el
fomento de la participacién dentro de la mejora del gobierno abierto.
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e LAO3: Desarrollo de actuaciones tendentes al acceso de las TIC como herramientas de
aprendizaje digital que rompan la brecha tecnoldgica, social y econdémica.

El objetivo de la linea de actuacion 1 es el “desarrollo de un programa piloto en el Pulmén Verde —
Pulmén Social (en adelante PV-PS) de Huelva que permita, ademas de incorporar las TICs en la
gestion y promocion del drea urbana funcional, mejorar la accesibilidad y difusion de los
elementos patrimoniales y la oferta de servicios urbanos del PV-PS. El desarrollo de este programa
piloto servira para modelizar la implementacion del Plan Director “Huelva Inteligente” en toda la
ciudad.

En este sentido, para poder poner en valor el PV-PS, haciéndolo accesible a la ciudadania, sera
necesario generar informacion concreta del Parque Moret y laderas del Conquero, asi como de la
ciudad de Huelva y su funcionamiento urbano, con el objeto de mejorar la "inteligencia" de la
ciudad al tiempo que se incrementa la usabilidad y accesibilidad de la misma, permitiendo una
mayor comprension del patrimonio cultural y medioambiental de la ciudad.

Por otra parte, también se implementaran acciones para que este desarrollo tecnoldgico sirva para
favorecer, de diferentes maneras, el acceso a las TICs de colectivos sociales que por diferentes
razones (educativas, econdmicas, sociales, ....) estan en riesgo de sufrir los efectos de la brecha
2 digital”.

El objetivo de la linea de actuacion 2 viene de la mano de la puesta en marcha en el Ayuntamiento
de Huelva del “Gobierno Abierto como modelo de gobernanza en el que los ciudadanos colaboren
en la creacion y mejora de los servicios publicos y en el fortalecimiento de la transparencia y
rendicion de cuentas. A través de esta Linea de actuacién se pondran en marcha operaciones en
S materia de TICs que potencien y amplien los servicios de la administracion electrénica y que
faciliten la participacion y colaboracion de la ciudadania y los agentes sociales y econdémicos en el
proceso de construccion de la ciudad.

por

portalCi

Aunque esta Linea de Actuacion tiene un dmbito de intervencién vinculada con la ciudad como
area urbana funcional, se articulardn operaciones TICs en primera instancia en la presente Area de
Implementacion, el PV-PS, seleccionando posteriormente aquellas que permitan la integracion de
los ciudadanos de estos barrios desfavorecidos y excluidos en la dindmica urbana y administrativa,
en particular de los colectivos mas desfavorecidos -mujeres, mayores, personas con discapacidad,
etc.- en el proceso de participacion y construccion de la ciudad desde sus barrios, acercandolos del
mismo modo a través de las TICs a la informacion municipal de interés y a los servicios
municipales.

huelva.

Las actuaciones a desarrollar favoreceran también la creacion de redes vecinales destinadas a la
produccién de propuestas de desarrollo y regeneracion de sus propios barrios, promoviendo la
inteligencia colectiva y desarrollando herramientas de debate e intercambio de conocimientos e
informacion a escala de barrio”.

El objetivo de la linea de actuacidn 3, por su parte, es “es mejorar los servicios publicos urbanos
del PVPS a través de la dotacion TIC de las dependencias y edificios desde los que se prestany en
el marco de proyectos integrales para la formacion y manejo de las TICs por la ciudadania. Con
esta linea se pretende ademas mejorar la alfabetizacion digital en los barrios de nuestro PV-PS, de
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manera que el acceso a los servicios publicos a través de las TICs se realice en condiciones de
igualdad.

Esta linea, por tanto, avanzard en una mejora de la eficiencia y usabilidad de la administracion
electrénica local con el ciudadano, mejorando la inteligencia del PV-PS lo que redundara en su
revitalizacion econdémica y social suprimiendo la actual brecha digital social y de género.

El acceso a las redes y la posibilidad de actuar en espacios digital se configura como una necesidad
cada vez mas basica para aspectos claves de la vida cotidiana como la relacién con las
administraciones, la busqueda de empleo, la conexién con las redes sociales, o el desarrollo de la
cultura, la formacion y el conocimiento. Garantizar el acceso de poblaciones con dificultades a las
TICs es también facilitar el acceso de estas poblaciones a los bienes y servicios antes enumerados”.

1.2.2.  Plan de comunicaciéon EDUSI HUELVA PVPS

En este escenario, el Ayuntamiento de Huelva, como ha quedado referido, ha puesto en marcha su
“Estrategia de Desarrollo Urbano Sostenible e Integrada -Estrategia DUSI- de la ciudad de Huelva”
con el objetivo de contar con una herramienta de planificacion estratégica de ciudad para el
periodo 2015-2022, y cuyos objetivos estratégicos coincidan en gran manera con los objetivos
s estratégicos de la Estrategia Europa 2020. Esto supone que todas las intervenciones, planes,
programas y actuaciones financiados con fondos europeos deben ser coherentes y vinculados a
tres ejes principales: crecimiento inteligente, crecimiento sostenible y crecimiento integrado.
Ademas, si los Fondos Europeos han destinado mas de mil millones de euros para el desarrollo de
estas estrategias en Espafia, cada una de las Estrategias aprobadas han de visibilizar esta
financiacion adecuadamente, en cumplimiento de la norma nacional de subvencionalidad (Orden
HFP/1979/2016) y priorizando las relacionadas con la informacion y comunicacién de los Fondos
Estructurales programados en el POCS, y con actuaciones que garanticen un mayor nivel de
informacion y comunicacion sobre las actuaciones cofinanciadas y los resultados obtenidos en la
implementacion de la estrategia de desarrollo urbano sostenible e integrado seleccionada.

por

portalCi

huelva.

El objetivo de este contrato es, por tanto, el de desarrollar las acciones previstas en el marco de la
comunicacion de EDUSI Huelva PVPS centrado especialmente en las buenas practicas y en la
participacion de FEDER en la financiacion de las operaciones y acciones de la Estrategia,
garantizando el adecuado tratamiento de las medidas de informacion y publicidad y el impulso al
apoyo e intercambio de buenas practicas en el contexto de su Plan de Comunicacion.

1.2.3. LlaCiudady su entorno
Poblacion: 143.633 (2019)

Climatologia: Huelva cuenta con una climatologia de temperaturas estables y suaves, y sin grandes
extremos en ninguna de las estaciones anuales, lo cual favorece la instalacién de todo tipo de
componentes, contando ademds con la ventaja de ser una de las zonas de Espafia con mayor
numero de horas de sol al afio.

Entorno medioambiental: es necesario considerar que Huelva se encuentra en una zona de
especial interés ecoldgico, como es el Paraje Natural de Marismas del Odiel, integrado por el delta
que forman la desembocadura de los rios Tinto y Odiel. Dicho espacio fue declarado Reserva de la
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Biosfera por la UNESCO, y Zona de Especial Proteccion para las Aves. Por todo ello, y por la
actividad industrial, resulta especialmente significativa la necesidad de medicién de los niveles de
contaminacion en la ciudad, y en especial los niveles de ozono, benceno, plomo, mondxido de
carbono y particulas en suspension menores de 10 um (PMy). La estacion meteoroldgica situada
en el Campus de El Carmen, de la Universidad de Huelva es la mas completa de las existentes en la
ciudad.

Agua: el suministro de agua tiene dos origenes, el sistema de embalses Andévalo, Chanza y
Piedras, y el embalse de Beas. Este Ultimo supone el 40% del agua que se consume en la ciudad.
Por otro lado, el agua que llega de los embalses llega a la planta de tratamiento de la ciudad, en la
zona del Conquero.

Alumbrado Publico: desde hace afios se esta realizando un Plan de Renovacién y Ahorro
Energético para la modernizacién del alumbrado publico.

Limpieza Publica: durante el afio se retiran de las calles unas 65.000 toneladas de residuos sélidos,
2.000 toneladas de papel, 1.000 de envases ligeros, 800 de vidrio y 9 de pilas.

Movilidad Urbana: Huelva cuenta con una red viaria de 158 kms que conecta los diferentes
o distritos de la ciudad, y que es recorrida por un parque mévil de 97.534 vehiculos, siendo un 73%
de turismos. Los vehiculos en la ciudad son utilizados principalmente durante los fines de semana
para desplazamientos mas lejanos. En dias laborables la mayoria de la ciudadania se desplaza a pie
a su lugar de trabajo, con una utilizacion baja del transporte publico (1,36% en dias laborables y un
0,67% en fines de semana), empleando al dia unos 40 minutos en sus desplazamientos.

por

Control del Tréfico: dispone de un servicio 24x7 con un videowall que recoge las imagenes de las
cdmaras instaladas en la ciudad. Se ha implantado también el sistema O.R.A, y existen 5
aparcamientos publicos en la ciudad con una capacidad de 2.368 plazas. En 2014 se aprobd un
Plan de Movilidad Sostenible que pretende ir reduciendo el transporte rodado por otros
alternativos como la bicicleta, contando con una red de carril bici de 18,49kms que se pretenden
incrementar con otros 38,99kms. A nivel de transporte publico urbano, este esta gestionado por la
Empresa Municipal de Transportes Urbanos (EMTUSA) que consta de 7 lineas de autobuses.

portalCi

huelva.

Movilidad Interurbana: la ciudad cuenta con una estacién de autobuses, con trayectos diarios a
ciudades como Sevilla y Madrid, asi como a localidades de Portugal y a los pueblos de la provincia.
También se cuenta con estacion ferroviaria, y con las lineas Huelva — Zafra (que conecta con redes
que la unen con Zafra, Mérida, Caceres, Talavera de la Reina y Madrid), Huelva — Sevilla, Huelva —
Madrid. Por carretera, la autopista A-49 une a Huelva con Sevilla, y con el Sur de Portugal.

Turismo: A nivel nacional, las Comunidades de Madrid y de Catalufia son los que mas turismo
visita Huelva, y a nivel de Andalucia Sevilla es la provincia de mayor nimero de visitantes y Jaén la
ultima. A nivel internacional, lo origenes de turistas mas habituales son Francia, Reino Unido,
Alemania, Portugal, Italia, Holanda, Polonia o Bélgica.
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1.3. OBJETO DEL CONTRATO

1.3.1. Denominacion del contrato

“IMPLEMENTACION DEL OBJETIVO TEMATICO 2 PARA LA MEJORA DEL ACCESO, USO Y CALIDAD DE
LAS TIC, DE LA ESTRATEGIA DE DESARROLLO URBANO SOSTENIBLE DE LA CIUDAD DE HUELVA:
REGENERACION DE SU PULMON VERDE Y SOCIAL (EDUSI HUELVA PVPS), CON FINANCIACION DE LA
OPERACION EN UN 80% DEL FONDO EUROPEOQ DE DESARROLLO REGIONAL (FEDER), EN EL MARCO
DEL PROGRAMA OPERATIVO PLURIRREGIONAL DE ESPANA 2014 - 2020".

1.3.2.  Tipo de contrato

Este contrato se considera mixto, segun el articulo 18 de la Ley 9/2017, de 8 de noviembre de
Contratos del Sector publico, siendo la prestacion principal la parte de Suministros, segun el valor
estimado de las prestaciones correspondientes a todos y cada uno de los lotes contenidos.

A continuacion, se muestra para cada lote los tipos de prestaciones y el porcentaje estimado para

cada tipo:
. TIPO DE TIPO DE
E LOTE PRESTACION LOTE PRESTACION
Suministro: 80% o
Lote 1 Lote 4 Suministro: 100%
Obra: 20%
g Suministro: 97% .
8 Lote 2 Lote 5 Suministro: 100%
Obra: 3%
Lote 3 Suministro: 100% Lote 6 Suministro: 100%

portalCi

1.3.3.  Eleccidn del procedimiento de licitacion

huelva.

Visto el art. 131 de la LCSP que establece que la adjudicacion se realizara ordinariamente
utilizando una pluralidad de criterios de adjudicacion basados en el principio de mejor relacién
calidad-precio, y utilizando el procedimiento abierto o el procedimiento restringido, salvo los
contratos de concesion de servicios especiales del Anexo 1V, que se adjudicaran mediante este
ultimo procedimiento. Resultando que a los efectos de lo establecido en dicho articulo el
procedimiento de contratacion elegido, procedimiento abierto, es el que mejor se ajusta a las
necesidades municipales, por razén de la cuantia, y con objeto de fomentar la concurrencia.

1.3.4. Detalle del objeto del contrato

Esta iniciativa contempla el desarrollo de un proyecto llave en mano que incluya todos aquellos
aspectos necesarios para la puesta en funcionamiento de los diferentes Componentes
Especializados (CE) descritos en este documento, que en conjunto contribuyen a la mejora del
acceso, el uso y la calidad de las tecnologias de la informacién y la comunicacién en el area
geografica de aplicacion de la ESTRATEGIA DE DESARROLLO URBANO SOSTENIBLE DE LA CIUDAD
DE HUELVA: REGENERACION DE SU PULMON VERDE Y SOCIAL (EDUSI HUELVA PVPS).
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3 as actuaciones a abordar, que incluiran el hardware, software (y sus licencias si corresponden) y
b los servicios profesionales necesarios tanto a nivel de consultoria y asesoramiento, disefios,
H despliegues, implantacién, configuracion, pruebas, verificacion, formacién, garantias, vy
£ . S )
8 mantenimiento, son las siguientes, estructuradas en cinco BLOQUES:
s
g N I.  Infraestructuras de soporte
E: 3
x B . Plataformas informaticas
« 2
7 8
; g Il.  Ecosistemas loT y Servicios Inteligentes
5
3 S IV.  Digitalizacion de Centros Sociales
(=} o
o 5 N
g ¢ V.  Competencias Digitales
] g
5] 9]
£ £ ‘ ‘ N S ) -
= 3 En cuanto al AREA GEOGRAFICA de aplicacion de la iniciativa, la implantacion de los resultados de
g T estos cinco bloques se pretende desarrollar en 17 barriadas, ademas del parque Moret y las
@ %) . .
gg_ 8 Laderas del Conquero, como proyecto SMART CITY en el que concentrar todas las innovaciones
Sg . . . .
€2 £ que se consideren de mayor utilidad para la ciudad de Huelva, y que permitan mostrarla como
\ g . . .
§ % 2 ejemplo de Ciudad Inteligente (ver Anexo 11.1).
o Q Eo
=0 572
[=Na) = ’ Z
a8 g La iniciativa, a su vez, se relaciona con las LINEAS DE ACTUACION EDUSI, en su OBJETIVO
§§ 8 TEMATICO 2 ‘Mejorar el uso y la calidad de las tecnologias de la informacién y de la comunicacién
g g g y el acceso a las mismas’:
2e g
S o ’ . . . . .z
%g €3 a) Linea de actuacion 1: Despliegue de infraestructuras fisicas, plataforma de gestion y de
<< @ . . . . . . . .
wg f‘;m’,l aplicaciones para la mejora de la inteligencia de la ciudad dentro de su pulmén verde —
w3 P~ . .
35 2 pulmén social.
g%
S8 86
§ ﬁ §§ b) Linea de actuacién 2: Acercamiento de los servicios publicos municipales a través de
]
8 § bE aplicaciones TIC y el fomento de la participacion dentro de la mejora del gobierno abierto.
S E 33
N EE ; - .
§§ & c) Linea de actuacién 3: Desarrollo de actuaciones tendentes al acceso a las TIC como
= . L . . .
Q8 %j herramientas de aprendizaje digital que rompan con la brecha tecnolégica, social y
m £ =3 . .
o< g2 econdmica.
g9t 2%
Sz 82 » . .
58 =5 La contratacién se fracciona en lotes de acuerdo con lo establecido en el art. 99 de la Ley 9/2017,
w g . . . . .. . s
S8 s de 8 de noviembre, constituyendo el objeto de cada lote una unidad de suministro o prestacion
2T I} . . Lo . . .. .
g; §g susceptible de realizacion independiente. A continuacion, se relaciona cada COMPONENTE
< ] , . . e .
oo §8 ESPECIALIZADO, con bloques, lineas EDUSI y lotes que conforman el Expediente administrativo:
" 9 Sa
58 SE
JE 23
g g BLOQUE LINEA / ACTUACION LOTE
] > E
N g 35 e
g 2 g8 LiNEA 1
=1 Jd0o
03 3 INFRAESTRUCTURAS -
B3 g2 ADECUACION Y EQUIPAMIENTO DE CPD
28 58 DE SOPORTE A TI
é % %g INFRAESTRUCTURA HIPERCONVERGENTE
p=3) S©
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gs g PLATAFORMAS LINEA1
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BLOQUE LINEA / ACTUACION LOTE
INFORMATICAS PLATAFORMA DE GESTION DE CIUDAD UNE 178104
Lote 2
SISTEMA DE INFORMACION GEOGRAFICA MUNICIPAL
LiNEA 2
PLATAFORMA DE PARTICIPACION CIUDADANA Lote 3
ECOSISTEMAS IOTY | MINEAL
SERVICIOS SISTEMA DE GESTION DE EFICIENCIA ENERGETICA
INTELIGENTES Lote 2

SISTEMA DE GESTION DE RIEGO

LINEA 2

DIGITALIZACION DE -
CENTROS SOCIALES | EQUIPAMIENTO TECNOLOGICO DE CENTROS SOCIALES Loted

CONECTIVIDAD WI-FI SOCIAL EN CENTROS SOCIALES

LINEA 3
COMPETENCIAS CONTENIDOS PARA APRENDIZAJE DIGITAL Lote 5
DIGITALES SISTEMA DE AUDIOGUIAS

Lote 6

EQUIPAMIENTO TECNOLOGICO DE AULAS

Segun lo indicado, este Expediente de contratacion consta de 6 lotes, que se relacionan con las
lineas de actuacion del Objetivo Tematico 2 de la EDUSI de la siguiente manera:

I.  Lalinea de actuacion 1 se resuelve mediante dos lotes:
o ElLote 1, consistente en la adecuacion y el equipamiento del nuevo CPD, incluida una
infraestructura hiperconvergente.

e El Lote 2, que agrupa la plataforma informética que cumple con la norma UNE
178104, un Sistema de Informacion Geografica integrada en la primera, y el
ecosistema loT que nutre de datos a lo anterior para dos verticales (Gestion de
eficiencia energética y Gestion de Riego), asi como los servicios inteligentes
especificos de estas implementadas sobre la plataforma UNE 178104.

IIl.  Lalinea de actuacion 2 se resuelve a través de otros dos lotes:

e El Lote 3, que tiene como propdsito la implantacién de una plataforma de
participacion ciudadana.

e El Lote 4, que proporcionara equipamiento tecnoldgico y conectividad Wi-Fi a los
Centros Sociales del drea de la EDUSI.

Il.  Llalinea de actuacién 3, a través de dos lotes:
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e Con el Lote 5 se proporcionara material digital para acciones formativas orientadas a
la mejora en competencias digitales,

o ElLote 6, a través del cual se suministrardn herramientas TIC para aprendizaje digital:
un sistema de audioguias y equipamiento tecnoldgico para las aulas.

1.3.5. Division en lotes

La contratacion se fracciona en los lotes que se detallan a continuacién, de acuerdo con lo
establecido en el art. 99 de la Ley 9/2017, de 8 de noviembre, constituyendo el objeto de cada lote
una unidad de suministro o prestacion susceptible de realizacion independiente:

LOTE OBJETO

Contrato mixto, de suministro y obras, cuyo objeto es el acondicionamiento de un
espacio municipal como Centro de Procesamiento de Datos (CPD) de los sistemas
objeto de implantacidon de esta iniciativa, con las infraestructuras o subsistemas
propios de CPD, asi como el suministro de una infraestructura hiperconvergente de
proceso de datos y almacenamiento, para, en su conjunto, alojar los sistemas TI
centrales de EDUSI HUELVA PVPS y mantener copias de los datos a proteger.

Lote 1

Contrato mixto, de suministro y obras, cuyo objetivo es el suministro de una
Plataforma de Gestion de Ciudad (PGC), de acuerdo con el modelo definido en la
norma UNE 178104:2017, con un Sistema de Informacién Geogréfica Municipal para
la visualizacion de informacion georreferenciada recolectada y tratada por esta, asi
como los dispositivos 10T y los servicios inteligentes especificos para las verticales de
S gestion de eficiencia energética y de riego.

Lote 2

por

Suministro de una Plataforma de participacion ciudadana de amplia cobertura, y

Lote 3 ) . - S
asesoramiento e implantacién de procesos de participacion ciudadana.

portalCi

Suministro de equipamiento TIC para modernizacion de los Centros Sociales destinada
al acercamiento de los servicios publicos municipales al ciudadano.

huelva.

Lote 4

Suministro de materiales didacticos digitales interactivos, destinados a la capacitacion
Lote 5 | del ciudadano en el uso efectivo de herramientas digitales y servicios municipales
prestados a través de tecnologias de la informacion.

Suministro de equipamiento TIC a disposicion del ciudadano y visitante para potenciar

Lote 6 el aprendizaje digital.

No se limita el nimero de lotes para los que un mismo licitador puede presentar oferta, ni
tampoco los que se pueden adjudicar a cada uno. No obstante, no se permitira la presentacion de
ofertas integradoras.

1.3.6. Cddigos CPV

A continuacidn, se relacionan los cédigos CPV que les corresponden a los citados lotes:
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LOTE CPV
30200000-1 Equipo y material informatico
31600000-2 Equipo y aparatos eléctricos
42500000-1 Equipos de refrigeracion y ventilacion
LOTE 1 35120000-1 Sistemas y dispositivos de vigilancia y seguridad

48800000-6 Sistemas y servidores de informacion
32571000-6 Infraestructura de comunicaciones

45200000-9 Trabajos generales de construccion de inmuebles y obras de ingenieria
civil

30211300-4 Plataformas informaticas

48000000-8 Paquetes de software y sistemas de informacion

LOTE 2 | 48800000-6 Sistemas y servidores de informacion

35125100-7 Sensores

72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y apoyo

E 30211300-4 Plataformas informaticas

48000000-8 Paquetes de software y sistemas de informacion
LOTE 3 | 48800000-6 Sistemas y servidores de informacién
30200000-1 Equipo y material informatico

72000000-5 Servicios Tl: consultoria, desarrollo de software, Internet y apoyo

por

30200000-1 Equipo y material informatico

LOTE4
32571000-6 Infraestructura de comunicaciones

portalCi

LOTE 5 | 72000000-5 Servicios Tl: consultoria, desarrollo de software, Internet y apoyo

huelva.

LOTE 6 | 30200000-1 Equipo y material informatico

1.3.7.  Necesidades a satisfacer mediante el contrato

A través de la adquisicion de los diferentes componentes especializados de este Expediente, de
ambito tecnoldgico, se busca dar cobertura a las siguientes necesidades, en linea con los objetivos
marcados en la EDUSI HUELVA PVPS:

(1) Abrir nuevos canales de comunicacion con ciudadanos, empresas, turistas y visitantes, y
otras organizaciones publicas, para el fomento de la participacion dentro de la mejora del
gobierno abierto y colaborativo,

(2) Potenciar el trasiego de informacidn, destacando la utilidad del dato, para la prestaciones
de diferentes servicios municipales,

(3) Generar conocimiento mediante tratamientos analiticos complejos (estadistico-
retrospectivo, prondstico, modelado predictivo y prospectivo, etc.), y elementos muy

ico (Ref: 1752921 V864V-WEUOU-VY4LO 4A55FE211BDD2F092888B071BB535419C502F4F9) generada con la aplicacion informéatica Firmadoc. El documento esta FIRMADO. Mediante el cédigo de

a electronica de los documentos firmados en la direccion web: https:/A

13

Esta es una copia impresa del documento el
verificacion puede comprobar la validez de la

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO

IDENTIFICADORES

DILIGENCIA DECRETO JUNTA DE GOBIERNO: DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7

1-2021. SUMINISTRO MEJORA TIC

-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: 53CX4-WZ8RN-4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 14 de 181
DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
téenico.v1.06

FIRMAS ESTADO
OTROS DATOS
1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/
Cédigo para validacion: V864V-WEUQOU-VY4LO 9 V! Fimado 11/06/2021 1404 Fl RMADQ
Fecha de emision: 14 de Junio de 2021 a las 8:18:38 14/06/2021 08:17
Péagina 14 de 181
whaae, *
S
Fondo Europeo de Desarrollo Regional * *
Ayuntamiento de Una manera de hacen Ewnopa M " e

HUELVA

Unidn Europea

12/01/2021

visuales de indicadores (cuadros de mando, informes dindmicos, etc.), para el control y la
toma de decision sobre cualquier cuestion de gestion urbana,

(4) Mejorar el acceso, el uso y la calidad de las tecnologias de la informacion para fomentar el
aprendizaje digital.

1.4. CONDICIONES ESPECIALES DE COMPATIBILIDAD

En la fase de preparaciéon del procedimiento de contratacién, el érgano de contratacion ha
contado con el asesoramiento de la empresa XAIVO PROCESOS Y TECNOLOGIA, S.L.U., con CIF
B87487229, la cual queda excluida de la presente licitacion al objeto de garantizar que no se falsea
la competencia.

1.5. VALOR ESTIMADO DEL CONTRATO

Se hace constar que el valor estimado del contrato es conforme a precios de mercado, habiéndose
tenido en cuenta precios habituales, ofertas publicadas y valoraciones contrastadas en funcion de
contratos anteriores. Asimismo, se ha considerado tiempos de ejecucion y categorias
profesionales normales en el mercado en contratos de estas caracteristicas.

3 Valor estimado IVA excluido: 946.834,71 € (NOVECIENTOS CUARENTA Y SEIS MIL OCHOCIENTOS
TREINTA Y CUATRO EUROS CON SETENTA Y UN CENTIMOS DE EURO).

Valor estimado con IVA: 1.145.670,00 € (UN MILLON CIENTO CUARENTA Y CINCO MIL SEISCIENTOS
SETENTA EUROS)

Distribucién del Valor Estimado:

PRESUPUESTO PRORROGAS MODIFICACIONES TOTAL, VALOR ESTIMADO

portalCi

946.834,71 € 0€ 0€ 1.145.670,00 €

huelva.

Distribucidn en lotes del Valor estimado:

LOTE IMPORTE I.V.A. TOTAL

Lote 1 336.145,87 € 70.590,63 € 406.736,50 €
Lote 2 337.961,57 € 70.971,93 € 408.933,50 €
Lote 3 52.966,56 € 11.122,98 € 64.089,54 €
Lote 4 137.116,08 € 28.794,38 € 165.910,46 €
Lote 5 27.500,00 € 5.775,00 € 33.275,00€
Lote 6 55.144,63 € 11.580,37 € 66.725,00 €
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1.6.

Fondo Europeo de Desarrollo Regional
Una manera de bacer Eunota

PRESUPUESTO BASE DE LICITACION

El valor estimado del contrato y el presupuesto base de licitacion coinciden, al no considerar
partidas adicionales para prdrrogas u otras modificaciones contractuales.

La distribucion en lotes y por anualidad del Presupuesto Base de Licitacion es como sigue:

* 4 x

Unidn Europea

15

é LOTE Y EJERCICIO ‘ IMPORTE ‘ L.V.A. ‘ TOTAL

g Lote 1

=

é 2021 ‘ 336.145,87 € ‘ 70.590,63 € ‘ 406.736,50 €
z

*E Lote 2

§ 2021 243.361,57 € 51.105,93 € 294.467,50 €
§ 2022 94.600,00 € 19.866,00 € 114.466,00 €
é Lote 3

£

E 2021 ‘ 52.966,56 € ‘ 11.122,98 € ‘ 64.089,54 €
£s

£ Lote 4

g 2021 | 137.11608€ | 2879438€¢ | 16591046€
E Lote 5

g 3 2021 13.750,00 € 2.887,50 € 16.637,50 €
% : 2022 13.750,00 € 2.887,50 € 16.637,50 €
80

Qé Lote 6

% g 2021 55.144,63 € 11.580,37 € 66.725,00 €
03

é: Y agregados todos los lotes por afio, resulta lo siguiente:

Eg Anualidad Importe I.V.A. Total

82

i 2021 838.484,71€ 176.081,79 € 1.014.566,50 €
§§ 2022 108.350,00 € 22.753,50 € 131.103,50 €
i8

i 1.7. PLAZOS DE EJECUCION

zé

§ g Plazo total de duracién/ejecucion de cada lote:

g3

2% LOTE PLAZO LOTE PLAZO

ég Lotel | Cuatro (4) meses | Lote4 | Cinco (5) meses

ég Lote 2 | Catorce (14) meses | Lote 5 | Doce (12) meses

£8
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LOTE PLAZO LOTE PLAZO

Lote 3 Seis (6) meses Lote 6 | Tres (3) meses

1.8. NORMATIVA DE APLICACION

1.8.1. Directrices en materia de informacion, comunicacion y visibilidad de los fondos
europeos en la Estrategia de Desarrollo Urbano Sostenible

Conforme determina el articulo vigésimo tercero, “Informacion y comunicacion” de la Orden
HAP/2427/2015, de 13 de noviembre, por la que se aprueban las bases y la primera convocatoria
para la seleccion de estrategias de Desarrollo Urbano Sostenible e Integrado que serdn
cofinanciadas mediante el programa operativo FEDER de crecimiento sostenible 2014-2020, se
deberd cumplir lo establecido en materia de informacién y publicidad en el Anexo Xl del
Reglamento (UE) n2 1303/2013 “Informacion y Comunicacion sobre el apoyo procedente de los
Fondos”. Se deberd tener en cuenta las modificaciones introducidas en el Reglamento (UE) n?
1303/2013 por el REGLAMENTO (UE, Euratom) 2018/1046 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO, de 18 de julio de 2018, sobre las normas financieras aplicables al presupuesto general
de la Unidn y, en particular, las del Capitulo Il del Titulo Ill de la Tercera Parte cuya rubrica cambia
< a “Informacién, comunicacion y visibilidad”, asi como las previstas en el Anexo XII cuyo titulo pasa
a tener el siguiente texto “INFORMACION, COMUNICACION Y VISIBILIDAD DEL APOYO
PROCEDENTE DE LOS FONDOS”, asi como también el marco de referencia significado por el
Reglamento de ejecucion (UE) N2821/2014, particularmente en lo establecido en el Titulo Il
Capitulo Il'y el Anexo XII por el que se concretan las normas detalladas relativas a las medidas de
informacién y comunicacion.

por

La normativa vigente en esta materia establece la necesidad de destacar el papel desempefiado
por la Unién Europea, garantizar la transparencia de la ayuda procedentes de los Fondos de la
misma, asi como transmitir los logros de la politica de cohesién e informar a las personas
beneficiarias potenciales sobre las oportunidades de financiacién [articulo 115 del Reglamento
(UE) N2 1303/2013] e incorpora la obligacién de que se evallen los resultados de las medidas de
informacion y comunicacion en cuanto al grado de visibilidad y concienciacién de los programas
operativos (PO), asi como del papel desempefiado por la Unién Europea.[Anexo XII del
Reglamento (UE) N2 1303/2013].

portalCi

huelva.

En todas las actuaciones de informacion y publicidad que se lleven a cabo debe mostrarse los
siguientes elementos, previo visto bueno de la Unidad de Gestion EDUSI (segun manual de
procedimiento):

a) El emblema de la Unidn Europea. Sera siempre claramente visible y ocupara un lugar
destacado. Su posicion y tamafio serdn los adecuados a la escala del material o
documento utilizados, si bien en el caso de que se exhiban otros logotipos, el emblema de
la Unidn tendra como minimo el mismo tamafio (en altura y anchura) que el mayor de los
demas.

ico (Ref: 1752921 V864V-WEUOU-VY4LO 4A55FE211BDD2F092888B071BB535419C502F4F9) generada con la aplicacion informéatica Firmadoc. El documento esta FIRMADO. Mediante el cédigo de

b) La referencia a la Unidn Europea, siempre sin abreviar. El emblema junto con la referencia
“Unidn Europea” situada debajo del mismo forman el logotipo de la Unidn Europea.

a electronica de los documentos firmados en la direccion web: https:/A
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c) La referencia al Fondo que cofinancia: Fondo Europeo de Desarrollo Regional, sin utilizar
abreviaturas, y su lema: “Una manera de hacer Europa”.

1.8.2.  Directrices en materia de elegibilidad de gasto

Los gastos planteados son elegibles, atendiendo a la Orden HAP/2427/2015, de 13 de noviembre,
por la que se aprueban las bases y la primera convocatoria para la seleccion de estrategias de
Desarrollo Urbano Sostenible e Integrado que seran cofinanciadas mediante el programa
operativo FEDER de crecimiento sostenible 2014-2020, y al Reglamento (UE) N2 1303/2013
(FEDER), en lo regulado en su Titulo VII; Capitulo Ill. “Subvencionabilidad del gasto y durabilidad”.
En particular:

a. Son conformes con la normativa local, autondmica, nacional y comunitaria aplicables, y en
concreto, con la orden sobre gastos subvencionables en el FEDER.

b. Serdn reales y abonados con cargo a la operacion cofinanciada.

c. Serealizan para el desarrollo de las operaciones aprobadas en las lineas de actuacion para
las que se han concedido las ayudas.

G d. Son adecuados a los objetivos y prioridades definidos en la convocatoria EDUSI.

e. Debe existir constancia documental sobre su realizacion mediante factura o documento
contable de valor probatorio equivalente, de modo que puedan ser verificables.

f.  Estdn relacionados de manera indubitada con la actividad a desarrollar y son necesarios
5 para el desarrollo de las operaciones seleccionadas.

por

g. Estdn efectuados durante el periodo de ejecucion de la operacion y en ningun caso estarian
iniciados antes del 1 de enero de 2014.

portalCi

huelva.
>

Los pagos correspondientes se hardn efectivos desde el 1 de enero de 2014 a 31 de
diciembre de 2022. No obstante, las operaciones no deberdn haber concluido antes de la
fecha de la resolucidn de concesién de ayudas.”

1.8.3. Normativa de Ciudades Inteligentes

Esta iniciativa, especificamente en su Lote 2, hace referencia al cumplimiento riguroso de la norma
UNE 178104:2017 “Ciudades Inteligentes. Infraestructuras. Sistemas integrales de gestion de la
Ciudad Inteligente”, pero, ademds, es de obligada consideracion para el Lote 2 también las
siguientes normas de aplicacién a un dmbito mas restringido y vertical:

a) UNE 178101-1:2015 “Ciudades Inteligentes. Infraestructuras. Redes de los Servicios
Publicos. Parte 1: Redes de aguas”

b) UNE 178101-5.1:2015 “Ciudades Inteligentes. Infraestructuras. Redes de los Servicios
Publicos. Parte 5-1: Redes de energia. Electricidad”

17
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c) UNE-ISO 37120:2015 “Desarrollo sostenible en las ciudades. Indicadores para los servicios
urbanosy la calidad de vida”

d) 1SO / TR 37121: 2017 “Sustainable development in communities. Inventory of existing
guidelines and approaches on sustainable development and resilience in cities”

e) UNE 178201:2016 “Ciudades inteligentes. Definicion, atributos y requisitos”

f) UNE 178202:2016 “Ciudades inteligentes. Indicadores de gestion en base a cuadros de
mando de gestion de ciudad”

g) UNE 178301:2015 “Ciudades Inteligentes. Datos Abiertos (Open Data)”

h) UNE 178303:2015 “Ciudades inteligentes. Gestion de activos de la ciudad.
Especificaciones”

i) 1SO 17742:2015 “Energy efficiency and savings calculation for countries, regions and
cities”
1.8.4. Normativa de participacion ciudadana
La realizacién del Lote 3 debe atender con precisién el Reglamento municipal de Participacion
Ciudadana del Ayuntamiento de Huelva, BOP nimero 147 del 1 de agosto de 2019, asi como las

siguientes normativas de ambito nacional o autondmico, en lo relativo a procesos de participacion
ciudadana:

por

a) Ley7/2017, de 27 de diciembre, de Participacién Ciudadana de Andalucia

b) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas

portalCi

c) Real Decreto 1112/2018 sobre accesibilidad de los sitios web y aplicaciones para
dispositivos mdviles del sector publico

huelva.

1.8.5. Normativa especifica de Seguridad de la Informacién

Los requisitos relacionados con Seguridad de la Informacion tienen como referencia principal las
normativas que regulan el Esquema Nacional de Seguridad:

a) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracién Electrdnica

b) Real Decreto 951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica

Asimismo, se hace referencia en los requisitos a normas, instrucciones, guias y recomendaciones
del Centro Criptoldgico Nacional, concretamente las siguientes:

a electronica de los documentos firmados en la direccion web: https:/A
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a) Serie 800 de CCN-STIC, que establece las politicas y procedimientos adecuados para la
implementacion de las medidas contempladas en el Esquema Nacional de Seguridad

b) CCN-STIC-105 “Catalogo de Productos de Seguridad de las Tecnologias de la Informacion y
la Comunicacion”

1.9. ABREVIATURAS Y DEFINICIONES

AAA Authentication, Authorization, and Accounting, Protocolo de autenticacion,
autorizacion y contabilizacion

ALl Automatic Location Identification, Identificacion de ubicacion del origen de la llamada
ANI Automatic Number Identification, Nimero del teléfono que origina la llamada
AP (Wireless) Access Point, Punto de acceso Wi-Fi
API Application Programming Interface, Interfaz de Programacion de Aplicaciones
CDR Call Data Record, Registro detallado de llamadas
2 CE Componente Especializado, atiende a la descomposicién de alcance de esta iniciativa
CEP Complex Event Processing, componente para analisis de eventos de forma continua
CPD Centro de Proceso de Datos
:1 DNIS Direct Number Identification Service, Facilidad del sistema telefénico que envia el
numero del teléfono que origina la llamada
%i EDUSI Estrategia de Desarrollo Urbano Sostenible e Integrada
E: ELT Extract, Load, Transform, Movimiento de datos extraer, cargar y transformar
EOL End Of Life, fin del ciclo de vida
ENS Esquema Nacional de Seguridad
ETL Extract, Transform and Load, Movimiento de datos extraer, transformar y cargar

FEDER Fondo Europeo de Desarrollo Regional
loT Internet of Things, Internet de las Cosas
JP Jefe de Proyecto

JSON JavaScript Object Notation

LA Linea de Actuacidn en el ambito de la EDUSI

a electronica de los documentos firmados en la direccion web: https:/A

LCSP Ley de Contratos del Sector Publico, Ley 9/2017 de 8 de noviembre
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LDAP Lightweight Directory Access Protocol, Protocolo ligero de acceso a directorios

LPWAN  Low Power Wide Area Network, Red de area extensa de baja potencia

NAS Network Attached Storage, Almacenamiento conectado en red

NGFW Next Generation Firewall, Cortafuegos de nueva generacion

oTP One Time Password, Contrasefia de un solo uso

OWASP  Open Web Application Security Project, Proyecto abierto de seguridad en entorno Web
PGC Plataforma de Gestion de Ciudad, de acuerdo con UNE 178104

POCS Programa Operativo de Crecimiento Sostenible

PMML Predictive Model Markup Language, Lenguaje de marcado XML de modelado predictivo

PPC Plataforma de Participacién Ciudadana
. PPx Plazo Parcial X
: PRL Prevencion de Riesgos Laborales
PVPS Pulmoén Verde y Social, denominacion de la EDUSI
5 REST Representational State Transfer, Transferencia de Estado Representacional
] SAI Sistema de Alimentacidn Interrumpida
é SDLC Systems Development Life Cycle, ciclo de desarrollo de sistemas o de un software
; SIG Sistema de Informacion Geografica, referido al Componente Especializado CE 2-2
: S-SDLC  Secure Software Development Life Cycle, Ciclo de vida de desarrollo seguro

% SSO Single Sign On, Procedimiento de Inicio de Sesién Unico

% TIC Tecnologias de la Informacién y las Comunicaciones

g VLAN Virtual Local Area Network, Red de area local virtual

é VM Virtual Machine, Instancia 0 maquina virtual

% VPN Virtual Private Network, Red privada virtual

é WAF Web Application Firewall, Cortafuegos de aplicaciones web

é WLAN Wireless Local Area Network, Red de area local inaldmbrica (Wi-Fi)
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2. INFRAESTRUCTURA TIC A DISPOSICION O RELACIONADA CON EL
PROYECTO

El Ayuntamiento proporcionara los siguientes sistemas o componentes externos, con los que debe
integrarse algun sistema objeto de esta licitacion de la manera que se especifica mediante
requisitos en este documento:

a) Los centros sociales objeto de intervencion en este Expediente cuentan con cableado
estructurado de categoria 6, con solo 8 afios de antigiiedad. Asimismo, estan dotados de
conexion FTTH directa a Internet, independiente de la VPN corporativa, y de electrdnica
de red con capacidad para gestionar las VLAN que garanticen esa separacion.

b) Se cuenta con una infraestructura de directorio activo de “nivel del dominio de Windows
Server 2003”, que reside sobre un clister formado por un Windows 2008 R2 y un
Windows 2012 R2. En prevision de que el Ayuntamiento decida elevar el nivel del
directorio activo, el software que valide contra él ha de poder hacerlo contra el nivel
actual descrito y superiores.

c) Esta planificada la adquisicion de un sistema de gestion de alumbrado publico, capaz de
tele-controlar y monitorizar los consumos y estados a nivel de cuadro de alumbrado
exterior. En lo que respecta a las integraciones requeridas en este pliego, se trata de un
sistema de informacién con arquitectura API REST, que facilita la informacion de
inventarios, estados y consumos de cuadros y circuitos eléctricos del alumbrado.
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3. REQUISITOS GENERALES

3.1. CONSIDERACIONES PREVIAS

3.1.1. Términos en los que se exponen los requisitos

En los siguientes apartados se detallan las caracteristicas que debe cumplir el contrato objeto de
adjudicacion. Al presentar su oferta, el licitador debera ajustarse a la terminologia utilizada en este
documento.

El contratista no deberd desviarse del cumplimiento de la presente especificacion sin previa
notificacion y justificacion escrita al Ayuntamiento de Huelva, y posterior autorizacion por parte de
este.

El uso de los términos “debera”, “deberia” y “es deseable” en el contexto de esta especificacion se
define como sigue:

a) ”Debera”: Expresa obligado cumplimiento para un requisito. Las ofertas que ofrezcan
caracteristicas que no se ajusten a estos requisitos no seran tomadas en consideracion en
s el presente procedimiento de adjudicacion.

b) “Deberia” y “Es deseable”: Expresan un requisito de cumplimiento opcional, pero
deseable, y por tanto se emplea como criterio de valoracion de la manera que se indica en
los pliegos. La aceptacion taxativa en licitacion del cumplimiento de un requisito opcional
convierte los términos indicados por los expresados en el ordinal anterior de obligado
cumplimiento.

por

Los requisitos son enumerados empleando la siguiente representacion:

portalCi

a) Los requisitos obligados (“Deberd”) se indican mediante el simbolo (V) seguido de un
numero que identifica de manera univoca al requisito.

huelva.

b) Los requisitos opcionales (“Deberia” y “Es deseable”) se indican mediante el simbolo (@)
seguido de un nimero que identifica de manera univoca al requisito.

Asimismo, aquellos contenidos entre los requisitos que son puramente informativos o de
aplicacion solo a la fase de licitacién se indican mediante el simbolo (1).

De acuerdo con lo expresado, los requisitos expuestos en este documento como obligatorios
(requisitos con simbolo V) son considerados como minimos, pudiendo ser mejorados mediante el
cumplimiento de requisitos opcionales y deseables (requisitos con simbolo @). Estos Ultimos se
consideran como mejoras deseables y se valoraran de acuerdo con los criterios de adjudicacién
cuantificables de forma automatica mediante la aplicacién de férmulas.

Nétese que algunos requisitos opcionales estdn vinculados con otros opcionales también, de
manera que la consideracién de cumplimiento de los primeros serd cuando para los segundos
también sea declarado el cumplimiento. Esta condicién de dependencia se expresa en el propio
requisito opcional de la siguiente manera: “Cumplimiento conjunto @x, @y ...”. La declaracién de
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cumplimiento a través de las tablas de requisitos opciones y valorables como criterio de

adjudicacion (ver 7.3) de un conjunto vinculado de requisitos opcionales deberd expresarse de la
misma manera (Si 0 NO) para todos y cada uno de los requisitos del conjunto.

3.1.2. Consideracion de contrato llave en mano

Todos los lotes que conforman este expediente administrativo tienen consideracion de
contratacion “llave en mano”, y con ello, el adjudicatario asume la responsabilidad de realizacion
integral del alcance, incluyendo cuando el objeto sea la provision de elementos o sistemas a
entregar instalados, la prestaciones de los servicios vinculados con la puesta en marcha hasta una
entrega en perfecto estado de funcionamiento, incluida la coordinacidn y la ingenieria necesarios
para la integracion de dichos elementos o sistemas con bienes o sistemas de terceros cuando sea
imprescindible para su puesta en marcha.

3.2. REQUISITOS LEGALES

V1. El adjudicatario deberd cumplir con toda la normativa de aplicacion a los trabajos
solicitados, asi como con los requisitos legales que apliquen sobre los tipos de productos
suministrados, tales como el marcado CE y la disposicion de marcas de conformidad o

o evaluaciones técnicas favorables a Reglamentos. Bajo peticion expresa del Ayuntamiento, y

de manera inmediata, el adjudicatario deberd presentar la documentacion acreditativa o las

evidencias del cumplimiento de estas normativas de aplicacion.

3.3. REQUISITOS SOBRE EL HARDWARE Y EL EQUIPAMIENTO

V2. Salvo indicacion expresa del Ayuntamiento, y siempre que no provoque incompatibilidad
con la situacion de partida tecnoldgica, el hardware suministrado por el adjudicatario en los
distintos componentes de la iniciativa deberd incorporar la ultima versién de microcédigo,
firmware o software publicada por el fabricante.

por

portalCi

V3. Todos los elementos a suministrar por el adjudicatario como parte de la ejecucion de este
contrato, incluidos sus componentes y elementos de conexionado, deberan ser
necesariamente nuevos, no admitiéndose equipos usados, ni total o parcialmente reparados
o reconstruidos.

huelva.

V4.  Todos los elementos suministrados de un mismo tipo, bajo los mismos condicionantes de
instalacion, seran del mismo fabricante. Se entiende del mismo tipo dos elementos bajo el
mismo Componente Especializado y que desarrollan la misma funcidn.

V5. Aquellos elementos hardware a instalar en exteriores, o en interiores en los que las
condiciones existentes requieran de una proteccion ante el polvo y el agua, deberan contar
con las protecciones IP adecuadas al entorno en el que deben operar, ya sea realizado o no
mediante un recubrimiento adicional que proporcione la proteccion.

V6.  Aquellos elementos hardware a suministrar en el proyecto, y que cuenten con capacidad de
gestion remota, deberan permitir también el acceso a través de puerto local, garantizando
las labores de mantenimiento, actualizaciéon de firmware, etc.,, en caso de fallo de
comunicacion que imposibilite el acceso remoto. En cualquier caso, estos puertos seran
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inaccesibles fisicamente sin la utilizacion de herramientas especiales para alcance o
apertura de fijaciones.

V7. A fecha de publicacion del presente pliego, todos los elementos a suministrar por el
adjudicatario como parte de la ejecucion de este contrato no tendran fecha anunciada de
finalizacion del ciclo de vida EOL del fabricante o bien se cumplird uno de los siguientes
supuestos:

e Estara anunciada y sera superior a 5 afios a partir de la fecha de publicacion del
presente pliego.

e Estard anunciada y sera inferior a 5 afios a partir de la fecha de publicacién del pliego,
en cuyo caso, el adjudicatario deberd haber reemplazado esos equipos antes de dicho
final de vida, por otros de iguales o superiores caracteristicas con fecha de final de
vida posterior a 5 afios a partir de la fecha de publicacion del pliego. En tal caso, el
adjudicatario deberd llevar a cabo todas las tareas necesarias para garantizar la
continuidad del servicio y asumir todos los costes de instalacion y configuracion.

V8.  El adjudicatario se compromete a ofrecer equipos con las mismas caracteristicas técnicas o

superiores a los inicialmente ofertados en el presente procedimiento de contratacion, en el
o caso de que excepcionalmente deban sustituirse por actualizacién tecnolégica,
obsolescencia del equipamiento, descatalogacion, etc. En cualquier caso, ante esta
situacion, el adjudicatario debera emitir informe justificativo, que requerird aprobacién por
parte del Ayuntamiento.

3.4. IDENTIFICACION DEL EQUIPAMIENTO SUMINISTRADO

por

5 V9. Cuando el alcance incluya el suministro de cualquier bien inventariable, el adjudicatario
deberd facilitar en el momento de recepcion de los articulos las “Fichas de bien
inventariable” correspondientes, cuya composicion, formato y medio seran consensuados
con el Ayuntamiento.

portalCi

huelva.

Vv10. Como norma general, el nimero de serie del equipamiento suministrado deberd ser visible
en alguna superficie de este sin que sea necesaria su desinstalacién. En caso de no poder
hacer visible el nimero de serie sin desinstalacion, el adjudicatario debera pegar sobre el
equipo una etiqueta adhesiva con dicha informacidn, visible sin desinstalacion, y de material
adecuado para su fijacién permanente y bajo desgaste.

V1l. El equipamiento debera estar identificado mediante grabado en superficies claramente
visibles, por métodos indelebles y no separables de las mismas, empleando cédigos que
sean previamente acordados con el Ayuntamiento. Los procedimientos admitidos son
pantografia, troquelado, grabacion térmica o grabacion laser. Cualquier otro método
necesitard la previa aprobacion por el Ayuntamiento. El adjudicatario deberd hacer entrega
de imédgenes y/o muestras con la propuesta de ubicacion y acabado del grabado de los
equipos, para su validacion.

3.5. REQUISITOS SOBRE EL SOFTWARE

V12. Los componentes y desarrollos destinados a funcionar sobre navegador web deberdn
soportar los mas extendidos en el mercado en sus dos ultimas versiones en el momento de

24
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la entrega de los desarrollos. Se deberd entender como navegadores mas extendidos
aquellos que en suma tengan una cuota de mercado igual o superior al 95% de acuerdo con
la fuente estadistica independiente de cuota de mercado de navegadores web StatCounter,
u otra de reconocido prestigio. El procedimiento formal y documentado de pruebas de
aceptacion del software (ver 5.4) debera cubrir este requerimiento.

V13. Las soluciones software propuestas deberan basarse en estandares y ser de facil
mantenimiento y amplia presencia en el mercado, con el objeto de maximizar la
interoperabilidad y las posibilidades de integracion.

V14. Cualquier solucion software que implique interaccion con sensores o actuadores, deberd
soportar la inclusién, sin coste de licenciamiento adicional, de nuevos dispositivos, sin
restricciones.

V15. Cualquier solucidn software debe permitir acceso concurrente desde varios dispositivos al
mismo tiempo. El procedimiento formal y documentado de pruebas de aceptacion del
software (ver 5.4) debera cubrir este requerimiento, mediante pruebas de sobrecarga y de
rendimiento de producto.

V16. En el desarrollo de aplicaciones accesibles desde un navegador, el adjudicatario deberd
o tener en cuenta principios de desarrollo que optimicen el tiempo de carga, tales como
optimizar imagenes y otros elementos de las paginas, utilizar algoritmos de compresion sin
pérdida para reducir el nimero de bytes enviados a través de la red, evitar redirecciones de
paginas, o utilizar de herramientas de optimizacion de la memoria caché, siempre y cuando
no interfieran en el buen funcionamiento del portal web.

V17. Con relacién a la construccion, adecuacién o integracion de elementos software, el
2 adjudicatario debera garantizar la ejecucion de tareas y la consideracion de controles de
desarrollo de software seguro dentro del Ciclo de Vida de Desarrollo de Sistemas (SDLC).
Para ello, el adjudicatario debera proporcionar en el inicio SDLC la “Metodologia S-SDLC”
que se seguira, y, en cualquier caso, la aceptacion de los elementos software sujetos a dicha
metodologia requerird de la verificacién por parte del Ayuntamiento de los “Informes de
revision de disefio y codigo, y pruebas de seguridad”. Cuando se trate de aplicaciones web,
los requerimientos y controles deberan seguir las buenas practicas de OWASP.

por

portalCi

huelva.

V18. El acceso a las aplicaciones o servicios empleando protocolos HTTP/HTTPS debera realizarse
a través de un servidor proxy inverso y un cortafuegos de aplicaciones web (WAF), que
formaran parte de la arquitectura de despliegue de cualquier servicio IT con interfaz Web.

V19. En cuanto al licenciamiento, todo software debera disponer de licencias de tipo open source
o perpetuas para el alcance solicitado, sin suponer un coste recurrente para el
Ayuntamiento.

Vv20. Los nuevos desarrollos software, salvo justificacion aceptada por el Ayuntamiento, deberan
hacer uso de lenguajes de desarrollo estandar, de facil mantenimiento, ampliamente
distribuido y multiplataforma, evitando el uso de desarrollos especificos siempre que sea
posible.

V21. Cualquier pieza de codigo se entregara siguiendo los estandares de calidad y documentacién
adecuados.
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Vv22. El adjudicatario debera entregar un “Listado de componentes software utilizados”,

especificando el origen del mddulo, la autoria de este y el cddigo de licencia. Los datos
aportados en el listado deberan ser consensuados con el Ayuntamiento.

3.6. REQUISITOS SOBRE LAS COMUNICACIONES

V23. Los sistemas a implantar que requieran de comunicaciones para su operacion deberan
disponer de todos los medios necesarios para proporcionar dichos enlaces a partir de los
puntos de interconexién que facilite el Ayuntamiento o empleando un servicio publico de
comunicaciones, segun sea el caso y atendiendo a las especificaciones que en este
documento se aportan para cada conexionado.

V24. Todos los enlaces que interconectan sistemas o dispositivos remotos, siendo ambos
extremos objeto de despliegue, deberan disponer de medidas de proteccion de la
confidencialidad, autenticidad e integridad, en cumplimiento del ENS, categoria Media o
Alta, es decir, en atencidn a las medidas mp.com.2 y mp.com.3 del Anexo Il del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica.

V25. En el caso de conectividad a través de un servicio publico 3G o 4G, para los
< equipos/componentes que asi lo requieran, el Ayuntamiento proporcionara las tarjetas SIM
necesarias. En cualquier caso, y durante el despliegue del proyecto, el adjudicatario debera
contar con sus propias tarjetas SIM para las labores de despliegue y pruebas, debiendo dejar
en Ultima instancia, y previo a la aceptacion, los equipos configurados y operativos con las
tarjetas SIM proporcionadas por el Ayuntamiento.

por

portalCi

huelva.
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4. REQUISITOS DE SUMINISTROS Y SERVICIOS POR LOTE

4.1. LOTE 1: CENTRO DE PROCESO DE DATOS EDUSI HUELVA PVPS

4.1.1. CE1-1: Adecuacion y equipamiento de CPD

Esta actuacion reune los trabajos técnicos y el suministro para el acondicionamiento de una zona
de la planta PRIMERA del Centro Social “LA MORANA” (ver planta en Anexo 11.2), ubicado en la
calle Salamanca, actualmente ocupada por un aula de formacién, como CPD de sistemas backend
objeto de implantacidn de esta iniciativa, lo que abarca el disefio, la construccién y la implantacién
de las siguientes infraestructuras o subsistemas:

e Estructura

e Subsistema de electricidad y protecciones

e Subsistemas de iluminacion

e Subsistema de climatizacién

o e Subsistemas de deteccion y extincion de incendios

e Subsistemas de control de acceso, anti-intrusién y videovigilancia
e Subsistema de armarios y cableado

o Subsistema de monitorizacion

por

o Electronica de red y de seguridad de red

Dado que la infraestructura implicada abarca varias especialidades (infraestructuras TI,
electricidad, seguridad, control, deteccidn y extincion de incendios, albafiileria, etc.), se requiere
un proyecto “llave en mano” que integre todos los subsistemas implicados, de forma que la
empresa adjudicataria lo serd por la integridad de la misma.

portalCi

huelva.

4.1.1.1. Requisitos de ejecucion

V26. El adjudicatario deberd elaborar el “Proyecto técnico de adecuacién del nuevo CPD”, que
incluya al menos: (i) el disefio detallado de la instalacion de las infraestructuras y
subsistemas, (ii) el estudio de seguridad y salud, (iii) un estudio de cargas reales y
supervivencia de SAl, (iv) los planos de distribucion de canalizaciones, cableado, conexiones
de los equipos y lineas eléctricas, y (v) las fichas de productos y sus manuales. Este
entregable esta sujeto a las normas generales de presentacion de documentacion y recursos
multimedia (6.5).

V27. El adjudicatario debera suministrar el equipamiento y realizar las tareas de la manera que
refleja el documento de proyecto técnico, obteniendo como resultado un paquete completo
llave en mano de CPD, infraestructuras auxiliares y racks necesarios para soportar los
sistemas de informacién de la iniciativa EDUSI PVPS, y cumpliendo con las normativas de
aplicacion.
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Vv28. El adjudicatario se debera responsabilizar de cualquier tramite de licencias requerido por los

trabajos técnicos de construccion de CPD, asi como el cumplimiento de las normas de
seguridad y salud que correspondan.

V29. El adjudicatario debera hacer entrega de la “Documentacion as-built de la adecuacion del
CPD” como requisito indispensable para su aceptacion, consistente, al menos, en:

e Memoria técnica de la instalacion, en formato ODT, con la descripcion de cada uno de
los subsistemas contemplados en el pliego.

e Esquemas generales del sistema en formato CAD, diferenciados por cada uno de los
subsistemas contemplados.

e Planos detallados de la instalacion, de tipo constructivo en formato CAD,
diferenciados por cada uno de los subsistemas contemplados.

e Inventario del equipamiento instalado y especificaciones técnicas para cada uno de
los elementos del sistema contemplados en el pliego.

e Documento detalle de las configuraciones y parametrizaciones realizadas para cada
uno de los sistemas.

< o Documentacion de plan de garantia asociado.

o Legalizacion de las instalaciones con el visado del correspondiente Colegio
profesional.

@1. Se desea que el adjudicatario haga entrega también del “Informe de medidas de proteccién

de las instalaciones e infraestructuras del CPD”, en el que se detalle la manera en que se
g resuelve cada una de las medidas de proteccion de instalaciones e infraestructuras
requeridas por el Esquema Nacional de Seguridad y que sean de aplicacidn; concretamente,
deberia justificarse detalladamente el cumplimiento hasta la maxima categoria de las
siguientes medidas segun codificacion del anexo Il del ENS: mp.if.1, mp.if.2, mp.if.3, mp.if.4,
mp.if.5 y mp.if.6. Ademas, para aquellas en las que no se alcance un cumplimiento de
categoria Alta, deberian aportarse recomendaciones que permitan su futuro cumplimiento.

por

portalCi

huelva.

v30. El adjudicatario debera incluir la formacion técnica necesaria para la operacion y soporte de
los diferentes sistemas auxiliares de CPD, en las instalaciones que determine el
Ayuntamiento, y con duracién no inferior a 48 horas y una asistencia maxima de 10
personas. El adjudicatario debera proponer un contenido de esta accion formativa, que el
Ayuntamiento debera aceptar.

4.1.1.2. Requisitos técnicos

4.1.1.2.1. Requisitos generales

v31. La solucién estructural deberd cumplir en general con los requerimientos de la norma TIA
942, Telecommunications Infrastructure Standard for Data Centers, cumpliendo con el
estandar NFPA 75.

V32. Los componentes de la solucidn, el proceso de montaje y el control de calidad deben
realizarse conforme a procesos y normas internacionales (IEC, EN, ISO, DIN, ...).
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Vv33. Siempre que se exija conformidad con una norma o especificacion técnica, se acompafiara el
certificado de conformidad para el producto ofrecido o, en su caso, los resultados de
comprobaciones realizadas por laboratorios independientes, mediante programas de
verificacion, o cualquier otro medio de prueba de conformidad.

V34. Los sistemas de informacion relacionados con los equipos auxiliares de CPD objeto de
suministro no deberan disponer de limites por licenciamiento para lo solicitado en este
pliego, en la dimensién que se solicita, y un 50% mas.

4.1.1.2.2. Adecuacion estructural

Vv35. EICPD se debera componer de dos zonas:

e Zona de sistemas, que contendra los armarios de sistemas informaticos y de
comunicaciones, y abarcara un espacio minimo de 25 m”.

e Zona de instalaciones, que actuard como cuarto técnico de los diferentes sistemas
auxiliares, con un espacio minimo de 10 m?

El adjudicatario debera proponer la mejor distribucion dadas las dimensiones orientativas y
los posibles accesos diferenciados.

G V36. La zona de sistemas no debera tener divisiones en su interior, tan solo un cerramiento para
confinar el aire caliente dentro del pasillo formado por las traseras de los armarios de
comunicaciones y servidores.

V37. Para esta adecuacion estructural, el adjudicatario debera acometer las siguientes
intervenciones, con elementos estructurales adecuados al uso de CPD:

por

o Demoliciones, desmontajes e instalacion de tabiqueria

e Adecuacion de ventanas

portalCi

o Instalacion de suelo técnico

huelva.

o Instalacion de canalizaciones y pasamuros, y sellado y cancelacion de conducciones

o Instalacion de puertas
e Pintado

| Para la valoracién de los trabajos, para los licitadores que deseen realizar una visita al
espacio a adecuar como nuevo CPD, siendo esta no obligatoria ni excluyente, el
Ayuntamiento notificara de manera publica a través del portal de contratacion del estado
una fecha dentro del periodo de licitacion, junto con las instrucciones para poder declarar
interés y solicitar los accesos oportunos.

Demoliciones, desmontaijes e instalacion de tabiqueria

v38. Debera desmontarse toda la infraestructura existente en la zona de intervencion que no sea
necesaria, y retirarse a vertedero controlado.

Vv39. Debera instalarse tabiqueria de pladur entre las zonas de sistemas e instalaciones, de modo
que los operarios que necesiten trabajar con las infraestructuras no tengan acceso a la zona
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de servidores, y viceversa. La estructura de perfiles del tabique debera ser de chapa de
acero galvanizado de 70 mm de ancho a base de montantes y canales, a cuyo lado externo

se deberan atornillar placas con proteccion pasiva frente al fuego segin RF-120 de espesor
minimo de 15mm, conformando un tabique de ancho total minimo de 115 mm.

Adecuacidn de ventanas

V40. El adjudicatario deberd realizar el siguiente tratamiento especial sobre las 2 ventanas

existentes en las zonas de intervencion:

e Instalacion de una pelicula protectora en los vidrios de las ventanas que impidan la

vision del interior.
Aislamiento térmico y acustico de los huecos de las ventanas.

Cerramientos de los huecos de las ventanas mediante placas con estabilidad ante el
fuego de tipo minimo RF-120.

Instalacidn de suelo técnico

V41. En ambas salas se debera suministrar e instalar falso suelo técnico incluyendo fijacion de

pedestales, colocado y nivelacion de las placas, y rejillas de ventilacion segun la distribucion
de armarios rack de la sala. Las caracteristicas minimas del suelo técnico deberan ser:
o Deberd estar formado por baldosas de 60x60 cm.
Deberd tener un acabado antiestdtico.
Debera tener reaccion ante el fuego clasificado en M1 segtn NFP 92-507.

Debera incluir una rampa para acceso a la sala si hubiera desnivel a la entrada,
proyectada de manera que se permita alinear y girar las cargas, con anchura minima
de 2 metros.

Se debera suministrar el nimero suficiente de rejillas para la correcta ventilacion de
la sala.

Debera tener una carga minima de 2.000 kg/m? en carga repartida y 400 kg en carga
puntual.

La estructura metalica se debera fijar al suelo, con una altura libre de al menos 30 cm,
y se debera conectar a tierra en un minimo de 10 puntos.

V42. Se deberd suministrar una ventosa que permita levantar las baldosas del suelo técnico, asi
como un 10% mas de baldosas y rejillas en concepto de repuesto.

Instalacién de canalizaciones y pasamuros y sellado y cancelacién de conducciones

V43. El adjudicatario debera instalar un pasamuros comunicando la arqueta exterior con el
interior de la sala, que deberd comprender tres capas de tubo de PVC rigido o corrugado de

canalizacion:

e En la capa inferior se deberan instalar tres tubos de didmetro 110 mm, destinadas a

las acometidas de baja tension.
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e Enla capa intermedia y en la superior se deberan instalar, para cada nivel, dos tubos
de didmetro 200 mm.

V44. Todos los tubos deberan sellarse una vez realizadas las instalaciones de circuitos frigorificos
y electricidad.

V45. Por la parte interior se debera realizar un registro de 600 x 600 mm desde la entrada de los
tubos del exterior hasta el suelo de la sala. Este registro debera disponer de un elemento
desmontable para acceder a la totalidad del espacio (puerta abatible o frontal atornillado
desmontable).

V46. Se deberan instalar canalizaciones de tipo bandeja tanto bajo el suelo técnico como por el
techo, asi como canalizaciones murales para el cableado de equipos sobre pared.

V47. Las bandejas en el falso suelo, que se encargaran de distribuir tendidos eléctricos y de
datos, deberan ser de tipo abierta, construida de varilla de acero de 4,5 mm, con resistencia
al fuego MO (incombustible), borde redondeado de seguridad y tratamiento anticorrosivo.
Debera disponer de accesorios y elementos de fijacion, y sus soportes sobre forjado
deberdn incorporar un sistema de fijacién rapido por presion de la bandeja.

V48. Para cableados eléctrico de gran seccidén, como es el caso de las acometidas eléctricas al
2 CPD, se deberdn emplear bandejas de chapa perforadas con las mismas caracteristicas
técnicas que las bandejas anteriores. Deberan disponer de soportes que permitan
atornillarse o encolarse al forjado.

V49. Para la distribucion de puntos de acometidas eléctricas y de datos sobre pared se deberdn
emplear bandejas de PVC preparadas para una temperatura de -20°C a 60°C, con reaccion al
fuego M1 (no inflamable), rigidez dieléctrica minima de 24 kv/cm, auto extinguible a 960°C
en el ensayo del hilo incandescente y dificilmente inflamable y no propagador de la llama en
el ensayo de resistencia a la llama de plastico autoportantes.

por

portalCi

V50. Las bandejas deberan tener continuidad eléctrica de acuerdo con UNE EN 61537 11.1, con
valores maximos admisibles de resistencia de material inferior a 5 mQ y resistencia en el
punto mas desfavorable inferior a 5 mQ.

huelva.

V51. Por todo el trazado de la bandeja se deberd instalar un circuito de tierra.

V52. Las dimensiones y nimero de bandejas deberan permitir un crecimiento del 50% en los
tendidos, de manera separada para los circuitos eléctricos y los de datos.

V53. Para los casos de bandejas de cableado de alimentacion, cuando discurran de forma
paralela a la de datos deberan estar separadas un minimo de 200mm entre si, de acuerdo
con UNE EN50174-2.

V54. Se identificara el recorrido de las bandejas de forma clara, visible e indeleble mediante
etiquetas proporcionadas por el fabricante.

V55. Las conducciones de agua y desagiie dentro del espacio del nuevo CPD deberan ser
canceladas.

Instalacidn de puertas
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V56. El adjudicatario debera instalar dos puertas de acceso, una para la zona de sistemas y otra
para la de instalaciones.

V57. Las puertas deberan ser de una hoja, con apertura seglin normativas de evacuacion de
emergencia, metalica con cerradura amaestrada y barra antipanico, con estabilidad ante el
fuego RF-120 y de dimensiones 1 metro de ancho y 2,09 metros de alto. Ademds, deberan
proporcionarse con las siguientes caracteristicas:

e El marco de tres lados debera ser en acero de alta resistencia de 1,5 mm con
alojamiento para junta de humos frios, y tratamiento epoxi polimerizada al horno.

o La hoja deberd ser de acero galvanizado tipo skinpass de espesor 64 mm, recubierta
de 120 micras de PVC Lampre y con pelicula de proteccion de 50 micras.

¢ Elaislamiento debera ser de lana de roca tipo Rockwool 180 kg/m”.
e Lajunta deberad ser intumescente en marco, bajo norma DIN 3.5 x 30 mm.

e Las bisagras deberan ser homologadas bajo norma DIN, con accionamiento por
muelle resorte de cierre semiautomatico.

e La cerradura, bajo norma DIN, debera disponer de un cilindro llave con cerradero
< eléctrico integrado con el control de accesos.

e Lamanilla deberd ser de poliamida ignifuga con alma de acero.
Pintado
V58. El adjudicatario debera realizar una imprimacién con pintura epoxi anti-polvo de alta calidad

S o similar en el forjado inferior y en los paramentos verticales por debajo del suelo técnico.
En la aplicacion de los tratamientos se deberan seguir las siguientes indicaciones:

por

portalCi

e Para laimprimacion, 2 manos de pintura Impermeabilizante eldstica

e Para la capa intermedia, 1 mano de pintura intumescente de alto espesor

huelva.

e Para el acabado, 2 manos de esmalte de acabado ignifugo

4.1.1.2.3. Subsistema de electricidad y protecciones

V59. La toma de alimentacién eléctrica del CPD se deberd realizar desde una derivacion del
cuadro de distribucion general del edificio, situado a unos 100 metros del CPD, con
canalizaciones existentes y utilizables. Dicha derivacion, con las protecciones convenientes,
debera alimentar un cuadro eléctrico de distribucién general del CPD en el interior de este,
y con capacidad para alimentar la menos las siguientes salidas:

e Las unidades de tratamiento de aire (condensadoras y evaporadoras)
e Los circuitos de iluminacién del CPD

e Embarrado para entrada y salida de SAls. Desde la salida de este, se deberan
proporcionar las siguientes salidas: Sistemas de informacién, Subsistemas de
deteccion y extincion de incendios, Subsistemas de control de acceso vy
videovigilancia, Auxiliar 1y Auxiliar 2.
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Para garantizar el correcto abastecimiento del conjunto de centros se precisara una

acometida eléctrica de 3 fases, mas neutro y tierra a 400/230V de seccidn necesaria y
provista de equipo medidor.

V60. El cuadro general deberd incluir la conmutacion Red/Grupo, disefiarse con al menos un 50%
de espacio de reserva para futuras ampliaciones, y deberd estar dimensionado para
proporcionar un suministro de hasta 150 kW. Ademas, debera estar dotado de un analizar
de redes multifuncién con comunicacion serie (elemento de vigilancia continua de
impedancia de la instalacién de puesta a tierra), descargadores de sobretensiones
transitorias tipo | + Il y las protecciones de los circuitos de iluminacidn, usos varios, clima y
alimentaciones a los cuadros de sistemas de SAI Ay SAI B.

V61. Deberdn también suministrarse e instalarse dos cuadros de sistema SAl.

V62. Los elementos de proteccion de la instalacion eléctrica contaran con las siguientes
caracteristicas minimas:

e Cuadro eléctrico trifasico debera disponer de sistema 400V IlI+N, tipo TT.
e La proteccion general del CPD debera ser con el calibre adecuado.

o e (Cada salida debera estar protegida por los correspondientes magnetotérmicos
diferenciales adecuados a los equipos a instalar.

e Las protecciones diferenciales de los equipos informaticos deberan ser de tipo
superinmunizadas.

V63. Los cuadros deberan ser metalicos con chapa de acero plegada de 2mm de espesor, sin
rugosidades ni defectos, de superficie totalmente lisa, tratada con tres manos de pintura
antioxidante y terminacidn final con pintura de color a determinar.

por

V64. Todo el cuadro deberd estar correctamente etiquetado y en las puertas deberd llevar los
esquemas eléctricos.

portalCi

huelva.

V65. Las acometidas principales, dispondran de un analizador de redes instalado en el cuadro,
con software de gestion y conexion a la red multiservicio (RMS, Ethernet, TCP/IP) para su
gestion y control remotos.

V66. La instalacion eléctrica del CPD debera cumplir con la siguiente normativa:
* Reglamento electrotécnico de baja tension.

e EN 61008-1 (Interruptores automdticos para actuar por corriente diferencial residual,
sin dispositivo de proteccion contra sobreintensidades, para usos domésticos y
analogos (ID). Parte 1: Reglas generales).

e EN 61009-1 (Interruptores automaticos para actuar por corriente diferencial residual,
con dispositivo de proteccion contra sobreintensidades incorporado, para usos
domeésticos y analogos (AD). Parte 1: Reglas generales).

EN 60730-2-7 (Dispositivos de control eléctrico automatico para uso doméstico y
andlogo. Parte 2: Requisitos particulares para temporizadores e interruptores
temporizados).
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V67. Desde el cuadro eléctrico general de CPD se debera realizar la acometida eléctrica hasta los

armarios rack del Subsistema de armarios y cableado (4.1.1.2.8), acabadas en cajas
terminales de tipo SCHUKO o CETAC en Hembra.

Para cada armario rack deberan instalarse dos grupos de cajas terminales con un minimo de
10 tomas cada uno, y cada grupo debera conectarse a un SAl, de modo que, para mayor
supervivencia, las fuentes de alimentacion redundadas de los equipos se conecten cada una
a un grupo diferentes.

V68. Las superficies metalicas de los armarios rack se deberdn poner a tierra, asi como las
bandejas de distribucién de cableado.

V69. Todos los circuitos se deberan etiquetar en el cuadro general con el nimero de circuito. Con
el mismo numero se deberdn etiquetar ambos extremos del cable de alimentacién y se
deberan marcar con dicho nimero las tomas de corriente correspondientes.

V70. Se deberd suministrar e instalar un sistema de alimentacién ininterrumpida 100%
redundante que proporcione al menos una autonomia de 3 horas para la carga real
instalada bajo este lote, incluyendo los elementos activos de CPD vy la infraestructura
hiperconvergente (CE 1-2). El estudio de cargas reales contenido en el “Proyecto técnico de

o adecuacion del nuevo CPD” deberd considerar la infraestructura hiperconvergente, y

demostrar mediante dicho estudio la autonomia solicitada.

V71. Los SAl deberan disponer de gestion SNMP, y el adjudicatario debera entregar el software
especifico que fuera preciso para la monitorizacion y el control del sistema, asi como
desplegar la red de cableado de supervision y mantenimiento.

por

Ademas, el sistema debera proporcionar, mediante la ejecucion de tareas automaticas, un
control desatendido para el apagado ordenado de lineas segun la carga y la autonomia. El
adjudicatario debera proporcionar las guias y plantillas o ejemplos para poder realizar la
programacion de los scripts de control desatendido.

portalCi

V72. Cada uno de los SAI incorporara un filtro que reduzca las perturbaciones arménicas a una
tasa <5% ofreciendo, aguas arriba, una tasa de distorsion <3% con un 100% de cargas no
lineales. No debera provocar perturbaciones en la red eléctrica aguas arriba. El equipo
debera mantener un elevado grado de fiabilidad de las baterias mediante un sistema que
realice mediciones reales del estado de las baterias teniendo en cuenta la edad y la
temperatura, protegiendo las mismas contra descargas profundas, regulando la tensién de
la bateria dependiendo del factor de temperatura, limitando la corriente en la bateria y
realizando tests automaticos de las baterias.

huelva.

V73. Se instalara un sistema de by-pass del SAl para poder reanudar la alimentacién de los
equipos informaticos y de red con suministro normal en el caso necesario.

V74. En el CPD toda la instalacion eléctrica debera quedar conectada a tierra mediante una malla
formando reticulas de 1200x1200mm de cable de cobre desnudo de 35 mm2 que recorrera
las bandejas de energia y comunicaciones. Desde estas bandejas, se deberan instalar
latiguillos de modo que todas las bandejas, bancadas, chasis, suelo técnico y en general
todas las masas metdlicas queden conectadas a la red de tierra.
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V75. La instalacion de puesta a tierra del CPD estara fisicamente unida a la tierra general del
edificio. Se garantizara que en todo momento el valor de la impedancia del circuito de tierra
en el CPD es inferior a 3 ohmios. Asimismo, se deberd instalar un dispositivo de vigilancia
continua del valor de la impedancia del circuito de puesta tierra.

4.1.1.2.4. Subsistemas de iluminacidn

V76. Se debera instalar un sistema de iluminacion general y otro de emergencia.

V77. La iluminacién general deberd partir desde la cometida existente del cuadro eléctrico, y
deberd consistir en 2 circuitos para la sala de sistemas, correspondientes a las filas de los
equipos, con interruptor en el interior de la sala, y un circuito para la sala de instalaciones.
La distribucion de las luminarias a instalar se debera realizar sobre la base de la localizacion
de los equipos a instalar en las salas, y proyectado para un nivel luminico adecuado segun
normativa vigente de Seguridad e Higiene en el Trabajo.

V78. Se deberd instalar para ambas salas una iluminacion de emergencia de 5 limenes/m® y
autonomia de 60 minutos, con baterias recargables libres de mantenimiento, y tiempo de
recarga de maximo 4 horas.

V79. Deberd instalarse una indicacién encima de las dos puertas en el interior de “Salida de
Emergencia”; su disposicion serd tal que entre las filas de equipos sea faciimente
distinguible la iluminacién facilitando con ello la evacuacion de la sala en caso de
emergencia.

4.1.1.2.5. Subsistema de climatizacion

por

Vv80. El adjudicatario deberd suministrar e instalar un sistema de acondicionamiento de aire, de
cardcter técnico (sin presencia continua de personal), tal que la temperatura en el CPD esté
comprendida entre 18°C y 24°C (nominal 21°C) con una variacion de temperatura no
superior a 3°C/hora.

portalCi

Vv8l. El numero de unidades de tratamiento de aire suministradas deberd seguir una
configuracion redundante, de manera que el CPD nunca se encuentre sin unidades
suficientes para su climatizacion.

huelva.

V82. Las maquinas deberan ser de precision con control micro-procesado y con capacidad de
regulacion en temperatura y humedad. La humedad relativa debera estar comprendida
entre 40% y 60% con un nominal del 50% con una variacion maxima de un 6%/hora. El
sistema deberd tener capacidad para realizar el control de humedad relativa que sera
programado para mantener la humedad relativa del aire en el interior de la sala a un 50%.

V83. El sistema de aire acondicionado deberd disponer de sondas de humedad bajo el falso suelo
con separacion segun sensibilidad de las sondas. Especialmente deberan instalarse sondas
de inundacion bajo las conexiones de las tuberias de agua que alimenten los sistemas de
control de humedad de los equipos y cuya sefializacion en caso de alarma debe visualizarse
en la pantalla del microprocesador del equipo.

V84. El sistema de aire acondicionado debera ir conectado al sistema de deteccion de humos
(4.1.1.2.6) en fase incipiente para que en caso de deteccién apague la/s maquina/s de forma
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automatica, determinando en qué nivel se debe realizar el disparo, fijado este en el nivel de
alerta.

4.1.1.2.6. Subsistemas de deteccion y extincion de incendios

V85. Se debera instalar un subsistema de deteccion precoz de humos por aspiracion, que llevara
a su vez asociada un subsistema de extincion automatico, cumpliendo de esta forma con los
requerimientos a nivel de deteccién y extincién de incendios.

V86. El subsistema de deteccion de humos deberd utilizar un equipo de aspiracion de aire que le
permita operar a niveles de sensibilidad desde 0,03%/m a 10%/m.

V87. El subsistema de deteccion de humos deberd contara con varios umbrales de riesgo
(atencidn, alerta, incendio) de manera que en los umbrales més bajos los propios usuarios
puedan anular la fuente de la incidencia mientras que en la mas alta se dispare el sistema de
extincion de incendios. Todos los pardmetros de sensibilidad deberdn ser ajustables por el
usuario.

V88. El adjudicatario debera instalar una sirena, activada en caso de deteccién de incendio, que
garantice los niveles sonoros minimos expresados en la norma UNE 23007-14.

o V89. La instalacidn del subsistema de extincion se debera realizar abarcando el falso suelo (en el
caso de que discurra cableado por dicha zona) y ambiente, pudiendo activarse la extincion
de forma independiente en ambiente y falso suelo.

V90. La solucién de extincion de incendios debe estar aceptado por las autoridades competentes
como inocuo para el medio ambiente y adecuado para el uso en lugares donde haya
personas.

por

V91. Se debera instalar ademas una central de incendios desde donde controlar el disparo del
sistema de extincion.

portalCi

Vv92. Adicionalmente, se deberan instalar extintores manuales distribuidos por la sala, en
aquellos puntos que dicta la normativa. Estos extintores deberan ser de CO,, de 5 litros de
capacidad, y deberan instalarse a una distancia no superior a 15 metros segln recorrido de
evacuacion, a una altura de 170cm del suelo, serdn sefializados conforme a la normativa
vigente.

huelva.

4.1.1.2.7. Subsistemas de control de acceso, anti-intrusion y videovigilancia

Vv93. En los dos accesos al CPD, de manera diferenciada por sala, se deberan instalar controles de
accesos con las siguientes caracteristicas:

o Deberd impedir la entrada de personas no autorizadas a las salas del CPD.
o Deberd ser una solucion anti-sabotaje y anti-vandalica.

o Deberd generar una alarma fiable, ante cualquier intento de entrada, intrusion o
acceso en forma encubierta dentro del CPD.

o Deberd asegurar la identificacion del personal que acceda al CPD.
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o Deberd asegurar un cuadro de situacion en tiempo real en cuanto a los eventos que
se produzcan.

o Deberd proporcionar un control central de todas las entradas y salidas, ya sea durante
operaciéon normal o en situaciones de emergencia.

V94. El modo de identificacidn para el control de acceso debera ser mediante lectores de tarjetas
de proximidad y huella, aceptandose sistemas de identificacion de igual fiabilidad o
superior.

V95. Deberda suministrarse e instalarse también una solucion de deteccién de intrusion,
diferenciando ambas salas. La deteccién de intrusion debera ser gestionada por una central
de intrusion.

V96. El adjudicatario, ademas, debera suministrar e instalar camaras de vigilancia con IR y focal
para grabar con nitidez en la oscuridad y a distancias entre 2 y 8 m, una en cada acceso en la
zona interior, asi como una solucidn de videograbacidn que tenga capacidad de guardar las
secuencias de video con movimiento de ambas cdmaras al menos 30 dias en alta calidad de
video. El sistema de videograbacion se deberd instalar fuera del sitio, en un rack con espacio
para 1U que el Ayuntamiento proporcionara junto con las redes que permiten la conexion

o entre ambos sitios, siempre a través de la electronica de red y seguridad a suministrar (ver

4.1.1.2.10).

V97. El sistema de videograbacion se debera poder configurar para que automaticamente graben
las imagenes 5 segundos antes y 10 segundos después de una alarma.

4.1.1.2.8. Subsistema de armarios y cableado

por

V98. Se deberdn suministrar e instalar en la zona de Sistemas del CPD dos armarios racks de 42U
con 1.200 mm de profundidad, y los accesorios necesarios para la gestion del cableado de
todos los equipos. Uno de los armarios actuard como rack de comunicaciones y otro como
rack de sistemas.

portalCi

huelva.

Vv99. Sera parte del suministro e instalacion también las canalizaciones que unen con cableado
informatico ambos racks, mediante bandejas sobre ellos y sin cruces con los sistemas
eléctricos de la sala. Esta canalizacién deberd estar dimensionada para permitir futuras
ampliaciones superiores al triple del volumen inicial del cableado. Se proveeran bandejas de
la méaxima anchura y minima ala para minimizar su impacto visual por encima de los racks.

V100. Las caracteristicas principales de los armarios deberan ser:
o Deberd ser de color negro.

e Deberd disponer de perfiles delanteros y traseros desplazables y provistos de
numeracion para identificar la posicion de los equipos.

o Deberdn tener ventilacion delantera y trasera por medio de puertas agujereadas.

o Deberdn poseer techo con espacios adaptados al paso de cables con cierres de
corredera para ajustar el hueco al minimo paso de cables.

e Enlos techos deberan venir instalas unidades de ventiladores.
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o Deberdn incluir paneles ciegos, pasahilos y organizadores de cables necesarios para la
correcta y ordenada instalacion de los equipos en el CPD.

V101. El adjudicatario debera conectar los dos armarios mediante enlace de 48 cables UTP,
finalizados en cada uno de los racks con dos paneles de parcheo de 24 puertos RJ-45
categoria 6A. Los mazos de cableado de enlaces de cobre entre racks se deberan distribuir
por encima de los racks a través de una bandeja instalada a tal efecto. El cable UTP debera
cumplir con los requerimientos 10 Gigabit Ethernet de la norma IEEE 802.3an, la normativa
ISO/IEC 11801 Clase EAy la categoria 6A de la norma ANSI/TIA-568-C.2.

Vv102. Ademas, el adjudicatario debera proporcionar 50 unidades de latiguillo UTP categoria 62
para 10GB de 1 metro de longitud, y 50 mas de 3 metros de longitud.

Vv103. El adjudicatario debera también conectar ambos racks mediante cableado de fibra, con 4
pares de fibra de categoria OM4 y finalizadas en paneles de parcheo. Los cables de enlaces
de fibra se deberdn distribuir por encima de los racks a través de una bandeja instalada a tal
efecto.

V104. Ademas, el adjudicatario deberd proporcionar 50 unidades de latiguillo de par de fibras
OM4 de 1 metro de longitud, y 50 mas de 3 metros de longitud.

2 V105. Las conexiones de cobre y fibra entre ambos racks deberan certificarse mediante equipos de
medida para tal fin.

V106. En cuanto a la distribucién de potencia dentro de los racks, se deberd realizar mediante
unidades de distribucién de potencia (PDU) monofasicas, dos para cada rack, de formato
vertical de 16 A con conectores del tipo C13 y C19, monitorizables y gestionables, y
terminadas en cable con enchufe CETAC (IEC 60309) que conecta en los circuitos instalados.

por

@2. Es deseable que el adjudicatario suministre e instale dos racks mds, con las mismas
caracteristicas, composicion y configuracion que los dos racks que forman parte del alcance
obligatorio, de acuerdo con los requisitos V98 a V106, de manera que se dispondrian de dos
racks de comunicaciones y dos de sistemas, relacionados uno a uno.

portalCi

huelva.

4.1.1.2.9. Subsistema de monitorizacion

V107. El adjudicatario deberd suministrar e instalar un sistema de monitorizacién ambiental y de
supervision de instalaciones, que emplee protocolo SNMP o estédndar industrial.

V108. La monitorizacién ambiental debera consistir en comprobar activamente las condiciones en
los racks de sala de Sistemas o en cualquier otro elemento que tenga necesidad de proteger
los activos criticos. Las métricas monitorizadas deberdn ser: temperatura, humedad, picos
de tension y sobretensiones, fugas de agua y humo, estado de los SAls y de los equipos de
climatizacion.

V109. El subsistema de monitorizacion deberd permitir a un operador la visualizacion del estado
de los equipos, asi como el envio al personal responsable de alarmas via correo electronico,
SMS, otros medios accesibles a través de la invocacion de un servicio Web, o combinacion
de estos.

V110. El subsistema de monitorizacion debera disponer de su propio cuadro de control fisico en el
interior del CPD. Este equipo deberd conectarse al cuadro eléctrico con todos los elementos
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auxiliares de proteccién y alimentacion de dicho sistema. Ademas, permitird su operacion
desde una estacion de trabajo conectada en red.

4.1.1.2.10. Electrdnica de red y seguridad

V111. El adjudicatario del Lote 1 deberd proporcionar un Cortafuegos y un Enrutador, ambos
objeto de suministro, instalacién (rack de comunicaciones) y pre-configuracion (atendiendo
a las medidas de proteccion de las comunicaciones del Anexo Il del ENS).

V112. El Enrutador debera disponer de las siguientes caracteristicas minimas:

o Deberd pertenecer al Catalogo de Productos de Seguridad de las Tecnologias de la
Informacion y Comunicacién del Centro Criptolégico Nacional (CCN-STIC-105), de la

familia de productos Enrutadores.

Debera disponer de servicios de routing y switching.

Debera disponer de capacidades de filtrado de trafico de nivel de red y transporte.
Deberd disponer de al menos 24 puertos de Ethernet 10/100/1000Base-T.

Debera disponer de al menos 2 puertos de fibra 10G Uplink, incluidas sus unidades
SFP o SFP+.

o Deberd disponer de fuente de alimentacién y ventiladores redundantes.

?3.

Es deseable que el enrutador disponga al menos de 48 puertos de Ethernet
10/100/1000Base-T y 4 puertos de fibra 10G Uplink (incluidas sus unidades SFP o SFP+).

V113. El Cortafuegos debera disponer de las siguientes caracteristicas minimas:

o Deberd pertenecer al Catalogo de Productos de Seguridad de las Tecnologias de la
Informacién y Comunicacion del Centro Criptoldgico Nacional (CCN-STIC-105), de la

familia de productos Cortafuegos.

Debera disponer de capacidades de NGFW, Next-Generation Firewall, permitiendo
tanto el filtrado mediante reglas sobre el trafico de red como a través de la inspeccién
profunda de paquetes a nivel de aplicacidn, y con un rendimiento minimo de 2 Gbps.

Debera disponer de capacidades de prevenciéon de amenazas de red, detectando
malware tanto a través de firmas reconocidas como mediante técnicas que descubran
malware desconocido, y con un rendimiento minimo de 1 Gbps.

Debera disponer de al menos 5 puertos Ethernet 10/100/1000Base-T.

V114. El Enrutador y el Cortafuegos deberan configurarse e interconectarse con la Infraestructura
hiperconvergente para proporcionar la red interna (mediante el Enrutador) y la conectividad
exterior (mediante el Cortafuegos).

@4.  Es deseable que el adjudicatario suministre, instale y configure un segundo Cortafuegos, de

fabricante diferente al primero, y que pertenezca el modelo suministrado al Catélogo de
Productos de Seguridad de las Tecnologias de la Informacién y Comunicacion del Centro
Criptoldgico Nacional (CCN-STIC-105), de la familia de productos Cortafuegos. Ambos
Cortafuegos deberian instalarse en cascada, entre el Enrutador y el exterior.
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4.1.2.  CE 1-2: Infraestructura Hiperconvergente

El propdsito de esta actuacion es la implantacion de una infraestructura de proceso de datos y
almacenamiento, conformando una solucidn integral de hiperconvergencia, que dotara a las
Plataformas informaticas desarrolladas para EDUSI HUELVA PVPS de una base sdlida, eficiente y
escalable en demanda de capacidad de proceso y almacenamiento.

Adicionalmente incluye un sistema de almacenamiento NAS para copias de seguridad a nivel de
datos, fuera de la gestion de la hiperconvergencia.

4.1.2.1. Requisitos de ejecucion

V115. El adjudicatario debera suministrar, instalar, configurar e integrar todos los elementos
hardware y software descritos en los siguientes apartados:

e Un cluster hiperconvergente, que combina computacién, almacenamiento, redes,
software de gestion y de virtualizacion.

e Un sistema de almacenamiento NAS, que permita realizar copias de seguridad de
datos.

g V116. Esta actuacion tiene condicion de “llave en mano”, por lo que se debera aportar todas las
prestaciones y todos los elementos hardware, software, licencias de software, accesorios y
materiales, incluyendo cableados y conectores, que sean necesarios, asi como el personal
técnico adecuado para la implantacion y el despliegue, hasta el funcionamiento de todos los
servicios de esta iniciativa a la que debe dar soporte la infraestructura hiperconvergente.

V117. La implantacién (suministro, instalacion, configuracion, integracion y puesta en marcha)
deberd realizarse en el CPD objeto de adecuacion del Lote 1 (CE 1-1), en el armario rack
correspondiente a sistemas.

por

portalCi

V118. El adjudicatario deberd incluir la formacidn técnica necesaria para la operacion y soporte de
la solucidn de hiperconvergencia, copias de seguridad y entorno virtual, en las instalaciones
que determine el Ayuntamiento, y con duracién no inferior a 24 horas y una asistencia
maxima de 10 personas. La accidn formativa lleva implicita la preparacién de los contenidos
didacticos sobre los que se apoye.

huelva.

@5. Se desea que el adjudicatario haga entrega también del “Informe de medidas de proteccion
de la infraestructura Tl de hiperconvergencia”, en el que se detalle la manera en que se
resuelve cada una de las medidas de proteccion légica de la infraestructura Tl implantada
requeridas por las guias CCN-STIC serie 800 de aplicacion al Esquema Nacional de
Seguridad.

4.1.2.2. Requisitos técnicos

4.1.2.2.1. Requisitos técnicos de la infraestructura hiperconvergente
Caracteristicas minimas

V119. La solucidn hiperconvergente, tanto en computacion como almacenamiento, debera estar
basada en tecnologia “Web-Scale” sobre servidores x86.
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V120. Debera suministrar el licitador los paquetes de software necesarios para gestionar tanto la
hiperconvergencia como la virtualizacién.

V121. La solucién deberd apoyarse exclusivamente en una red Ethernet de conectividad a 10 Gbps
o superior, con elementos de red para la conexién de los nodos del cluster
hiperconvergente redundados en alta disponibilidad.

V122. La plataforma de virtualizacién deberd ser redundante. En caso de fallo de los componentes
de hardware, el sistema debera ser capaz de reconstruir rapidamente los datos que faltan.
No solamente admitira la caida de elementos individuales de hardware, sino que debe
soportar la caida de un nodo completo.

V123. La solucién debera ser capaz de protegerse contra fallos de los elementos de hardware sin
pérdida de datos (controlador, discos y/o servidor).

V124. La solucién propuesta debera de ser lo mas compacta posible, proporcionando ahorro de
espacio en el CPD, consumo energético y refrigeracion.

V125. La solucidon deberd permitir un incremento lineal de los recursos del entorno afiadiendo
nuevos servidores. Se entiende por recursos la capacidad de almacenamiento, capacidad de
proceso y memoria. La escalabilidad de la solucién propuesta debera ser gestionada por una

2 consola tal que el crecimiento del entorno no tiene que generar mas complejidad en la

gestion.

V126. La solucion deberd contemplar la posibilidad de mezclar servidores de diferentes
capacidades (ndcleos, RAM, almacenamiento) para poder ajustarse a las necesidades del
entorno o nuevas cargas de trabajo, de modo que la solucién sea escalable en el futuro
cuando los modelos de servidores instalados estén descatalogados.

por

V127. La solucién debera ofrecer la posibilidad de afiadir servidores de almacenamiento a la
Infraestructura de forma transparente.

portalCi

V128. La solucion hiperconvergente se basara exclusivamente en discos de estado sélido, es decir
sera una solucion “all-flash”.

huelva.

V129. La solucién deberd incluir mecanismos de optimizacion de espacio en discos sdlidos,
permitiendo un uso elevado de IOPS (Deduplicacién SSD).

V130. La solucidn debera incluir mecanismos de optimizacion de espacio en discos rotacionales
(compresion y deduplicacién), que incluya ademas la posibilidad de configurar la
funcionalidad de compresion.

V131. Deberd incluir mecanismos de proteccion de datos, asegurandose la disponibilidad del dato
y continuidad del servicio en los siguientes casos:

e (Caida de un servidor completo con todo el almacenamiento correspondiente.
o Lapérdida de varios discos de un mismo servidor.

V132. El hipervisor aportado debera ser uno de los siguientes: VMware vSphere, Microsoft Hyper-
V, KVM y AVH. Si admite mas de uno de ellos y los costes de licencias son distintos, en la
oferta quedara perfectamente claro cual es el que se va a usar.
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V133. La solucion debera incluir la posibilidad de crear instantaneas (snapshots) de forma nativa

de modo integrado en el software de gestidon. Desde la instantdnea, se permitird la
recuperacion granular de ficheros, sin necesidad de recuperar la maquina virtual completa.

V134. Deberd ser posible integrar el entorno de gestion con mecanismos de autenticacion de
usuarios, al menos Directorio activo y LDAP.

V135. La solucién deberd incluir herramienta de monitorizacién y todas las métricas necesarias
para controlar el estado de salud del entorno de virtualizacion y hardware de forma
unificada con informacién grafica sobre consumo CPU, RAM, I0OPS, ancho de banda y
latencia de acceso a datos del conjunto y de sus componentes.

V136. La solucion debera incluir mecanismos de deteccion automatica y alerta de comportamiento
anormal de todo el entorno incluyendo Hardware (CPU, RAM, Discos, tarjetas de red e
interconexidn), maquinas virtuales y proteccién del entorno.

V137. El proceso de actualizacion de la plataforma, incluyendo software, hipervisor/es y firmware
del hardware de la infraestructura debera de ser totalmente transparente y sin impacto
para el entorno de produccidn, pudiéndose realizar toda la operacidn sin intervencion por
parte del fabricante o servicio de soporte.

2 V138. Se debera poder integrar con plataformas de monitorizacion SNMPv3 y proporcionar las
correspondientes MIBs para la integracion con software de monitorizacion de terceros.

V139. La solucién ofertada deberd incluir todas las licencias de software de virtualizacion
necesarias para dar servicio a la solucion propuesta.

V140. La solucion ofertada debe ser capaz de realizar replicacion tanto sincrona como asincrona
o de la totalidad de las madquinas virtuales que pueda contener con el entorno
hiperconvergente actual del CPD central del Ayuntamiento de Huelva que es un entorno
Nutanix - Acropolis.

por

portalCi

Dimensionamiento

huelva.

V141. La solucién debera conformar un clister hiperconvergente, compuesto de uno o varios
chasis, dependiendo de la capacidad de estos y del nimero de nodos ofertados. Cada chasis
tendrd la fuente de alimentacién redundada y extraible en caliente. Un ejemplo tipico es el
chasis de cuatro nodos. Si la oferta es de tres nodos, cabrian en un chasis de ese tipo. Si es
de cinco, se necesitarian dos chasis.

V142. La solucién debera disponer de un minimo de tres nodos, iguales entre si, que han de sumar
entre los tres al menos las siguientes caracteristicas:

e Memoria: 500 GB de RAM, de modo que en los nodos aun sean ampliables hasta un
30% mas si en un futuro el Ayuntamiento decide adquirir mas RAM.

e Procesador: 100 CPU-cores.

o Discos duros: 20 TB de capacidad neta. A estos efectos, se define la capacidad neta
como la resultante una vez descontada la redundancia necesaria para que el sistema
hiperconvergente garantice su viabilidad ante fallos incluyendo la caida de un nodo
completo y sin tener en cuenta el ahorro de espacio debido ni a la deduplicacidn, ni a
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la compresidn. Es decir, sin deduplicacion, sin compresion y con un nodo caido, el

sistema aun debe tener al menos 20 TB disponibles. Si se opta por el cumplimiento
del requisito opcional @7, la medicién serd con dos nodos caidos.

e Las conexiones de red de los nodos estaran redundadas, siendo al menos de 10Gb.
V143. Cada nodo deberd disponer de dos fuentes de alimentacion y ventiladores redundantes.

@6. Se desea que la solucidn disponga de al menos cinco nodos, con el incremento proporcional
sobre los recursos solicitados por tres nodos (ver requisito V142). Este incremento obliga a
aumentar el nimero de chasis, conexiones, puertos de red, etc.

@7. Es deseable que la solucién sea capaz de soportar la caida completa de dos nodos sin
pérdida de datos (controlador, discos y/o servidor). Nétese que si se ha optado por cumplir
este requisito opcional @7, la medicién de la capacidad de almacenamiento del requisito
obligatorio V142 sera medida con 2 nodos caidos. Del mismo modo, la exigencia de que la
solucion sea “all-flash” seguira vigente para la totalidad.

@8. Es deseable que el conjunto de nodos (ya sean 3 0 mas segun se opte por el cumplimiento
del requisito opcional @6) proporcionen un minimo de 10% mas de CPU-cores sobre el
minimo exigido. Téngase en cuenta que en caso de aceptar el cumplimiento del requisito

2 @6 el nimero de cores minimo aumenta en la proporcién en la que aumentan los nodos, y

sobre eso se desea un incremento minimo del 10%.

@9. Es deseable que el conjunto de nodos (ya sean 3 o0 mas segun se opte por el cumplimiento
del requisito opcional @6) proporcionen un minimo de 10% mas de memoria RAM sobre el
minimo exigido. Téngase en cuenta que en caso de aceptar el cumplimiento del requisito
@6 la memoria RAM minima aumenta en la proporcién en la que aumentan los nodos, y
sobre eso se desea un incremento minimo del 10%.

por

@10. Es deseable que el conjunto de nodos (ya sean 3 o0 mas segun se opte por el cumplimiento
del requisito opcional @6) proporcionen un minimo de 20% mas de tamafio de disco duro
sobre el minimo exigido. Téngase en cuenta que en caso de aceptar el cumplimiento del
requisito @6 el tamafio del disco duro minimo aumenta en la proporcién en la que
aumentan los nodos, y sobre eso se desea un incremento minimo del 20%. Nétese que si se
ha optado por cumplir el requisito opcional @7, la medicidon de la capacidad serd con 2
nodos caidos. Si se opta por cumplir este requisito opcional, la necesidad de que la solucién
sea “all-flash” seguira siendo la misma para la solucidon completa.

portalCi

huelva.

V144. El sistema debe permitir ampliar el almacenamiento sin necesidad de la adquisicién de
ninglin nodo adicional hasta 60 TB netos.

V145. El sistema debe soportar ampliacién de almacenamiento a través de agregacion de nodos
adicionales de hasta al menos 120 TB.

4.1.2.2.2. Requisitos técnicos del sistema de almacenamiento NAS

V146. El sistema de almacenamiento NAS a implantar deberd tener, al menos, las siguientes
prestaciones:

o Deberd poder instalarse sobre rack, ocupando como mucho 2U.
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o Deberd disponer de una CPU de al menos 8 nucleos y 16 GB de memoria ECC RDIMM
ampliable a 128 GB.

e Deberd tener conectividad 10 Gb o superior, compatible con la del cluster
hiperconvergente. Debera disponer de un motor de cifrado mediante hardware AES-
NI

o Deberd disponer de al menos 12 bahias compatibles para unidades de disco duro:
HDD SAS de 2,5"y 3,5”; SSD SAS de 2,5”; HDD SATA 2,5"y 3,5"; y SSD SATA 2,5".

o Deberd venir equipado con unidades HDD SAS que proporcionen en su conjunto al
menos 20 TB netos, configurados en RAID 6. Deberd poder ampliarse el
almacenamiento hasta al menos 192 TB.

@11. Esdeseable que la solucién NAS tenga al menos un almacenamiento de 30 TB netos.
4.1.3. Plazos e hitos del Lote 1

V147. Los trabajos definidos para el Lote 1 deberan finalizarse en un plazo maximo de cuatro (4)
meses a contar desde la fecha de inicio de contrato, pudiéndose desarrollar de manera
simultdnea en el tiempo todos aquellos trabajos sin dependencias, a excepcion del

2 siguiente hito bloqueante indicado en V148. Este plazo es unico en el lote, determinando asi

un Unico hito de certificacién de trabajos.

V148. El Unico hito bloqueante corresponde a la aprobacion del documento “Proyecto técnico de
adecuacion del nuevo CPD”, incluyendo el disefio de cada concepto que forma parte, que
debera ser entregado antes de Ty+15 dias, considerando T, la fecha de inicio de contrato.
Este hito tendra consideracion de bloqueante, requiriendo su aprobacion de acuerdo con
los requisitos del apartado 5.4 antes de proseguir con los trabajos de adecuacion del CPD.

por

V149. La formacidn técnica de operacion y soporte de la solucion de hiperconvergencia deberd
impartirse inmediatamente después de la realizacion de los procedimientos formales y
documentados de pruebas y control de recepcion asociados a este lote, siendo esta una
actividad mas que condiciona la finalizacion de los trabajos del lote.

portalCi

huelva.

| Cualquier incumplimiento de los plazos descritos en el presente apartado por causa del
adjudicatario dard lugar a la aplicacién de las penalidades descritas el Pliego de Clausulas
Administrativas Particulares.

4.1.4. Entregables del Lote 1

Como resultado de las tareas de este lote, el adjudicatario debera generar al menos los siguientes
entregables sujetos al procedimiento de entrega y aceptacion (5.4).

PLAZO
ENTREGABLE PARCIAL
Proyecto técnico de adecuacion del nuevo CPD Plazo Unico
Estructura (tabiqueria, adecuacion de ventanas, suelo técnico, canalizaciones y L
B Plazo Unico
pasamuros, puertas, pintado) del nuevo CPD
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ENTREGABLE P':-\LI:\CZI(:L
Subsistema de electricidad y protecciones del nuevo CPD Plazo Unico
Subsistemas de iluminacién del nuevo CPD Plazo Unico
Subsistema de climatizacién del nuevo CPD Plazo tnico
Subsistemas de deteccidn y extincion de incendios del nuevo CPD Plazo Unico

Subsistemas de control de acceso, anti-intrusion y videovigilancia del nuevo CPD | Plazo Unico

Subsistema de armarios y cableado del nuevo CPD Plazo Unico
Subsistema de monitorizacién del nuevo CPD Plazo Unico
Electrdnica de red y de seguridad de red del nuevo CPD Plazo Unico
Documentacion as-built de la adecuacion del CPD Plazo Unico
Informe de medidas de proteccién de las instalaciones e infraestructuras del CPD L
. Plazo Unico
B (opcional)
Formacidn técnica para operacion y soporte de los sistemas auxiliares del nuevo L
Plazo Unico
CPD
Cluster hiperconvergente Plazo Unico
2 Sistema de almacenamiento NAS Plazo Unico
Formacidn técnica para operacion y soporte de la solucién de hiperconvergencia | Plazo tnico

Informe de medidas de proteccion de la infraestructura Tl de hiperconvergencia

. Plazo Unico
(opcional)

Fichas de bien inventariable Plazo Unico

Procedimientos de inspeccion e Informe de resultados de inspeccion, segun 5.4 Plazo Unico

Procedimientos de pruebas e Informe de resultados de las pruebas, segun 5.4 Plazo Unico

Procedimientos de verificacion de la finalidad preventiva y protectora, segin 5.4 | Plazo tnico

Informe de resultados de la verificacion de la finalidad preventiva y protectora,

segtin 5.4 Plazo Unico
Instrumentos de gestion de proyecto, segiin 5.1 Continuo
Informes de solicitud de instalacién Continuo
Cronograma, segun 5.2.2 Continuo
Informe de garantia de servicio, segun 6.1.3 Garantia
Informe de incidencias pendientes, segiin 6.1.3 Garantia
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4.2. LOTE 2: ECOSISTEMAS IOT Y SERVICIOS INTELIGENTES UNE 178104

4.2.1. CE 2-1: Plataforma de Gestion de Ciudad UNE 178104

Mediante esta actuacion se adquirira llave en mano una Plataforma de Gestion de Ciudad (PGC),
de acuerdo con el modelo definido en la norma UNE 178104:2017 - Sistemas Integrales de
Gestion de la Ciudad Inteligente. Requisitos de interoperabilidad para una Plataforma de Ciudad
Inteligente —, y con las funcionalidades de obtencidn, tratamiento y presentacion de datos para las
verticales de Gestion Energética y Gestion de Riego.

La PGC serd un sistema software (1) abierto y soportado por tecnologias y productos con una
amplia comunidad de usuarios y desarrolladores, (2) integrador de datos recabados de diversas
fuentes durante los procesos de gestion de servicios y patrimonio publicos, y (3) transversal para
la generacion de conocimiento y vision global a partir del tratamiento de dichos datos, y con ello la
toma de decisiones y la identificacién de oportunidades de negocio orientadas a incrementar la
eficiencia, sostenibilidad y calidad de los servicios publicos, y el mantenimiento vy
aprovechamiento del patrimonio de todos.

Constituye el nucleo y componente integrador del proyecto actual y de otros posibles
g componentes que puedan ir incorporandose en el futuro, permitiendo la coordinacion e
integracion de distintos servicios involucrados en la EDUSI y en esta iniciativa, fomentando la
interoperabilidad con las herramientas existentes en el Ayuntamiento y con otras externas de
otros organismos, y maximizando el aprovechamiento de la informaciéon generada por las
infraestructuras objeto de despliegue. La implantacion de esta Plataforma constituira el punto de
partida para un nuevo modelo de gestion de la ciudad de Huelva alineada con los principios de
Ciudad Inteligente: [mediante el uso intenso de las Tecnologias de la Informacién y Comunicacién]
servicios publicos de alta calidad y calidez, seguros, productivos, competitivos, innovadores,
participativos, sostenibles, eficientes y de facil integracion, en los aspectos operativos, sociales y
ambientales.

por

portalCi

huelva.

4.2.1.1. Requisitos operativos

V150. La PGC debera resolver (i) la recepcion, transformacion, extraccion y almacenamiento de
informacion generada por multiples fuentes y con diferentes estructuras de datos, (ii) la
integracion con sistemas heredados del Ayuntamiento, (iii) la publicacion de la informacion
de forma estandar y normalizada, (iv) el seguimiento, reporte y mejora en la toma de
decisiones con herramientas de Business Intelligence, y (v) la monitorizacion y control desde
la propia Plataforma de los servicios verticales integrados y su infraestructura loT asociada.

V151. La PGC debera integrar las siguientes soluciones verticales contenidas en este lote: Gestion
de eficiencia energética inteligente (4.2.3) y Gestion de riego inteligente (4.2.4). Dichas
integraciones deberan realizarse tanto en el plano de usuario, recibiendo, almacenando y
procesando los datos con funciones y repositorios de la propia PGC, como en el plano de
control, disponiendo la Plataforma de funciones propias de administracion y supervision de
los elementos de la solucién vertical.

No se acepta como solucidn de la PGC una combinacion de herramientas de administracion
y supervision independientes entre si, aunque compartan cierto look & feel. Las funciones
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de administracion y supervision deberan emplear los medios provistos por la Plataforma en
sus capas de Adquisicion e Interoperabilidad, asi como su repositorio Unico de datos.

V152. Adicionalmente, la PGC deberd incorporar como fuente externa de datos el servicio
meteoroldgico AEMET, y poner las métricas que proporcione a disposicion de los servicios
inteligentes para la construccion de indicadores correlados.

V153. La PGC debera permitir la gestion operativa e individualizada de la informacién y/o
elementos asociados a cada uno de los servicios verticales, permitiendo el envio de
comandos de control, modificacién de configuracion o actualizacion de software a los
dispositivos integrados.

V154. La PGC debera poder integrarse con portales Open Data, pudiendo recopilar datos desde, o
publicar informacién como, recursos CKAN, y cumpliendo con las directrices de la norma
UNE 178301:2015 - Ciudades Inteligentes. Datos Abiertos (Open Data) —.

V155. La PGC deberd ser multi-entidad, para que el Ayuntamiento pueda facilitar el acceso a sus
diferentes areas y a entidades y sociedades colaboradoras relacionadas con los fines
colectivos, de forma individual, a todas las funcionalidades de la Plataforma, tanto a los
datos como a la administracién de sus servicios e infraestructura loT, y de esta forma tener

o la posibilidad de implantar una administracion delegada y configurar visualizaciones

especificas para cada entidad, crear y gestionar sus propios cuadros de mando, indicadores

e informes y realizar sus propios modelos analiticos.

4.2.1.2. Requisitos de ejecucion

V156. La PGC se deberd instalar en la Infraestructura hiperconvergente (CE 1-2), en dos
configuraciones virtualizadas separadas, una de produccion y otra de pre-produccion.

por

El sistema de pre-produccion debera constituir un entorno completo de Integracion
Continua, con las funciones de validacién de cambios y Sandbox previo al despliegue de
nuevas versiones sobre el entorno de produccion.

portalCi

huelva.

El adjudicatario debera proporcionar el "Procedimiento de despliegue a produccion en
Integracion Continua" y el "Procedimiento de restablecimiento del entorno de pre-
produccion” a la configuracion del entorno de produccion.

V157. La PGC implantada debera ser plenamente funcional, con los servicios inteligentes
requeridos en este pliego y con todos los mecanismos de adquisicion, almacenamiento,
tratamiento y presentacion que garanticen la integracion y escalabilidad de la Plataforma.

V158. El adjudicatario, ademas de la especificacion, el disefio y la implantacion de la solucién,
debera realizar pruebas (funcionales, de seguridad y de rendimiento), asi como la
elaboracién de manuales y documentacién técnica de la solucién. Concretamente, serdn
objeto de entrega los siguientes documentos:

e Documentos de la etapa de especificacion y disefio:
- “Documento de disefio de la PGC”
- “Catdlogo de indicadores de Ciudad Inteligente”

o Documento de la etapa de implantacion
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- “Procedimiento de pruebas de aceptacion de la PGC”

- “Informe de resultado de pruebas de aceptacion de la PGC”

e Documentos de la etapa de formacion y puesta en marcha
- “Manual de operacion de la PGC”
- “Manual de supervision y mantenimiento de la PGC”

V159. El “Catalogo de Indicadores de Ciudad Inteligente” debera incluir tanto los indicadores (con
sus métricas y fuentes de datos) que pueden proporcionarse en el momento de puesta en
marcha de esta plataforma con las verticales contenidas en la iniciativa, como otros
indicadores de los ambitos de la EDUSI y de Eficiencia Energética y Gestion de Riego, que
podran ser proporcionados en un futuro por la PGC tan solo incorporando las fuentes de
datos correspondientes a través del uso de los elementos desplegados de la capa de
Adquisicion, del procesamiento Batch o de la explotacion de API REST externos a través de
los puntos de interconexion provistos por la capa de Interoperabilidad. El catdlogo debera
contener un minimo de 20 indicadores relevantes, cuantitativos y comprensibles.

Cada indicador se debera describir con los siguientes detalles minimos: nombre, ambito,
descripcion, entidades proveedoras de informacién, métodos de medicién para cada fuente,
justificacion/objetivo, actividad municipal con la que se relaciona, periodicidad, unidades,
nivel de madurez y formato, calidad del dato actual y de los datos histéricos, profundidad de
los datos histéricos, limites, valores objetivo, niveles de agregacion, grado de proteccion,
elementos visuales de representacion.

V160. El “Documento de disefio de la PGC” debera incorporar al menos los siguientes elementos
S de disefio:

por

e Componentes software que conforman la solucidn, cubriendo cada funcionalidad
requerida para una Plataforma seglin UNE 178104; al menos, deberan detallarse las
soluciones empleadas en: adaptadores, Broker de publicacidn-suscripcion de la capa
de Conocimiento, procesos de semantizacion, historificador y almacenes de datos que
conforman el repositorio completo de la plataforma, procesador de eventos
complejos (CEP), motores de tratamiento analitico, tratamiento GIS y tratamiento
Batch, Sistema de gestion de API de la capa de Interoperabilidad, herramientas para
la consola de administracion, herramientas para la representacion de cuadros de
mando, gestor de identidades y accesos, herramientas de repositorio y andlisis de
trazas de sistema.

portalCi

huelva.

o Flujo de datos generales entre los componentes software para los procesos internos:
Recoleccion-Almacenamiento-Procesamiento-Representacion. Deberan quedar claras
todas las interacciones, con mecanismos o protocolos de interfaz y formatos de datos.

o Flujo de datos para las verticales incluidas en esta iniciativa, desde la captacion hasta
la explotacion del servicio inteligente.

o Disefio gréfico de cada cuadro de mando solicitado como servicio inteligente en este
documento y del Cuadro de Mando Integral.

e Arquitectura de alta disponibilidad.
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o Dimensionamiento de los recursos necesarios de la Infraestructura Hiperconvergente
(4.1.2), tanto para el entorno de produccién como el de pre-produccion, que
garantice capacidad de escalabilidad sobre recursos de procesamiento y
almacenamiento, a partir de un nivel estimado de transacciones en el proceso de
ingesta de datos y en el consumo de servicios.

V161. El “Manual de operacion de la PGC” debera proporcionar una guia completa de explotacion
de los servicios inteligentes operados por los gestores del Ayuntamiento, asi como todas las
operaciones de personalizacion que se detallan en el apartado 4.2.1.3.5. El gestor, con
ayuda del manual de operacion deberd ser capaz de crear nuevos indicadores mediante la
seleccion de las métricas puestas a disposicion y los modos de representacion.

V162. El “Manual de supervision y mantenimiento de la PGC” deberd proporcionar una guia
completa de uso de la consola de administracion, del repositorio centralizado de registros
de auditoria y del sistema de gestion de usuarios, con todas las funcionalidades descritas en
el apartado 4.2.1.3.5.

V163. El adjudicatario debera desplegar y configurar sobre la PGC los servicios inteligentes que se
demandan para cada vertical (ver 4.2.3 y 4.2.4), formados por cuadros de mando de gestion
particularizados para cada uno de los servicios o sistemas descritos, y con los indicadores

< detallados previamente en el Catélogo.

V164. Adicionalmente, deberd elaborar un Cuadro de Mando Integral, que recoja todos los
indicadores de todas las verticales y los ponga a disposicion de un gestor global para la
generacion de vistas e informes a medida.

V165. Previo a la implantacion, el adjudicatario debera elaborar el “Catdlogo de indicadores de
2 Ciudad Inteligente”, que contendran, entre otros, los indicadores que conformaran los
cuadros de mando requeridos. La seleccion de los indicadores a incluir en el Catdlogo y en
cada cuadro de mando deberd ser consensuada con el Ayuntamiento.

por

portalCi

V166. El adjudicatario debera identificar y realizar para cada indicador propuesto la recogida de la
informacion necesaria para su gestion y tratamiento. Asimismo, debera realizar todas
aquellas operaciones necesarias para posibilitar la obtencion de los indicadores que
adicionalmente las precisen, por ejemplo, calculos previos para su generacion o para la
agregacion posterior hacia el Cuadro de Mando o los informes.

huelva.

V167. El adjudicatario debera efectuar una estimacion de la volumetria de datos del almacén
Unico de la PGC que aloje los datos del Catalogo, considerando su periodicidad minima de
actualizacion y la profundidad de datos histéricos que requiera cada uno de ellos.

V168. El adjudicatario debera realizar las siguientes acciones formativas especificas de la PGC:

e Tres sesiones presenciales de capacitacion para perfiles de gestor, de al menos 4
horas cada sesion, cubriendo todas las funciones que un operador puede realizar
sobre los servicios inteligentes objeto de implementacion.

e Tres sesiones presenciales de capacitacion para perfiles de administrador, de al
menos 4 horas cada sesion, cubriendo la administracion y mantenimiento de cada
funcién y componente software que conforma la Plataforma.
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La accion formativa lleva implicita la preparacion de los contenidos didacticos sobre los que
se apoye.

V169. El adjudicatario debera entregar antes de la finalizacion del proyecto los siguientes
documentos de cierre de proyecto:

e Un “Dosier del proyecto”, que recoja de forma detallada las actuaciones efectuadas y
la solucion implantada, detallada para cada uno de los cuatro Componentes
Especializados.

e Una “Presentacion ejecutiva del proyecto” que, recogiendo informacion equivalente a
la del dosier del proyecto, se pueda utilizar a efectos divulgativos y de comunicacion.

@12. Se desea que el adjudicatario haga entrega también del “Informe de medidas de proteccién
a nivel de Sistema y Datos de la PGC”, en el que se detalle la manera en que se resuelve
cada una de las medidas de proteccion en aplicacion al Esquema Nacional de Seguridad,
Anexo Il, de control de accesos (op.acc), explotacion (op.exp), monitorizacion del sistema
(op.mon), proteccion de las aplicaciones informaticas (mp.sw), proteccion de la informacion
(mp.info) y proteccion de los servicios (mp.s). Ademas, para aquellas medidas en las que no
se alcance un cumplimiento de categoria Alta, deberian aportarse recomendaciones que

o permitan su futuro cumplimiento.

4.2.1.3. Requisitos técnicos

4.2.1.3.1. Requisitos generales

V170. La PGC debera cumplir con las capacidades, funcionalidades y modelo de capas definidas en
la norma UNE 178104:2017 - Sistemas Integrales de Gestion de la Ciudad Inteligente.
Requisitos de interoperabilidad para una Plataforma de Ciudad Inteligente —, basadas en
estandares abiertos, no propietarios y estandarizado por organismos y consorcios
internacionales.

por

portalCi

V171. La PGC deberd ser facilmente instalable y disefiada para su implementacién en un entorno
de alta disponibilidad.

huelva.

V172. La PGC deberd ser modular, con capacidad de ir ampliando elementos y extendiendo
funcionalidades mediante la instalacion de nuevos médulos integrables.

V173. La PGC debera ser altamente escalable y extensible permitiendo la integracién de fuentes
de datos y servicios inteligentes adicionales, de modo que no sélo ofrezca servicio sobre los
servicios y fuentes de datos requeridos en esta iniciativa, sino que pueda evolucionar
aumentando las capacidades de procesamiento, interconexion y almacenamiento para
adaptarse a las nuevas necesidades sin necesidad de cambiar la arquitectura.

V174. La PGC debera ser altamente escalable en volumen de datos, permitiendo un crecimiento
de los repositorios de datos mediante técnicas y herramientas de Big Data.

V175. La PGC debera ser robusta y tolerante a fallos; para ello debera contar con los mecanismos
necesarios para hacer frente a incidencias continuando en funcionamiento (a nivel funcional
y de carga/rendimiento/desempefio), aplicando el procedimiento adecuado de
recuperacion y tratamiento de errores, y generando los correspondientes registros y
alarmas por la indisponibilidad temporal del sistema.
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V176. La PGC debera ser horizontal con capacidad de soporte a diferentes campos de aplicacion y

de integracion de informacién desde diversos ambitos y sistemas, permitiendo el despliegue
simultaneo de mdltiples servicios en la misma infraestructura.

V177. La PGC deberad aplicar politicas de apertura de datos, Open Data, y reutilizacion,
permitiendo el acceso a la informacion (recogida por los sensores, generada por organismos
publicos o informacidn externa) a través de la publicacion de conjuntos de datos, datasets,
accesibles para otros agentes o usuarios.

V178. La PGC debera contar con mecanismos que aseguren el acceso licito, la confidencialidad, la
integridad y la disponibilidad de la informaciéon almacenada, con mecanismos de
autenticacion y cifrado reconocidos en el mercado.

V179. La PGC deberd disponer de interfaces que soporten diferentes tecnologias y estandares de
comunicacion para el intercambio de informacidn con sistemas de informacion internos y
externos.

V180. La identidad visual de la Plataforma debera ser homogénea y la gestion de usuarios Unica y
centralizada para toda la solucion.

V181. La implementacion software de la PGC deberd cumplir con los requisitos generales del
2 software que aplican a cualquier implementacion bajo el proyecto, detallados en 3.5.

4.2.1.3.2. Requisitos de la capa de Adquisicion

V182. La Capa de Adquisicion debera ofrecer los mecanismos para la recepcién e integracién con
diversas fuentes de datos, estructurados y no estructurados, entre otras:

por

e Sistemas de gestion Tl como SCADAS u otras soluciones/aplicaciones de gestiéon o
informacion implantadas en el Ayuntamiento.

portalCi
L]

Sensores/actuadores gestionados por el Ayuntamiento (semaforos, estaciones
meteoroldgicas, Smart metering, etc.).

huelva.

o Dispositivos de los ciudadanos (terminales moviles, vehiculos, etc.).

o Redes sociales (permitiendo hacer busquedas sobre usuarios y tuits ya publicados,
escuchar en tiempo real, etc.).

o Flujos de datos (datastream).

V183. Debera suministrar a la capa superior (de conocimiento) la informacién, con independencia
de los dispositivos, dando una vista semantica de los datos adquiridos, desacoplada de los
protocolos de adquisicion.

V184. Los mecanismos de adquisicion deberan ser compatibles con diferentes redes de acceso y
protocolos estandarizados para el ambito 10T/M2M, disponiendo de conectores con los
principales protocolos utilizados en el mundo IoT; al menos los siguientes: MQTT, MQTT-S,
CoAP, REST y XMPP.

V185. Deberd disponer de interfaces, plantillas o SDKs que permitan el desarrollo de nuevos
conectores con protocolos abiertos y traduccidn de protocolos para asegurar la

51
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independencia de la complejidad de los dispositivos y permitir el acceso a dispositivos de
distinta tipologia.

V186. Para las distintas verticales y sus datos y fuentes adicionales cuya integracion se solicita en
este pliego, el adjudicatario debera realizar una adaptacidon, si fuese necesaria, del
protocolo utilizado por los dispositivos y fuentes de datos, normalizandolo al lenguaje
comun de la PGCy sus conceptos semanticos.

V187. Debera solicitar autenticacion a los elementos que originan los datos (dispositivos 10T o
sistemas) y a los aplicativos que requieran acceso a dichos datos. Asimismo, debera
implementar mecanismos para garantizar la confidencialidad e integridad en cualquier parte
del proceso de comunicacion de los datos.

V188. Debera permitir la adquisicion de elementos multimedia (fotos, audio, video) con
informacion de georreferenciacion asociada a los mismos.

V189. Las capacidades de adquisicion deberdn estar soportadas por herramientas open source,
con el fin de aumentar el ndmero de posibilidades de integracion con dispositivos loT
actuales y futuros.

4.2.1.3.3. Requisitos de la capa de Conocimiento

V190. Esta capa debera incluir los elementos de almacenamiento Big Data y tratamiento sobre los
datos proporcionados por la capa de Adquisicion, facilitando el movimiento de informacion,
adaptada y procesada, hacia las capas superiores (de interoperabilidad y de servicios
inteligentes).

V191. Debera implementar un patrén de intermediacion del tipo publicacidn-suscripcion (Broker),
que establezca la interconexion con bajo acoplamiento entre elementos funcionales de esta
capay los de la capa de Adquisicion. No se aceptara una integracion directa de adaptadores
o0 agentes de la capa de Adquisicion con los elementos de la capa de Conocimiento, siendo
obligatorio el uso del patrén de publicacidn-suscripcion.

por

portalCi

huelva.

V192. Deberd facilitar el acceso a toda la informacidn tanto histérica como en tiempo real. De esta
forma podra:

o Identificar, analizar y reaccionar de forma inmediata a patrones de eventos
e Disponer de una latencia minima en la generacién de eventos
o Disponer de un motor de reglas asociadas a los patrones

V193. Debera permitir la recepcion, adaptacion, procesado, almacenamiento y publicacion de
informaciéon a gran escala, con la incorporacién de herramientas de gestion de grandes
volumenes de datos a través de técnicas ELT o ETL, seglin convenga.

V194. Deberd soportar la georreferenciacion de los datos recibidos, y las consultas geograficas
sobre los mismos. El intercambio de datos georreferenciados debera realizarse en formato
JSON, bajo un estandar ampliamente utilizado.

V195. Deberd contemplar un repositorio tnico de datos, aunque con almacenes de diferentes
tipos si es necesario, para su explotacién por parte de primitivas de tratamiento de datos
expuestas en la capa de Interoperabilidad. Esta deberd estar preparada para llevar a cabo
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los procesos de agregacion, generacion de campos calculados, u otros que pudieran
favorecer el rendimiento de las consultas previstas.

V196. Debera implementar los modelos de datos convenientes para el ambito de aplicacién de la
actuacion, que permitan consolidar en el repositorio Unico toda la informacién necesaria
para la generacion de los indicadores y su adecuada explotacion mediante los motores
analiticos y las capacidades de representacion de la capa de Servicios Inteligentes.

V197. Debera permitir la gestion, edicion y ampliacion de los modelos de datos definidos para
contemplar integraciones futuras, modificaciones y asi permitir que nuevas integraciones
puedan relacionar la informacion de sus servicios a los modelos de datos definidos.

V198. Debera soportar el tratamiento en tiempo real de los datos recibidos, tanto desde la Capa
de Adquisicién, como desde la superior, de Interoperabilidad.

V199. Debera soportar el tratamiento batch de los datos recibidos a través de procesos Extraccion-
Transformacién-Carga (ETL) y Machine Learning, asi como disponer de un motor de
Extraccidon-Carga-Transformacion (ELT).

V200. Deberd disponer de una solucién Big Data que permita al menos:
o Analizar y procesar grandes cantidades de datos
e Ejecutarse sobre clUsteres de hardware e instancias virtualizadas y contenedores
o Apoyar el almacenamiento de ficheros distribuido

e Gestionar clusteres

por

V201. Debera incluir motores de tratamiento analitico de los datos, incluyendo técnicas basadas
en reglas, de estadistica basica, comparacion, multidimensional y predictivo.

v202. El motor de analitica predictiva debera tener capacidad para efectuar Text Mining y Data
Mining.

portalCi

V203. La PGC debera incluir un motor especializado en la realizacion de analisis predictivos y de
patrones de comportamiento sobre los conjuntos de datos e informacién, que debera ser
compatible con el estdndar PMML para representar los modelos de analitica predictiva, de
modo que esté garantizado el intercambio y posible traslado de los modelos realizados a
otras herramientas o sistemas de analitica.

huelva.

V204. Debera facilitar, respecto a los datos, la interoperabilidad, la no dependencia de los
dispositivos o servicios, la escalabilidad y la apertura, proporcionando una vista semantica
de los datos adquiridos desacoplada de los protocolos de adquisicion, utilizando estructuras
semanticas abiertas y normalizadas.

V205. Deberd implementar las correspondientes politicas de seguridad al acceso a datos
almacenados, y de confidencialidad e integridad de estos, en cumplimiento de las normas
de proteccion de datos de caracter personal y del ENS para categoria media o alta.

V206. Debera permitir el envio de alertas o avisos a los usuarios que se considere en respuesta a
eventos y reglas predefinidas, ya sean faltas temporales de disponibilidad o mensajes de
aviso en funcién de los eventos que se determinen asociados al flujo de datos.
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4.2.1.3.4. Requisitos de la capa de Interoperabilidad

V207. La capa de Interoperabilidad debera facilitar la prestacion de servicios ofreciendo interfaces
(SDK, APl y Open Data) que serdn utilizadas para implementar los servicios inteligentes.
Ninguna interaccion del servicio inteligente debera realizarse fuera de la capa de
Interoperabilidad, incluidas las realizadas contra servicios externos.

V208. Debera permitir la interconexion de los servicios inteligentes, aplicaciones y otras
plataformas externas para la obtencion o modificacion, de manera controlada, de
informacion de la capa de Conocimiento.

V209. Debera proporcionar unos interfaces estandares que faciliten el acceso a los datos
manejados por la capa de Conocimiento, tanto en tiempo real como de manera diferida, y
en los diferentes formatos de datos.

v210. Deberd incluir un catadlogo de API que permita construir servicios dentro de la Capa de
Servicios Inteligentes a partir de los datos de la capa de Conocimiento, con seguridad
integrada. Las APl expuestas por la capa de Interoperabilidad deberan cumplir con lo
siguiente:

e Implementar una arquitectura REST

e Gestionar la publicacion, el acceso y el uso a través de un sistema de gestion de API,
con funciones de aplicacién de politicas de seguridad y de monitorizacién de usos

o Soportar diferentes modos de acceso a los datos incluyendo modo Push (subscripcion
y notificacion) y Pull (peticidn y respuesta)

por

5 e Permitir consultas georreferenciadas

V211. El acceso y uso a las APl expuestas por la capa de Interoperabilidad debera ser autorizado
por el sistema de gestion de API, empleando para ello el elemento centralizador de gestion
de usuarios (4.2.1.3.6), y su consumo controlado y supervisado, aplicando politicas de
seguridad para proteccion frente a ataques de denegacion de servicio o mal uso de servicio,
tales como la limitacion del niumero total de llamadas a la API por un mismo usuario en una
ventana temporal.

portalCi

huelva.

En cuanto a la autorizacién de un usuario para el consumo de un API, se deberan poder
establecer relaciones de autorizacion de usuarios individuales, grupos de usuarios y perfiles
de usuario con un APl especifico o un grupo de API. Asimismo, para cada relacién de
autorizacion deberan poder establecerse politicas de seguridad especificas para el uso del
servicio.

V212. Debera permitir la publicacion de datos integrandose con un portal de datos abiertos, con
recursos CKAN. Para ello, los principales conjuntos de datos generados deberan disponerse
en un formato de reutilizacién que al menos se podra clasificar con tres estrellas segun la
clasificacion de las cinco estrellas del Open Linked Data.

V213. Los usos de la capa de Interoperabilidad deberdn estar trazados y poder ser auditados,
empleando para ello el elemento centralizador de repositorio de registros de auditoria
(4.2.1.3.6).
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4.2.1.3.5. Requisitos de la capa de Servicios Inteligentes

V214. La capa de Servicios Inteligentes deberd facilitar la implementacion de los servicios
inteligentes descritos en cada vertical (CE 2-3 GESTION DE EFICIENCIA ENERGETICA y CE 2-4
GESTION DE RIEGO), y otros cuadros de mando, como es el Cuadro de Mando Integral,
haciendo uso de las interfaces expuestas de la capa de Interoperabilidad.

V215. Los cuadros de mando construidos en la capa de Servicios Inteligentes deberan permitir
navegar por estructuras multidimensionales de informacion de diferente naturaleza, operar
con filtros sobre los indicadores, reagrupar y sintetizar para presentarlos de manera practica
y clara, y conformar su propia composicién de indicadores de entre los disponibles, y
atendiendo a los permisos del usuario.

V216. Un servicio inteligente debera permitir la generacién de elementos visuales a través de los
cuales se debera poder explotar y analizar la informacién proporcionada por la capa de
Conocimiento mediante interfaces de la capa de Interoperabilidad, como informes y
cuadros de mando formados por valores, graficos y tablas, que cumplirdn como minimo con
los siguientes requisitos:

e Los informes y cuadros deberdn poder ser dindmicos con filtros u otras opciones de
E seleccion para el andlisis de los indicadores presentados en ellos. Los filtros deberan
permitir al usuario seleccionar las dimensiones que correspondan segun el informe y
que pueden ser entre otros: dimensiones temporales (mes, trimestre, afio etc.),
geograficas (Distrito, Barrio, Area, Seccién, etc.), dmbito organizativo (Empresa, Area,
etc.), por destinatario (ciudadanos, empresas, etc.), y por origen de datos.

e
.

Los informes y cuadros deberdn poder incorporar gran cantidad de elementos y
objetos y combinaciones de ellos, tales como: cuadros de texto, mapas geograficos,
mapas de barras, de relleno y mixtos (que combinen las dos opciones anteriores),
diferentes tipos de graficos (tales como columnas, barras horizontales, barras
verticales, lineas, circulares, dispersion o puntos, areas, anillos, radial, superficie,
burbujas, cotizaciones, cilindro, cénico, y piramidal en 2 y 3 dimensiones).

portalCi

huelva.

o Se deberan poder crear elementos que combinen objetos de distintos elementos ya
definidos, por ejemplo, un informe 1 se podra generar afiadiendo la tabla y el mapa
geografico del informe 2, junto con el diagrama del informe 3, etc., permitiendo
establecer relaciones entre los elementos de los distintos objetos.

e Los informes y cuadros deberan poder incorporar elementos calculados en tiempo
real sin requerir desarrollo adicional para ello (por ejemplo, suma de los valores de
dos indicadores).

e Un usuario con permisos para ello debera poder crear plantillas de informes que
seran almacenadas para que estén disponibles para otros usuarios que deseen
generar un informe basandose en esa plantilla. Las plantillas deberdn poder ser
adaptadas a las necesidades concretas de cada usuario.

o Los informes y cuadros deberan poder ser editados en funcion del perfil de usuario,
de forma que los usuarios autorizados puedan incorporar hipervinculos, textos,
imdgenes, u otros elementos.
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o Dependiendo de la naturaleza del objeto, un cambio en el mismo debe poder

propagarse a los informes que hagan uso de él, por ejemplo, un cambio en el valor de
un indicador, actualizando automaticamente los informes que lo utilicen.

e La incorporacion de nuevos indicadores a elementos previamente definidos o
informes nuevos debera ser sencilla e intuitiva. Debera disponerse de un conjunto de
elementos para facilitar la generacién informes y plantillas de informes que, ademas,
se pueda ir enriqueciendo con la incorporacion de los nuevos elementos definidos por
parte de los usuarios durante su posterior uso.

e Para cada indicador o panel de indicadores se debera poder configurar un sistema de
semédforos (o similar) y/o gréficos que posibiliten la interpretacion, visual e intuitiva
de los datos. Este sistema presentara el grado de cumplimiento de la medida y la
desviacién con respecto a los valores esperados.

o Los informes y cuadros deberan presentar la informacion que contengan actualizada
en el momento de la consulta o de la ultima actualizacién, con la periodicidad
establecida en los procesos correspondientes.

e Se podran visualizar diferentes snapshots en el tiempo, de tal forma que permitan
g estudiar la evolucién de cada dimension.

o Los informes seran exportables en una amplia variedad de formatos de salida, entre
ellos y sin caracter exhaustivo: html, pdf, csv, xIs/xslx, ods.

o Los informes deberan poder ser previsualizados durante la definicion y creacién del
informe.

por

3 V217. Los servicios inteligentes se deberan mostrar sobre interfaz web responsive (visualizable en
diferentes tipos de dispositivos adaptando su tamafio y formato sin requerir la instalacion
de ningun software adicional por parte del usuario).

portalCi

V218. Los interfaces de usuario de los servicios inteligentes deberan poder ser multi-idioma,
incluyendo todos los textos, mensajes y objetos de presentacion mostrados a los diferentes
perfiles de usuarios, sin necesidad de instalar software adicional.

huelva.

V219. Un servicio inteligente debera permitir el acceso diferenciado segun el usuario al conjunto
de datos y tratamientos accesibles a través de la capa de Interoperabilidad, y a los
indicadores e informes que pueda representar.

v220. Un servicio inteligente debera permitir la administracién de envios de alertas o avisos a
través de correo electrénico y SMS a los usuarios que se considere oportuno, asi como
invocaciones a servicios Web externos que puedan cursar la notificacion por otros medios,
en respuesta a eventos y reglas predefinidas sobre los indicadores, por ejemplo, de
superacion de umbral.

V221. La PGC debera catalogar e identificar los servicios, mediante el uso de un registro de
servicios. El objetivo es independizar las aplicaciones de la ldgica de los servicios que
necesitan, asi como facilitar la integracion con los mecanismos de control y seguimiento.

V222. Los servicios inteligentes deberdn disponer de mecanismos de trazabilidad o auditoria que
permitan el control o incluso monitorizacién de las actividades de los usuarios.
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4.2.1.3.6. Requisitos de la capa de Soporte

V223. La PGC deberd contar con una capa de Soporte con al menos (i) servicios de auditoria, (ii)
monitorizacion de elementos en red, (iii) gestion de identidades y accesos, y (iv)
administracion de los recursos de operacion.

V224. Debera disponer de un repositorio centralizado de registros de auditoria con la informacion
relevante del estado de cada mddulo funcional de la PGC, y de las actividades realizadas por
los usuarios. Debera tener la capacidad de inspeccionar estos registros en busca de
comportamientos andmalos, y de generar informes de actividad y de auditoria de
actividades de cada usuario, grupos de usuario o con todo el universo de usuarios a nivel
estadistico, con diferentes niveles de detalle segun el propdsito del informe.

V225. Los registros de auditoria deberan incluir toda la informacion relevante relacionada con las
politicas de seguridad:

o Identificadores
e Fechas, horas y detalles de eventos claves

e Registros de intentos de acceso fallidos y rechazados al sistema, a almacenes de datos
E y otros recursos

e Cambios en la configuracion del sistema
e Uso de privilegios

e Uso de las utilidades y aplicaciones del sistema

por

S o Alarmas, alertas y mensajes de los dispositivos y sistemas en relacion con el acceso

V226. Cuando los registros de auditoria contengan datos de cardcter personal se deberan
mantener las medidas de proteccion de privacidad apropiadas para preservar su
confidencialidad.

portalCi

huelva.

V227. Los administradores del sistema no deberan tener permiso para borrar o desactivar los
registros de auditoria de sus propias actividades.

V228. Para la monitorizacion de elementos en red, la PGC debera emplear protocolos estdndares
de comunicacion con los dispositivos, no propietarios y estandarizados por organismos y
consorcios internacionales.

Vv229. La PGC deberd incluir un sistema de gestion de usuarios, en el que poder administrar
usuarios, grupos y perfiles, y para cada uno de estos poder asignarles permisos de accesos al
nivel de detalle de funcién de la plataforma, incluida la asignacion de permisos sobre el
catalogo de API gestionados por la capa de Interoperabilidad. La gestion de usuarios debera
estar integrada con el sistema de autenticacion basado en el protocolo estandar LDAP para
los usuarios propios del Ayuntamiento (ver 2); ademas de disponer de su propio repositorio
de usuarios para aquellos que no residan en el Servicio de Directorio del Ayuntamiento.

v230. La PGC debera disponer de una consola en formato web para la administracion de los
recursos de operacion, tales como (i) conjuntos de datos a manejar y sus reglas de
frecuencia de obtencidn, tiempo de almacenamiento y de disponibilidad de los datos, (ii)
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informes y conjuntos de datos que se ofrecen a los consumidores finales, (iii) reglas de
semantizacion, (iv) politicas de seguridad en el consumo de APl de la capa de
Interoperabilidad, (v) usuarios, grupos, roles y permisos, y (vi) servicios y sistemas que
conforman la PGC, con al menos las siguientes caracteristicas:
o Deberd disponer de un interfaz web responsive, accesible desde diferentes
plataformas sin requerir de la instalacién de ninguin software adicional, y adecuado a
la identidad corporativa del Ayuntamiento en el momento de la implementacion. Esta
interfaz deberd ser personalizable para cada usuario que acceda en funcién del
ambito al que pertenezca, perfil, rol, otras configuraciones estéticas, idioma, etc., y
las preferencias se deberan mantener en cada nuevo acceso.
e Deberd atender la normativa de accesibilidad de obligado cumplimiento para la
Administracion.
o Deberd disponer de un interfaz visual intuitiva y grafica orientada a los diferentes
tipos de usuario para los que estd destinada.
o Deberd permitir monitorizar, controlar y registrar las actividades realizadas por los
usuarios, generando informes de actividad y auditorias de seguimiento de las
o actividades de los usuarios o grupos de usuarios.

e Deberd recibir, tratar, visualizar, monitorizar y gestionar los distintos servicios y
sistemas que se integren proporcionando una vision Unica y centralizada, y
permitiendo la monitorizacién de eventos, de manera que se visualizarad de forma
georreferenciada en mapas la informacion de los distintos elementos implementados
en los distintos servicios y sistemas de las verticales integradas.

por

4.2.2.  CE 2-2: Sistema de Informacion Geografica Municipal

portalCi

Esta actuacion contempla la implantacion de un SIG Corporativo Municipal en el Ayuntamiento de
Huelva, capaz de gestionar toda la informacion espacial que se genere como resultado del
desarrollo del proyecto, y de la implementacién conjunta de la EDUSI de la ciudad de Huelva, asi
como dotar de nuevos servicios de explotacion de informacion innovadores. El objetivo dltimo es
avanzar en el dato georreferenciado Unico y oficial de la institucion, y de la uniformidad de las
herramientas de su tratamiento, transversal a todas las areas municipales y usuarios (internos y
externos).

huelva.

Para ello el adjudicatario deberd realizar las siguientes acciones:

. Consultoria para la definicion estratégica del Sistema de Informacion Geografica
corporativo municipal.

1. Suministro y puesta en produccion de un SIG corporativo, integrado con la PGC para la
obtencion de la informacidn representada y la invocacion de acciones desde el interfaz GIS
sobre la infraestructura loT.
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4.2.2.1. Consultoria para la definicion estratégica en torno al SIG Municipal

V231. Se deberd realizar una consultoria inicial, consistente en un diagndstico general de la
organizacion, que culmine con una propuesta de estrategia general y una metodologia de
trabajo para la extension del SIG corporativo municipal a todas las dreas del Ayuntamiento.

V232. Partiendo de la informacion que el adjudicatario recopile de las areas en las que se
estructura el Ayuntamiento, deberd realizar un diagndstico general con al menos los
siguientes aspectos:

e Andlisis de la situacion actual de necesidades y posibilidades: Identificacion de las
necesidades existentes en el Ayuntamiento en lo relativo a informacion geografica y
herramientas de apoyo. Serd necesario identificar las situaciones deficitarias o
insatisfactorias que reclaman priorizacion o asignacion de recursos relacionados tanto
con la informacién geografica como con sus herramientas.

o Elaboracién de un inventario de herramientas CAD y SIG existentes. Se debera indicar
para cada una de ellas, ademds de las caracteristicas del software (nombre, version,
etc.), para qué se estd utilizando, es decir, en qué procesos, y quién las estd usando.

e Inventario de procesos, manuales o automaticos, que se llevan a cabo con la
< informacion geogréafica o informacion susceptible de ser georreferenciada. Se
deberan identificar los diferentes flujos de informacién que existen entre areas del
Ayuntamiento y servicios. Para cada informacion identificada se deberd definir al
menos: su origen (quién produce, gestiona y mantiene la informacion) y sus
destinatarios (quién recibe la informacion, medio de envio, frecuencia, formato, tipo
de procesamiento que se aplica a la informacion, etc.).

por

o Datos disponibles susceptibles de ser cargados, ademas de los generados por el
propio proyecto, y circunscrito al area de aplicacion de la EDUSI, por ejemplo:
cartografia, urbanismo, inventario, licencias, infraestructuras, obras, puntos de
interés, ortofotografias, incidencias, alteraciones de la circulacion y servicios
municipales. Se ha de indicar todos los datos, tanto si se trata de informacion
georreferenciada como de informacién que requiera tratamiento previo para su carga
en el SIG.

portalCi

huelva.

e Tipos de tratamientos necesarios (vg. calidad del dato, georreferenciacion,
normalizacién de formato), junto con los sistemas y aplicaciones disponibles para el
procesado y explotacion de la informacion.

e Propuesta del modelo de datos (tablas y campos de cada tabla) y principales capas
tematicas.

o Catdlogo de datos.

e Procedimientos que serdn necesarios poner en marcha para cubrir las necesidades
detectadas.

o Informe orientativo de las necesidades de personal para el mantenimiento y
actualizacion del SIG, indicando los procedimientos y la metodologia necesarios, asi
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como los requerimientos de capacitacion necesarios para realizar el mantenimiento y
actualizacién.

V233. Tras el diagndstico estratégico general, el adjudicatario debera elaborar un inventario de
Informacién georreferenciada completo, con toda informacidon susceptible de ser
georreferenciada y normalizada que exista para todas las dreas del Ayuntamiento.

V234. El adjudicatario deberd elaborar los documentos de “Diagndstico para la puesta en
produccion de un SIG agregador” y “Catdlogo de informacion georreferenciada”, donde se
presente de manera clara los resultados de esta consultoria.

4.2.2.2. Requisitos del SIG Municipal

4.2.2.2.1. Requisitos operativos

V235, El SIG debera distinguir los siguientes roles:

o Administrador, encargado de la administracion general del SIG, entre otras, con
tareas de gestion de usuarios, roles y permisos, administracién de mapas y resolucion
de incidencias generales.

e Gestor SIG, con capacidades de visualizacidn, administracion y acceso a informacion
de detalle proporcionada por la PGC de elementos sobre una capa de informacién
espacial (recursos o servicios municipales) especifica (vg. elementos de riego, de
informacion a transeuntes y conductores, callejero, planeamiento urbanistico,
infraestructuras, ocupacion de la via publica, situacion del trafico, etc.).

o Empresas que desarrollan alguna actividad econdmica y que quieran registrar la
5 informacién espacial de forma que se pueda visualizar y poner a disposicidn publica.

por

e Ciudadanos que acceden sin necesidad de registro a los visores publicados por el
usuario administrador, y que se especifiquen como acceso publico.

portalCi

V236. El usuario administrador debera disponer de las siguientes capacidades:

huelva.

o Administrar las cuentas de usuarios de gestores SIG y empresa (validando los datos
aportados para el alta de usuario).

e Asignar nuevas funcionalidades a cada uno de los roles definidos.

e Validar los datos georreferenciados incorporados por empresas sobre los mapas
habilitados.

o Disponer de siguientes indicadores relacionados con el uso del sistema:

- Evolucion del repositorio de informacion: Numero de mapas generados,
nimero de capas creadas, volumen del repositorio de datos y numero de
documentos que gestiona.

- Utilizacién del sistema por parte de las empresas registradas: numero de
usuarios registrados, nimero de empresas con informacion registrada, nimero
de incidencias reportadas.

60
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e Acceder al mapa guia que permita conocer la posicion del mapa mostrado con
respecto al mapa completo.

e Visualizar puntos de informacién que permita obtener la informacién de los
elementos del mapa y de la documentacion que éstos tengan asociada.

e Marcar posiciones, que faciliten al usuario la ubicaciéon en el mapa de las zonas
favoritas.

o Ver laleyenda de cada capa y consultar la informacién de los metadatos de cada una.

o Imprimir mapas y descargar informacion vectorial de los mismos.

e Acceder al listado de capas, realizar cambios sobre las que forman el mapa y afadir
WMS externas.

o Realizar busquedas sencillas y avanzadas.

o Cargar de informacion sobre los mapas, de acuerdo con los permisos que conceda el
administrador para este perfil.

e Disponer de herramientas de comunicacién con el Ayuntamiento de incidencias,

g sugerencias y peticiones.

o Generar informes, de acuerdo con los permisos que otorgue para estos perfiles el
administrador.

4.2.2.2.2. Requisitos de ejecucion

por

V239. El adjudicatario debera implantar un SIG sobre la Infraestructura Hiperconvergente (CE 1-2),
atendiendo a las actuaciones y conclusiones técnicas y funcionales resultado de la
consultoria inicial (4.2.2.1), e integrado con la PGC (CE 2-1).

portalCi

V240. El adjudicatario deberd realizar un estudio de “Dimensionamiento de recursos de la
, a partir de

"

Infraestructura Hiperconvergente y simulacion de carga para el SIG Municipa

huelva.

un nivel estimado de consumo de servicios.

| Se entiende por integracion del SIG con la PGC el proceso por el que el primero obtiene la
informacion a representar del segundo, y realiza funciones desencadenadas por
interacciones sobre elementos representados, todo ello a través de la capa de
Interoperabilidad de la PGC (4.2.1.3.4).

V241. El suministro del sistema debera incluir todo el entorno tecnolégico necesario para el
correcto funcionamiento de los elementos y los servicios del SIG, incluyendo también la
adecuacion o incorporacion de elementos y servicios sobre la PGC (CE 2-1) que completan el
entorno del SIG.

V242. La estructura de datos debera estar basada en estdndares internacionales del Open
Geospatial Consortium (OGC) para facilitar la interoperabilidad con servicios externos y el
intercambio de informacién y consumo de servicios entre las administraciones. Al menos
deberd soportar los siguientes estandares: WMS (Web Map Service), WFS (Web Feature
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Service), SLD (Styled Layer Descriptor), GML (Geography Markup Language), KML (Keyhole
Markup Language) y Shapefile.

V243. El adjudicatario debera realizar una entrega totalmente funcional, es decir, completamente
operativo sin necesidad de recursos o actividades adicionales, incluyendo los usuarios,
mapas, capas, informacion y servicios inicialmente establecidos por la consultoria inicial
(4.2.2.1) y por las capacidades expresadas en este pliego para cada componente
especializado de este lote relacionado con el SIG.

V244, La informacion objeto de carga deberd ser la previamente inventariada por el adjudicatario
en la consultoria inicial (4.2.2.1). Esta informacion deberd ser tratada por el adjudicatario,
debera georreferenciarse, ser topoldgicamente correcta y normalizarse (ya que puede estar
disponible en formatos heterogéneos como shapefile, dxf o simple features).

V245, El adjudicatario debera desarrollar al menos CINCO (5) procesos ETL/ELT para mover al
repositorio Unico de la PGC, y transformar, datos georreferenciados para su explotacion
posterior en mapas y capas. Dichos datos, disponibles en el Ayuntamiento en sus bases de
datos o archivos, seran los determinados por la Entidad Local dentro del catalogo de datos
obtenido en la consultoria inicial.

o V246. Para la creacion de las capas propuestas anteriormente, el adjudicatario debera tener en
cuenta el origen de los datos, y si para algunos de ellos ya los dispone el Ayuntamiento en
alguin formato especifico.

V247. El adjudicatario deberd realizar las siguientes acciones formativas presenciales (en las
dependencias que el Ayuntamiento determine) especificas del SIG:

por

e Una sesion de capacitacion para perfiles de gestor SIG, de al menos 4 horas,
cubriendo todas las funciones que dicho rol puede realizar.

Dos sesiones de capacitacion para perfiles de administrador, de al menos 4 horas
cada sesion, cubriendo una de ellas la administracion y mantenimiento de cada
funcion y componente software que conforma el SIG, y otra que capacite al
administrador sobre el proceso de recoleccion de nuevos datos georreferenciados
mediante ETL/ELT de la PGC, y la creacion de una nueva capa y mapa para su
representacion.

portalCi
L]

huelva.

La accion formativa lleva implicita la preparacion de los contenidos didacticos sobre los que
se apoye.

V248. El adjudicatario debera elaborar un “Manual de administracion del SIG”, destinado a la
operacion por parte del Administrador, y un “Manual de operacién del SIG”, destinado a la
operacion por parte del gestor SIG, del ciudadano y de la empresa. Ambos manuales
deberan guiar con claridad en |a realizacion de todas las funciones solicitadas en este pliego
para cada perfil.

V249. La cartografia y la capa de callejero de la ciudad de Huelva deberan ser entregados e
integrados en el SIG.
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4.2.2.2.3. Requisitos técnicos

V250. La solucion propuesta debera estar basada en el desarrollo sobre software de fuentes
abiertas, de forma que se pueda ejecutar bajo cualquier servidor de aplicaciones, existiendo
total compatibilidad entre todo el software que forma parte de la solucion, asi como con la
Infraestructura Hiperconvergente (4.1.2).

V251. La solucion debera ser robusta, con capacidad para afrontar contratiempos y fallos,
manteniendo el funcionamiento (a nivel funcional y de carga, rendimiento ydesempefio),
mediante un procedimiento adecuado de errores, generacion de trazas, e informando a los
usuarios de la situacion de indisponibilidad del sistema. Para ello, se debera realizar la
verificacion de la puesta en produccién, mediante los correspondientes planes de prueba
técnicos y funcionales.

V252. Los gestion de accesos al SIG debera emplear la solucion centralizada de la PGC para gestion
de identidades y accesos (4.2.1.3.6).

V253. Las trazas generadas por el SIG con valor de auditoria deberan ser incorporadas
automaticamente al repositorio centralizado de registros de auditoria de la PGC (4.2.1.3.6),
y utilizadas por la capacidad de este de inspeccion y generacion de informes.

E V254. Se deberd aportar sobre la PGC, en su capa de Conocimiento, un repositorio central de
informacion georreferenciada, que garantice la estandarizacion y normalizacion de los datos
que almacena. El repositorio central de datos debera tener las siguientes caracteristicas:

e Capacidad de almacenar y gestionar informacion espacial georreferenciada.

e
o

Ser compatible y facilitar el procesamiento y analisis de la informacion espacial, tanto
raster como vectorial.

o Ofrecer un gran rendimiento en el acceso a la informacion y en el acceso a grandes
volumenes de datos.

portalCi

huelva.
.

Soportar una elevada concurrencia de usuarios accediendo a la informacion.

e Estar dotado de los mecanismos necesarios para garantizar la estabilidad y la
integridad de la informacion.

e Disponer de mecanismos de seguridad sobre la informacién que gestiona
principalmente en dos aspectos: mecanismos que eviten la pérdida de datos y
mecanismos de control de acceso a los datos.

e Ser escalable y ampliable en funcion de las necesidades de informacion del
Ayuntamiento.

e Permitir definir un modelo de datos que se ajuste tanto a la informacién existente
como a las necesidades de informacion detectadas en el diagndstico inicial.

V255. El SIG deberd disponer de servicios web que permitan una futura integracion con servicios
municipales u otros de terceros.

V256. El SIG debera recuperar los datos empleados en sus vistas, y para sus busquedas u
obtencion de detalles, de la PGC, y a través de su capa de Interoperabilidad y su sistema de
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gestion de API, mediante la explotacion de los API expuestos de manera controlada por la
PGC asociados a los diferentes componentes especializados que proporcionan datos,
tratamientos y presentacion sobre la PGC, asi como a las 5 estructuras de datos obtenidas
mediante procesos ETL (ver v245).

V257. El sistema deberd tener un nivel de seguridad mediante certificado SSL compatible con los
navegadores mas extendidos en el mercado (de acuerdo con la concrecion presente en el
requisito V12). Deberd, ademds, contemplar medidas de proteccion frente a los ataques
tipicos de entorno web segin OWASP.

4.2.2.2.4. Requisitos funcionales

V258. El sistema debera permitir la organizacion de la informacion en moédulos de gestion
territorial de dmbito municipal, resultado de la consultoria inicial por las necesidades de las
areas consultadas, y que seran gestionados por un usuario administrador.

V259. Debera tener capacidad de organizacion del modelo de datos, que permita albergar los
datos municipales a la vez que los normaliza, y de manipulaciéon de manera sencilla de las
capas de informacién geografica.

V260. Debera permitir la visualizacion y la personalizacion de la simbolizacion de la informacion en
funcidn de uno o mas valores asociados, su estilo, transparencia, orden de capas, posibilidad
de consulta de informacién asociada. Asi como la configuracion de su etiquetado en funcion
de uno o mas atributos asociados.

V261. Deberd disponer de un interfaz flexible con menus personalizables para el uso por los
diversos perfiles: técnicos municipales, publico en general o empresas colaboradoras.

por

g V262. Debera disponer de un administrador de cartografia y permitir incorporar cartografia de
base y georreferenciar tanto la informacién municipal existente como la relativa al
desarrollo de la gestion municipal.

portalCi

V263. Debera tener la capacidad de servir y visualizar mapas. Para ello deberd disponer de
herramientas de navegacion sobre el mapa: zoom +, zoom -, zoom a un recuadro, zoom
anterior, zoom siguiente, desplazar el mapa y zoom a todo el mapa; asi como de medicion
de distancias y superficies.

huelva.

V264. Debera permitir configurar la salida de impresion: impresion de mapas de forma sencilla y
configurable: ya sea eligiendo formatos predefinidos: A4, A3...; o también ajustandose a
unas medidas X e Y; asi como segun una escala definida por el usuario.

V265. Debera permitir realizar busquedas, tanto sencillas como avanzadas por: Edificios de interés,
Calle, Calle y portal municipal, Calle y portal de catastro, Poligono y parcela catastral, Lugar
Pago o Paraje, Camino, Carretera y Punto kilométrico, Referencia Catastral, Coordenadas
(en formatos UTM ETRS89 y UTM ED50), Geograficas en grados decimales y en Grados
Minutos y Segundos. Deberd, ademas, soportar la busqueda por coincidencia parcial de
parte del valor de uno o dos campos asociados, predictiva de la cadena de texto parcial
introducida.
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V266. Se deberan realizar informes de tipo: catastral, cartogréfico, urbanistico, etc., sobre

elementos municipales como parcelas. Los informes tendrdn formatos: xml, doc, odt o
similar, csv, pdf, xls, ods o similar.

V267. Se debera poder realizar la carga y descarga datos al menos en los formatos: gpx, dxf, shpy
kml. Para la carga también se aceptardn ortofotos, imagenes a georreferenciar, enlaces de
tablas o de base de datos.

V268. Debera disponer de un sistema con herramientas de edicidn grafica que permitan realizar
las funciones de dibujo mas habituales, asi como herramientas de andlisis topoldgico y
analisis espacial. Ademds, debera incluir la posibilidad de personalizacion del orden y
transparencia de las capas, la eleccion de la capa de fondo, asi como la carga de Street View
interactiva y sincronizada con el punto en el mapa visualizado. Deberd disponer de los
Ultimos avances a nivel de visualizacion en pantalla: “pantalla doble”, “pantalla partida”,
“barra de visualizacion temporal”, “visualizacién puntual circular” personalizable.

V269. Deberd disponer de capacidades de geomarketing para uso de los roles de empresas y
gestores SIG, que permitan la explotacion de la informacion de actividades econdmicas de
las siguientes formas:

o e Por zonas geogrdficas: de una calle, barrio, manzana, etc.

e Por la tipologia de la actividad econdmica: generacion de mapas de calor para
identificar las zonas con mas actividades econdmicas. También se deberd poder
generar mapas de calor por la tipologia de la actividad.

e Andlisis de las actividades econdmicas de una zona cruzandola con estadisticas de la
poblacidn que vive en dicha zona. La informacién de los habitantes se obtendra a
partir del padrén municipal de habitantes que se tendra georreferenciado en el SIG.

por

Andlisis de una localizacion concreta del municipio en relacién con la tipologia de la
poblacion y de las actividades econdmicas.

portalCi
L]

huelva.

e Anilisis de las actividades econdmicas de una zona cruzdndola con estadisticas de
otra informacién municipal que esté georreferenciada en el SIG. Por ejemplo: parques
y zonas infantiles, zonas peatonales, centros publicos (colegios polideportivos, etc.).

o Generacion de graficas e informes sobre las actividades econdmicas y su informacion:
tipologia, fecha de inicio, localizacién, etc.

V270. Deberd permitir el manejo de fuentes de informacion heterogéneas tanto graficas como
alfanuméricas. El sistema de coordenadas de referencia en el que se almacenarad la
informacién sera ETRS89".

V271. Deberd permitir cargar servicios WMS y la consulta de su informacién asociada Google
Maps, Bing Maps, Street View sin abandonar el mapa.

V272. Deberd permitir manejar la informacién histérica de los cambios que se producen sobre la
informacion.

! https://www.mitma.gob.es/organos-colegiados/consejo-superior-geografico/csg/etrs89/etrs89-nuevo-sistema-de-
referencia-geodesico-oficial-en-espana
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) V273. El sistema debera disponer de una herramienta de gestion de capas, con, al menos, las
b siguientes capas de referencia (si bien, deberd ir acorde a los resultados de la consultoria
H inicial descrita en el apartado 4.2.2.1), que deberan ser generadas por el adjudicatario
£ P e o . .
g (quedara habilitada la posibilidad de su edicidn, asi como de afiadir otras nuevas):
(73
= '’ .. . . 7. . . .. .
S 2 e Cartografia municipal base: vértices geodésicos, término municipal, cartografia,
[a} o
< 2 ortofotos.
= 3
@ °
o o . 7 ae e . g .
= 2 e Planeamiento Urbanistico: clasificacion del suelo, calificacion del suelo, usos de
? S . .y . . . g
f H suelo, sectores, unidades de actuacion, dmbitos de expropiacion, ordenanzas zonales,
é g alturas, indices de edificabilidad, alineaciones (red viaria) existentes, alineaciones (red
3 % viaria) propuestas, rasantes, Sistemas Generales Existentes, Sistemas Locales
e z Existentes, Sistemas Generales Propuestos, Sistemas Locales Propuestos. En todo
! g . . ) .
8 2 caso la informacion recogida en textos y planos del PGOU vigente.
s e
I &
£ £ . - .
= 3 o Expedientes: obras, actividades, parcelaciones, etc.
- 8
2 o . . .. . . .. . ..
€, g e Patrimonio municipal: patrimonio municipal de suelo, bienes de dominio y uso
g ; "é publico, bienes de dominio y servicio publico, bienes de patrimoniales.
cE €
I @ « .. . . .
§ E g o Infraestructuras urbanas municipales: red de saneamiento, red de abastecimiento,
£S R , . . .
%é 5% alumbrado publico, paradas de autobus, puntos de recogida de residuos, hidrantes,
=8 5 fuentes, etc.
cE 2
Sg g I I .
g % El o Mobiliario urbano: bancos, papeleras, jardineras, quioscos, otros.
© K
z8 H . —_ . . ‘ . .
g9 8 o Callejero: distritos y secciones censales, barrios, dreas de Escuelas Infantiles, vias
(] ° ’, . . g . , o e . 3
T g 3 urbanas, vias interurbanas, caminos, codigos vias, nimeros, clasificacion fiscal vias,
° . . o
a3 ;E ejes de las calles con los nombres de estas, manzanas y construcciones, nimero de
g & i los portales.
I o S
3 0 g . . I . . .
§ e 88 e Padron: densidad por distritos, densidad por barrios, densidad por manzanas,
= 3 . . .
g3 8¢ densidad por calles, densidad por tramos de calle, densidad por parcela.
3£ Qg
Lz EE - . . P ,
3 % 5 e Movilidad urbana: areas peatonales, ocupacion de via publica, lineas de transporte
= . . . . . s1e
S8 %j urbano, paradas, direcciones vias, carga y descarga, aparcamiento de minusvalidos,
m £ =3 . . . .
ks E: puntos de carga de coche eléctrico, zonas y aparcamientos zonas azul, aparcamientos
O a RT N .. .. . ..
22 ﬁ% publicos, vados, cortes de calle, carril bici, rutas bici, aparcamiento de bicis,
N =85 . PR .. P s . .
ks g8 seméforos y sefializacion viaria de trafico horizontal y vertical, calles cortadas por
8 o
8 g3 obras, etc
T <3 ’ "
S b
- (o) g e . I . . . . . .
s ¥ o Edificios de interés, instalaciones deportivas, sanitarias, culturales, sociales,
wn . pr e .. . . . .
58 g £ educativas, edificios municipales, centros de culto, parques infantiles, jardines, etc.
Y e :E
xE £ V274. Se deberdn poder realizar cambios sobre las capas que conforman cada mapa: cambiar el
3 5
S = . . .
52 33 orden de las capas, establecer la transparencia, activar o desactivar cada capa.
S E 28
X 3 < 7. . .z P
Q8 §§ V275. El SIG deberd incorporar herramientas de gestion y mantenimiento de datos en un entorno
@ 8 . )
28 58 desktop o escritorio, ademds del entorno web.
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V276. Debera disponer de un acceso al servicio de ayuda en formato electronico, que ofrezca

informacion del uso del sistema y sobre todas las funcionalidades de este, en especial las
asociadas a los mapas publicos.

V277. Para el registro de usuarios de tipo empresa, se deberan solicitar como minimo los
siguientes datos, si bien el Ayuntamiento podra determinar a efectos de las necesidades la
incorporacion de otros adicionales:

o Nombre empresas

e NIF y Actividad que desarrolla (si fuera necesario aportar alguna certificacion
adicional que lo acredite)

e Ubicacion/es de la actividad (si hay mas de una empresa)

o Direccion de correo electrénico (para suscripciones o envio de documentacion)
4.2.3.  CE 2-3: Sistema de Gestion de Eficiencia Energética Inteligente

Esta actuacion consiste en la puesta en marcha de una solucién tecnoldgica que permita realizar
de forma automatica y continua el seguimiento de consumo de energia, y coste asociado, de las
o redes de alumbrado publico, empleando como datos los proporcionados por el Sistema de gestién
inteligente de alumbrado publico (ver 2), y adicional y opcionalmente (por tanto, deseable y
valorable), el seguimiento de consumo y coste de los sistemas de iluminacion y climatizacion
(bombas de calor, split o similar) del Centro Social “TORREJON”, ubicado en la Avda. de las Flores,
como edificio municipal representativo para una futura red de medida de consumos eléctricos de
edificios que prestan servicio publico.

por

De esta manera, se pretende analizar el comportamiento del alumbrado (y opcionalmente de
instalaciones municipales y edificios de servicio publico), apoyando las decisiones respecto a la
adecuacion y optimizacion de la contratacion de los suministros, la evolucién del consumo
energético y el comportamiento de las medidas de mejora de la eficiencia energética adoptadas.

portalCi

huelva.

4.2.3.1. Requisitos operativos

V278. El sistema unificado de gestion de usuarios de la PGC (CE 2-1) debera distinguir un perfil de
usuario gestor de energia, con acceso a través de un servicio inteligente a las medidas, y a
los tratamientos analiticos, en tiempo real, retrospectivos y predictivos, de las variables
eléctricas del sistema de alumbrado publico, a nivel de cuadro y de circuito eléctrico.

V279. Desde la herramienta SIG Municipal (CE 2-2), un usuario gestor debera poder visualizar
sobre cartografia todos los cuadros eléctricos supervisados, con la informacion en tiempo
real del estado de funcionamiento en el que se encuentran, su descomposicion en circuitos
eléctricos, y las medidas de consumo eléctrico y coste energético acumulado diario, semanal
y mensual; y acceso a fichas de informacion detallada de cuadros de alumbrado y del
edificio supervisado.

La supervisién de cuadros eléctricos y la obtencién de medidas de consumo eléctrico no se
realizan directamente, sino con la intermediacion del Sistema de gestion inteligente de
alumbrado publico, a través de interconexion REST entre sistemas de informacion.

68

®
8
°
2
5
3
8
T
2
g
g
5
3
=
o
[=}
<
=
x
o
s
7
3
2
£
g
E
5
3
8
s
o
o
8
3
g
E
i
©
s
g
E
2
E
<
S
S
8
S
5
g
=
<
§
8
P
g
8
3
2
5
&
>
2
5
I
&
8
3
o
3
3
g
3
&
&
[}
@
]
=
S
@
@
3
8
&
&
&
T
&
a
o
@
=
5]
s
[
o
&
8
<
$
o
S
3
3
z
2
o]
=3
g
>
g
3
&
B3
o
s
&
&
&
©
5
P
«
s
3
€
e
3
o
]
g
g
§
£
5
3
8
8
3
S
©
b
4
&
£
<
a
5
8
<
g
5
2
4
°
7
w

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: 53CX4-WZ8RN-4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 69 de 181
DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
téenico.v1.06

Ayuntamiento de

HUELVA

*
Una manera de hacen Ewnopa et

——

—_— e -

————— Zg;'g:p;a validacién: V864V-WEUOU-VY4LO 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/2021 14:04 Fl RMADQ
— Fecha de emision: 14 de Junio de 2021 a las 8:18:38 14/06/2021 08:17
—_— Péagina 69 de 181

— * X %

— . * *

= Fondo Europeo de Desarrollo Regional * *

Unidn Europea

12/01/2021

v280. Un usuario gestor deberd recibir a través de los canales de notificacion SMS, correo
electrdnico, por otros medios cursados mediante la invocacién a un servicio Web externo, o
una combinacién de estos, avisos por malfuncionamiento de cuadro eléctrico, al menos en
cuanto a caida de diferenciales, asi como por superacion de umbral de consumo diario,
semanal o mensual de un determinado circuito o cuadro. Dichos umbrales, especificos para
cada circuito y cada cuadro, serdn administrados por el usuario gestor, y podran asignarse
para todas y cada una de las variables de consumo eléctrico y de coste energético
manejadas por la PGC.

V281. Un usuario administrador deberd poder administrar fichas de informacién sobre activos de
cuadro eléctrico y circuito de la red de alumbrado publico, pudiendo crear, modificar,
eliminar y relacionar estos. Ademas, debera poder configurar la tarifa eléctrica utilizada para
los indicadores de coste energético.

@13. Se desea que el usuario gestor de energia, a través de su servicio inteligente, acceda a
medidas, y a los tratamientos analiticos, en tiempo real, retrospectivos y predictivos, de las
variables eléctricas del sistema de suministro energético para iluminacién y climatizacion
del Centro Social “TORREJON”, distinguiendo el circuito de iluminacién general del edificio y
el de climatizaciéon, ademas de poder visualizar sobre la herramienta SIG y recibir

o notificaciones de malfuncionamiento de la misma manera que con los cuadros y circuitos de

las redes de alumbrado publico. (Cumplimiento conjunto @13, @14, @15, 317, 318, P19 y

@20; la expresion de cumplimiento, de indicarla el licitador, para ser considerada debera ser

indicada para todos los requisitos del conjunto).

4.2.3.2. Requisitos de ejecucion

por

Vv282. El adjudicatario debera resolver la integracion con el sistema de gestion de alumbrado
publico, haciendo uso de los APl REST que este proporciona para la recuperacion del
inventario de cuadros y circuitos eléctricos monitorizados, y las variables eléctricas y de
estado de funcionamiento a nivel de circuito.

portalCi

| Los API REST del Sistema de gestion de alumbrado publico entregan, tras un proceso de
autenticacion:

huelva.

o El listado de cuadros y circuitos eléctricos monitorizados, identificados de manera
univoca, e indicando la ubicacion georreferenciada y el arbol de relaciones, y,

e Para todos, un grupo o un circuito eléctrico concreto, los siguientes datos del dltimo
proceso de medicién:

- Fecha/Hora de la medicién

- Estado de diferenciales (caidos o no)
- Energia activa (kWh)

- Energia reactiva (kVArh)

- Potencia activa (kW)

- Tension Fase A (Voltios)

- Tension Fase B (Voltios) (solo en los trifasicos)
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- Tension Fase C (Voltios) (solo en los trifasicos)

- Corriente Fase A (Amperios)

- Corriente Fase B (Amperios) (solo en los trifésicos)
- Corriente Fase C (Amperios) (solo en los trifasicos)
- Coseno de Phi (Factor de potencia)

V283. El adjudicatario debera implementar sobre la PGC un servicio inteligente especifico para la
explotacion de los datos de consumo eléctrico y coste energético, empleando para ello los
API puestos a disposicion por la capa de Interoperabilidad de la PGC, para:

o Construir un cuadro de mando de indicadores de consumos y costes retrospectivos,
e Mostrar indicadores predictivos de consumos y costes,
e Mostrar y dirigir las notificaciones en tiempo real de alertas.

| Los indicadores contenidos en el cuadro de mando seran los correspondientes al ambito del
servicio inteligente de gestion de eficiencia energética previamente definidos en el
“Catalogo de indicadores de Ciudad Inteligente”.

E V284. El adjudicatario debera implementar sobre el SIG Municipal la visualizacion en tiempo real
de cuadros de la red de energia que suministra al alumbrado publico, asi como el estado de
funcionamiento y las medidas de consumo eléctrico y coste energético acumulado diario,
semanal y mensual.

| El estado de funcionamiento de los elementos del alumbrado publico y sus consumos
5 eléctricos son proporcionados por el Sistema de gestion de alumbrado publico, mediante
AP| REST de consumo autenticado.

por

portalCi

@14. Es deseable que el adjudicatario despliegue al menos DOS (2) dispositivos de medida de
consumo eléctrico de iluminacién y climatizacion, a nivel de circuito, en los cuadros
eléctricos generales del Centro Social “TORREJON”, y que amplie el sistema inteligente y la
visualizacion del SIG Municipal para incorporar los datos de estos dispositivos, es decir, que
permita:

huelva.

e  Construir un cuadro de mando de indicadores de consumos y costes retrospectivos
asociados al suministro para iluminacién y climatizacién, de manera diferenciada,

e Mostrar indicadores predictivos de consumos y costes asociados al suministro para
iluminacién y climatizacion, de manera diferenciada, y

e Mostrar y dirigir las notificaciones en tiempo real de alertas asociadas a
interrupciones del suministro eléctrico de iluminacién y climatizacion del edificio.

Para la instalacion de los dispositivos de consumo eléctrico se deberia realizar previamente
un “Replanteo para la instalacion de dispositivos del sistema de gestion de eficiencia
energética”, que atienda el cumplimiento de las siguientes obligaciones y refleje todo
aspecto de instalacion de estos dispositivos:
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°
S o Deberian incluirse como parte del material suministrado cualquier elemento auxiliar y
° . . . . . . .
8 complementario imprescindible para el correcto montaje y funcionamiento del
® dispositivo (clemas, bornas, tornilleria, soportes, conectores, cinta aislante, etc.), asi
Z
g como todos los trabajos a realizar hasta la puesta en marcha.
8
=
S k] o Eladjudicatario deberia cumplir con el Reglamento Electrotécnico para Baja Tension
[a)]
S
K s las Instrucciones Técnicas Complementarias, y cualquier otra normativa vigente de
g H aplicacion a la instalacion.
« 2
0 8 . .y 3 . ’ . .
b4 E o Los dispositivos se deberian instalar dentro de los cuadros eléctricos existentes en el
é g edificio. Si no se dispusiera de espacio suficiente dentro del cuadro eléctrico se
3 % deberd instalar un armario de distribucion eléctrica, donde se instalarda el
T g equipamiento necesario, y que debera conectarse al cuadro eléctrico
o] 8 .
8 s correspondiente.
] g
5] 9]
£ £ - . . ) .
£ 3 e En el caso que algun dispositivo vaya a ser instalado en el exterior deberia contar con
° ’ . .z s . . . .
g T indices de proteccion minimo IP65 para evitar deterioros, malos funcionamientos y
£8 8 averias en los mismos, siendo preferible su instalacion en lugares cerrado.
€8 E
58 5 (Cumplimiento conjunto @13, @14, @15, @17, @18, @19 y @20; la expresion de
3 3 P cumplimiento, de indicarla el licitador, para ser considerada debera ser indicada para todos
I-¥a) 2 . .
c'g < los requisitos del conjunto).
< g 5
cE Kl . . L.
8¢ g 4.2.3.3. Requisitos técnicos
o2
o8 ©
€ K s . . . oy .
g g E 4.2.3.3.1. Caracteristicas técnicas de los dispositivos de medida
o S °
o3 €3 .
g8 52 @15. Los dispositivos de medida de consumo eléctrico para el Centro Social “TORREJON”
~ ge . . . .
E é é’ deberian cumplir con lo siguiente:
©o T E
§§ §§ e Los dispositivos deberian cumplir con lo establecido en el RD 1110/2007, de 24 de
(8] o o "
g; g8 agosto, por el que se aprueba el Reglamento unificado de puntos de medida del
Q5 . ’ . ’ ~ . . .
5 E %; sistema eléctrico; asi como el REBT y las normas de la compaiiia distribuidora.
o< 2%
N << ‘. . . . - . -
§§ 3 e Deberian proporcionar las medidas de energia activa (kWh), energia reactiva (kVArh),
= 3 2 . . .z . . . .
g 2 §§ potencia activa (kW), tension (Voltios), corriente (Amperios) y Factor de potencia.
oE 32
W L< . . . . ~ . -
3§ §§ e Cada dispositivo deberia venir acompafiado ademas de certificados y protocolo de
< @
N o =5
25 498 ensayo.
%] 88
s 3 g . ’ . (s
8 £ 8% e Sumontaje deberia ser dentro del cuadro y sobre carril DIN monofasico.
®»® S
(S Q3 , .
3 E 58 o Deberia cumplir con las normas IEC62052-11, IEC62053-21, IEC62055-41 y IEC62056-
23 2E
5 3E 21.
Y e Sy
Z = ws . , e . . R
Z% I o Sus medidas deberian transmitirse hasta la PGC empleando un servicio publico LTE 3G
N =2 3 . . . . .
2 é %g 0 4G (preferiblemente a través de servicio LPWAN normalizado de 3GPP), ya sea
N 1) . . .z . . . e
53 8 porque dicha comunicacion la proporciona directamente el dispositivo o porque se
83 g . - .
A 2 combina con un router 3G/4G. En caso de emplear una solucién combinada, los
g2 & .. . .. . e . . .
g2 2 requisitos de instalacion del dispositivo aplican de la misma manera a ambos equipos.
S8 8%
56 BE
€3 8%
g
SE g3
B E 3s
° $s 1
5} o =
ED £E
3¢ g8
S s 2
T = ge
s 8 ca
[ <] €5
3s 2%
SE 83
E3 7%
© o w2
g
]
©a
85
SE
e
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(Cumplimiento conjunto @13, @14, @15, @17, @18, @19 y @20; la expresion de

cumplimiento, de indicarla el licitador, para ser considerada deberd ser indicada para todos
los requisitos del conjunto).

@16. Es deseable que los dispositivos de medida de consumo eléctrico para el Centro Social
“TORREJON”, ademds de transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo
empleando la pila de protocolos LoRaWAN versién 1.0.2 o superior, elaborado por LoRa
Alliance, y con el estandar europeo ETSI 300-220. Esta capacidad podria ser proporcionada
por el propio sensor de una manera compacta o porque se combina con una pasarela
LoRaWAN; en caso de emplear una pasarela combinada, los requisitos de instalacion del
sensor aplican de la misma manera a esta pasarela. (Cumplimiento condicionado al
conjunto @13, @14, @15, @17, P18, P19 y B20; la expresion de cumplimiento de este
requisito, de indicarla el licitador, para ser considerada deberd ser indicada también para el
conjunto de requisitos mencionado).

4.2.3.3.2. Integracion con la PGC

V285. Se deberan disefiar, implementar y documentar interfaces AP| abiertas, basadas en
estdndares y protocolos normalizados, que expongan a los servicios inteligentes
correspondientes a la gestion energética y al SIG Municipal, asi como a otros sistemas
externos en un futuro, funciones de recuperacion de datos contextualizados de consumo
eléctrico del alumbrado publico, y resultados analiticos sobre estos, a los que se apliquen
politicas de seguridad en cuanto a acceso y uso. Estas interfaces API, que seran
proporcionadas desde la capa de Interoperabilidad de la PGC, deberdn ser el Unico medio
para explotar los datos de gestion energética, y su uso deberd ser autorizado segun la
identidad del usuario.

por

V286. El uso de los interfaces APl deberd aportar registros para trazabilidad y auditoria,
permitiendo el control y la monitorizaciéon de las actividades de los usuarios sobre el
repositorio centralizado de la PGC (4.2.1.3.6).

portalCi

V287. La PGC debera recuperar todos los datos de consumo de la red de alumbrado publico y los
eventos de malfuncionamiento de elementos de la red utilizando las APl expuestas por el
Sistema de gestion inteligente de alumbrado publico.

huelva.

@17. Los dispositivos de medida de consumo eléctrico a instalar deberian ser capaces de enviar
informacion en periodos de tiempo configurables a la PGC, empleando empleando
exclusivamente la capa de Adquisicion de esta. Todos los datos proporcionados por estos
dispositivos, tanto de las medidas como de su propio estado, deberian ser contextualizados
y almacenados en el repositorio Unico de la PGC, y puestos a disposicion de sus procesos
analiticos y de representacion; estos ultimos deberian ser empleados exclusivamente a
través de la capa de Interoperabilidad, y su uso aportar registros para trazabilidad y
auditoria al repositorio centralizado de registros de auditoria de la PGC (capa de Soporte,
4.2.1.3.6). (Cumplimiento conjunto @13, @14, @15, @17, $18, 319y @20).
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4.2.3.4. Requisitos funcionales

v288. El adjudicatario debera desarrollar sobre la PGC un servicio inteligente especifico de gestion
energética, accesible por el usuario gestor, con un cuadro de mandos que facilite el andlisis
retrospectivo de las siguientes variables eléctricas del sistema de alumbrado publico:

e Consumo energia activa (kWh),

e Consumo energia reactiva (kVArh),

e Tension por fase (V),

e Corriente por fase (A),

e Potencia activa instantanea por fase (kW),

e Potencia reactiva instantanea por fase (kVar) y
e Factor de potencia instantaneo (%).

Ademds, deberd disponer de las siguientes conversiones de estas medidas de consumo
eléctrico a valores acumulados y a coste energético, este Ultimo mediante la aplicacion de la
tarifa eléctrica correspondiente:

o Energia acumulada desde inicio de dia (kwh),
e Energia acumulada desde inicio de mes (kwWh),
e Importe término de potencia (€),

e Consumo acumulado diario (€) y

e Consumo acumulado mensual (€).

La presentacion de estos indicadores debera ser con soporte de tablas y graficos,
permitiendo al usuario filtrar por circuito individual, cuadro eléctrico o grupo de cuadros, y
rango de horarios y fechas.

El disefio del cuadro de mando debera ser aprobado por el Ayuntamiento antes de su
implementacién.

@18. Es deseable la extension del servicio inteligente especifico de gestion energética, con la
presentacion de datos eléctricos y de consumo indicados en el requisito V288 pero
aplicados sobre los datos recopilados por los dispositivos de medida a desplegar en el

Centro Social “TORREJON”. (Cumplimiento conjunto @13, #14, #15, #17, $18, $19 y $20).

V289. El servicio inteligente, ademas, debera proporcionar valores predichos de consumo eléctrico
y de coste energético, a nivel de circuito individual, de cuadro eléctrico, o de grupo de
cuadros, para el siguiente periodo semanal y mensual en base al andlisis de tendencias. Este
analisis debera emplear los datos de prediccion meteoroldgica y climatoldgica de la AEMET,
y estimar los efectos sobre consumo de esas variables.

V290. Un usuario gestor debera poder generar informes analiticos personalizados que permitan
una correcta toma de decisiones, a partir del histérico de variables eléctricas, su traslacion a
costes, y las predicciones, asi como informes de alertas, y de inventario. Los informes
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)
% V291. Los circuitos y cuadros eléctricos supervisados del sistema de alumbrado publico deberan
E ser inventariados y mostrados sobre el SIG Municipal. Esta visualizacion debera permitir al
e 8 usuario gestor supervisar el funcionamiento de los cuadros eléctricos (caida de
[a} =) . .
< 2 diferenciales).
= 3
@ °
= g (19. Es deseable que el SIG permita al usuario gestor supervisar el estado de funcionamiento de
f g los equipos suministrados de monitorizacion del consumo en edificios municipales, y
2 = . . . F 4 P
é 5 particularmente, pero no exclusivamente, en el Centro Social “TORREJON”. (Cumplimiento
o
3 % conjunto @13, @14, @15, P17, @18, P19 y (20). La solucién deberia permitir la
e c incorporacion de mds equipos de medida de consumo en edificios municipales.
G g
2 g v292. Un administrador debera poder administrar el inventario y la caracterizacién de los activos
L% < monitorizados del sistema de alumbrado publico. Durante la ejecucion del contrato se
I
b & determinaran todos los datos, siendo, para cada cuadro, al menos los siguientes:
@ 1)
£Eg g L .
33 g e Identificador univoco
=) £
cE L .
SE £ e Potencia instalada
g3 £s
gc 2 o (Caracteristicas de los puntos de luz asociados
8o §
cE ksl
5% g e CUPS
€3 H
g g E e Identificador del contador
S °
X g ~ .
g st o Compafiia del contrato de electricidad
w S c
N3 3 5
£o 7 e Tarifa contratada
&% i
o .
s é‘ %@ e Potencia contratada
Qu 88
w8 g . 3 . . 3 . . .
g § % @ e Precio del término de potencia y del término de energia por periodo
3£ Qg
o< 2%
] § S e Otros conceptos facturados
o o
S5 8 = .. . . . .
§,§ §§ A través del SIG Municipal se deberd poder acceder a estas fichas de informacion, con el
o ; Ei detalle indicado anteriormente.
S g
<2 8: . - - . -
i5 2% Los datos de tarifa y facturacion serdn utilizados para las conversiones a coste energético.
3 88
5 8 g . . . . L,
8 £ 8% @20. Es deseable que un administrador pueda administrar el inventario y la caracterizacion de los
$
32 9 & activos de medida de consumos eléctricos en edificios municipales, y particularmente, pero
ae < " . A . .z
a8 EE no exclusivamente, en el Centro Social “TORREJON”. Durante la ejecucién del contrato se
o3 = . . . P
3 g § g determinaran todos los datos, siendo al menos los siguientes:
zy I - s
§ g 3z o Identificador del edificio
3¢ E
33 g e Ubicacion geografica
Q 2%
g Z E g . . .
2o SE e Superficie construida
[*} o
o] €8
© © ST . . s e
38 g o (Calificacion energética
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o Compaiia del contrato de electricidad

e Tarifa contratada

e Potencia contratada
e Precio del término de potencia y del término de energia por periodo

o |dentificadores del dispositivo de medida de consumo eléctrico para iluminacion
vinculados

o |dentificadores del dispositivo de medida de consumo eléctrico para climatizacion
vinculados

A través del SIG Municipal se deberd poder acceder a estas fichas de informacion, con el
detalle indicado anteriormente.

Los datos de tarifa y facturacion seran utilizados para las conversiones a coste energético.

(Cumplimiento conjunto @13, @14, @15, @17, P18, @19y @20).
4.2.4. CE 2-4: Sistema de Gestion de Riego Inteligente
< Esta actuacion tiene dos objetivos principales:

. El replanteo y la evaluacién de parques y jardines del Parque Moret, incluyendo el
inventario y diagndstico de los sistemas de riego actuales, asi como conclusiones de disefio
para una futura gestion inteligente y global del riego a toda el area, que realice un control
automatico segun previsiones meteoroldgicas, tipologias de terreno y vegetacion, y estado

5 del terreno; y por otro,

por

IIl.  La implantacién de un piloto de monitorizacion medioambiental, de suelo y entorno,
para apoyo a las decisiones de gestion de riego sobre la base de impacto medioambiental
y gasto econdmico, en determinados puntos del Parque Moret, que sea representativo
como parte o experiencia para la provision futura del sistema global de riego indicado en
el numeral anterior.

portalCi

huelva.

Opcionalmente, y por tanto deseable y valorable como criterio de adjudicacidn, se propone Ill. la
implantacion de un piloto de telecontrol inteligente de riego, en dos espacios con diferentes
tipos de terreno y vegetacién de entre los parques y jardines delimitados dentro del drea de
actuacion de la EDUSI, que disponen actualmente de riego automatico mediante electrovalvulas.

4.2.4.1. Requisitos sobre el replanteo y la evaluacion de parques y jardines

V293. Se debera realizar un estudio, consistente en inventario y diagnéstico, del Parque Moret,
que permita como resultado obtener una “Situacidn actual y propuesta de disefio de una
solucidn de gestion global e inteligente de riego para el drea de aplicacion de la EDUSI”, a
partir del estado de los sistemas de riego actuales, de las soluciones tecnoldgicas y de la
evolucion de las ciudades en este ambito. Para ello, se llevara a cabo actuaciones en dos
fases:

e  FASE 1: Situacion actual y necesidades de infraestructura
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o FASE 2: Disefio de la solucidn global de riego inteligente

| El Parque Moret tiene una extension de 28 hectareas delimitadas por la Avda. Santa Marta,
la Avda. de la Cinta, la Avda. Manuel Siurot, la Urb. Grupo Viv parque Moret y zonas
huertos. Su tipo de terreno es de suelos siliceos (zahorras y arenas limosas), y de
vegetacion es del tipo parque forestal, monte mediterraneo esclerdfilo (pinar, eucaliptal,
encinar, alcornocal y sotobosque asociado).

V294. El adjudicatario debera realizar un informe pormenorizado que recoja los resultados de las
tareas descritas de estudio y disefio de la solucién, incluyendo las especificaciones técnicas
de cada elemento que conformaria el sistema global de riego.

V295. El adjudicatario sera responsable de la planificacién y realizacion de todas las actividades
necesarias (toma de datos de campo y levantamiento cartografico, andlisis, toma de
requisitos, asistencia y convocatoria de reuniones, presentaciones, y cualquier otra
necesaria) para conseguir el objetivo propuesto atendiendo a las areas de actuacion que se
definan por el Ayuntamiento y al contexto geografico de aplicacion de la EDUSI.

V296. En cuando a la fase 1, el informe debera incluir, al menos, la siguiente informacion:

e Situacion actual a nivel de infraestructura de riego en el Parque Moret. Se deberan
< indicar, entre otros detalles: area a cubrir, tipo de terreno, cultivos o tipo de plantas,
accesos restringidos, disponibilidad de casetas u cualquier otro que sea de especial
relevancia en el disefio de una solucién de riego inteligente.

o Andlisis del estado del arte de las tecnologias existentes, derivados de una seleccion
de necesidades detectadas, que contemplaran el proceso completo (evaluacion de
necesidades, estudios de mercado de los dispositivos, procedimientos, costes y
riesgos de implantacion y operacion), ejemplificando varias soluciones que den
respuesta a esas necesidades.

por

portalCi

e Inventario de activos de riego, con atributos de su estado y mantenibilidad. Deberan
considerarse al menos los siguientes elementos: Canalizaciones, electrovalvulas,
programadores, contadores de agua (y sus respectivas arquetas), sensores, estaciones
meteoroldgicas, soportes / postes, comunicaciones, casetas y motores de impulsion;
asi como de los dispositivos de riego al menos de esquematica (aspersores, difusores,
riego localizado por goteo).

huelva.

e El inventario, georreferenciado, deberd modelarse para su incorporacién al
Componente CE 2-2, SIG Municipal. El adjudicatario debera realizar la carga de este
inventario sobre dicha herramienta, conformando la capa de informacion espacial de
elementos heredados de riego.

e Valoracion de la infraestructura actual en las zonas de riego, indicando:

- Sininfraestructura: en los casos en los que haya que dotar de equipamiento en
su totalidad.

- Recambio o actualizacion: en los casos en los que sea necesario el reemplazo
de los sistemas actuales para el correcto funcionamiento de los sistemas de
riego inteligentes.
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- Aprovechamiento o reutilizacién: en los casos que se identifique que los
elementos actuales pueden reutilizarse para el sistema inteligente de riego.

e Actuaciones para realizar en cada una de las zonas indicadas, incluyendo obras de
acondicionamiento (vg. canalizaciones, suministro eléctrico, comunicaciones) que
sean necesarias, asi como cerramientos o determinacion de areas restringidas para la
ubicacién de equipamiento; y su valoracién econémica.

e Equipamiento necesario para la puesta en marcha, incluyendo especificaciones
técnicas de:

- Contadores (reemplazo de los contados existentes en cada parque, o su
instalacion donde no exista), indicando especificaciones técnicas asociadas al
diametro nominal de acuerdo con el lugar de instalacion y el método de lectura
seleccionado (vg. sonda de pulsos).

- Equipamiento de control a instalar o actualizar para monitorizar y gestionar los
programadores que controlaran las electrovalvulas, atendiendo a la solucion
que vea mas adecuada el adjudicatario. Se deberd considerar en las
especificaciones de disefio:

< = Operativa con electrovélvulas de cualquier calibre y marca, de forma que
exista flexibilidad y escalabilidad a futuro de la solucién propuesta.

= Numero de electrovalvulas que controla cada elemento y su escalabilidad
(el maximo admisible).

= Ubicacidn e instalacion: se debera dar preferencia a la instalacion de los
2 equipos en las casetas de los parques habilitadas (si existieran), o en su
defecto, sera necesario indicar la provisién de cajas estancas para
prevenir actos vandalicos, asi como su anclaje al suelo o mobiliario
urbano de forma segura.

por

portalCi

huelva.
'

Sensores adicionales que permitan recoger parametros del entorno del parque
o jardin gestionado, tales como sensores de humedad del terreno, de
temperatura del terreno, de radiacién solar, de presiéon atmosférica y
estaciones meteoroldgicas.

e Comunicaciones y necesidad de suministro eléctrico, de forma que se determinen las
necesidades de comunicacion para el envio de datos en cada ubicacion, y de
suministro eléctrico o sistemas de alimentacion basado en baterias, si aplica.

e Grado de proteccion, requerimientos medioambientales sobre la ubicacion de las
instalaciones y requisitos para subsanar las dificultades de entorno, afiadiendo, si
procede, especificaciones sobre el revestimiento de envolvente con propiedades
ignifugas, grado de proteccidn (IP) y resistencia al impacto (IK).

e Garantias: Detalle de tiempo de operaciéon medio en consonancia con las garantias
que se han de solicitar al equipamiento instalado.

o Informacién adicional: Para aquellos sistemas que lo requieran, se deberd indicar
como minimo la siguiente informacion:
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- Politicas o acciones en materia de licenciamiento, migraciones, integraciones
con otros sistemas, etc...

- Requisitos sobre el cumplimiento de obra y normativa.

- Requisitos que contemplen la seguridad con la finalidad de proteger el
equipamiento e instalacion, la salud de las personas, la proteccion del
medioambiente, la minimizaciéon del impacto visual y la privacidad de
informacion.

- Estandares a cumplir para medicidn, calibracién y configuracion, tanto in situ
como en remoto.

- Requisitos de etiquetado.
- Requisito de garantias, calidad y pruebas a desarrollar.

- Requisitos relacionados con los entregables de las actuaciones, como
aceptacion, garantias y formatos de entrega.

V297. Atendiendo a los datos identificados en la fase 1, de situacion actual y necesidades de

infraestructura, se debera realizar, en fase 2, un estudio para la implantacion futura de un
E sistema global de riego inteligente, y cuyo piloto objeto de implantacién en este contrato
(4.2.4.2) cubrird solo una parte minima de dicho sistema futuro. Se deberd ampliar el
informe “Situacion actual y propuesta de disefio de una solucidén de gestion global e
inteligente de riego para el area de aplicacién de la EDUSI” con una propuesta de disefio del
sistema global, como minimo con el siguiente contenido:

o Definicion del sistema de gestion de riego inteligente. Entre otros, se deberd
especificar como minimo:

por

- Informacién de cada equipo conectado al sistema: identificacion, tipo de
elemento (sensor de humedad, temperatura, radiacion solar, etc.), localizacién
geografica, estado (activo o no), sefial de averia, sefial de nivel de bateria (si el
elemento estd alimentado por baterias), tipo de medida (humedad,
temperatura, presion, radiacion, etc.), lectura de datos (datos de riego, caudal,
temperatura, humedad, etc.). La disposicion de los elementos deberd ser
representada en el informe sobre mapa.

portalCi

huelva.

- Gestion de los elementos asociados al sistema de riego inteligente: altas, bajas,
calibrados (en la medida de lo posible) y cualquier otra funcién de
administracion.

- Gestion individual o masiva sobre el grupo de electrovalvulas (detencidn,
activacion, modificacion del porcentaje de riego, asignacion de uno o varios
sensores medioambientales), con posibilidad de parada y reactivacion
instantanea de los dispositivos.

- Configuracion de distintos programas de riego: manual o automatico; apagado
automatico en caso de informacion recogidas por los sensores
medioambientales (detecciéon de lluvia, nevadas, rachas de viento, etc. que
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superen un umbral determinado); calendario de riego (dias, semanas,
intervalos y exclusion de dias de ‘Sin riego’).

- Configuracion del tiempo de riego: aumentando o reduciéndolo mediante
porcentajes, por ejemplo, en los casos de restricciones de agua, entre otras.

- Configuracion de alarmas ante determinados eventos: consumo de agua
superior a un determinado umbral, alta temperatura o falta de riego (terreno
con humedad debajo de un limite), apertura/cierre de electrovalvulas, caudales
excesivos, nivel de bateria, estado de las comunicaciones, etc. Adicionalmente,
se deberan indicar mecanismos posibles y convenientes de envio de
notificaciones a los gestores para su actuacion, atendiendo a la situacion actual
de los sistemas que disponga el Ayuntamiento.

- Informacién de los parametros de las medidas tomadas de los elementos
(lectura del contador de agua, sensores de humedad, de temperatura, de lluvia,
de nivel de carga de bateria, etc.), como minimo se debe poder disponer del
valor y fecha de la medida.

- Operacién de forma auténoma en el caso de fallos de comunicaciones, con
o almacenamiento de datos para su posterior analisis.

- Composicién de cuadros de mando e informes, con los indicadores y métricas, y
modos de presentacion, que permitan visualizar la completa gestion del
sistema de riego inteligente.

e Arquitectura, modelo de datos, descripcion de los casos de uso y de medidas de
seguridad para cumplimiento del Esquema Nacional de Seguridad.

por

o Integraciones: Se debera especificar como requisito la necesidad de interconexion del
sistema desarrollado con otros sistemas externos, a través de la capa de
Interoperabilidad de la PGC.

portalCi

huelva.
o

Instalacion y pruebas: Detalles de la puesta en produccién el sistema a nivel de:
infraestructura fisica (capacidades de servidor, almacenamiento, rendimiento y
escalabilidad) o componentes software que lo conforman. Bateria de pruebas para
verificar la funcionalidad de recogida de los datos, monitorizacion y gestion de los
elementos (pruebas de carga y estrés, de rendimiento, de navegacion, de regresion,
de comportamiento y de funcionamiento) que aseguren la interoperabilidad de todos
los elementos.

e Andlisis econdmico de los costes asociados, tanto de la puesta en marcha de las
actuaciones propuestas, como de operaciéon y mantenimiento. Se deberd incluir de
forma adicional informacion de las opciones de financiacion de los proyectos:
subvenciones y/o programas especificos de cofinanciacion a nivel nacional, europeo e
internacional.

o Necesidades formativas requeridas para la cualificacion del personal gestor del
Ayuntamiento para la gestion y mantenimiento de la infraestructura de la solucién de
riego inteligente.
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4.2.4.2. Requisitos sobre el piloto de monitorizacion medioambiental

4.2.4.2.1. Requisitos operativos

V298. La PGC (CE 2-1) debera incluir en su sistema unificado de gestién de usuarios (4.2.1.3.6) al
menos dos perfiles relacionados con la gestion de riego inteligente, cada uno con sus
respectivos permisos, en funcion de los cuales se deberd permitir y restringir la ejecucién de
ordenes o acceso a determinados indicadores e informacion provista por la PGC:

e Administrador, que podrd acceder a todos los pardmetros de configuraciéon y a la
informacion del sistema.

e Usuario gestor, con acceso pleno a la informacién de la red de sensores, las métricas
e indicadores medioambientales.

v299. Desde la PGC, un usuario gestor debera poder explotar los datos proporcionados por la red
de sensores medioambientales, distribuidos en parques y jardines del drea de aplicacion de
la EDUSI. Se entiende por explotar los datos, el proceso analitico y de presentacion, textual y
gréfica, para mostrar indicadores retrospectivos y predictivos a partir de los datos
proporcionados por la red de sensores, asi como notificaciones en tiempo real, la
administracion de eventos a notificar y la exploracion del registro de notificaciones.

Vv300. Desde la herramienta SIG Municipal (CE 2-2), un usuario gestor debera poder visualizar
sobre cartografia la red de sensores medioambientales y su estado en tiempo real
operativo, y facilitar el acceso a los datos proporcionados y actuaciones administrativas
sobre un sensor.

V301. El usuario gestor debera poder recibir notificaciones en tiempo real vinculadas a estados de
los sensores o superacion de umbrales en las mediciones de estos.

Vv302. Un usuario administrador debera poder administrar fichas de informacién sobre sensores
medioambientales y sectores de parques y jardines, pudiendo crear, modificar, eliminar y
relacionar estos.

4.2.4.2.2. Requisitos de ejecucion

Vv303. Como proyecto piloto, el adjudicatario debera desplegar sensores medioambientales, en
cuatro (4) ubicaciones dentro del Parque Moret (a determinar durante el replanteo y la
evaluacién de parques y jardines, 4.2.4.1), que empleen como medio de transmision hasta la
PGC y su sistema de gestion y explotacion de datos un servicio de conexion 3G o 4G,
preferiblemente de tipo LPWAN.

V304. Para cada ubicacion que sea objetivo del proyecto piloto de monitorizacion ambiental, se
suministrard e implantara como minimo el siguiente equipamiento:

e Dos (2) sensores de humedad del terreno
o Dos (2) sensores de temperatura del terreno
e Dos (2) sensores de radiacion solar

e Una (1) estacion meteoroldgica de alta precision para la toma de medidas
medioambientales
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V305. El adjudicatario debera realizar un “Replanteo de ubicaciones 6ptimas para los sensores de
monitorizacién de parques o jardines”, donde se deberd detallar la ubicaciéon de los
diferentes dispositivos sensores para maximizar la informacion ofrecida por los mismos y
que esta sea especialmente relevante para el propésito que se persigue, y consideraciones
de su instalacién. No podra iniciarse el suministro e instalacién hasta recibir aprobacién
formal por parte del Ayuntamiento de la propuesta de ubicaciones.

V306. El adjudicatario deberd implementar sobre la PGC un servicio inteligente especifico para la
explotacion de los datos de los sensores medioambientales, tanto para constituir un cuadro
de mando de indicadores retrospectivos y predictivos, como para mostrar y dirigir las
notificaciones en tiempo real de alarmas y averias.

| Los indicadores contenidos en el cuadro de mando seran los correspondientes al ambito del
servicio inteligente de monitorizaciéon medioambiental para gestion de riego previamente
definidos en el “Catalogo de indicadores de Ciudad Inteligente”.

V307. El adjudicatario debera extender la consola de administracion de la PGC y las capacidades
de supervision de la capa de Soporte (4.2.1.3.6) para proporcionar capacidades de gestion
de recursos operativos y de supervision de elementos relacionados con la gestion de riego, y
facilitar desde el SIG Municipal, a través de una capa especifica, el uso de las funciones de
© monitorizacion de los sensores medioambientales y la actuacidon administrativa sobre ellos
proporcionado por dicho sistema.

4.2.4.2.3. Requisitos técnicos

Requisitos técnicos y de instalacién de sensores

por

2 V308. Los sensores de humedad del terreno deberan cumplir con lo siguiente:

e Su rango de medicion debera ser adecuado a las condiciones del entorno y zona en
que van a ser instalados. Se deberan seleccionar los sensores adecuados al tipo de
suelo y plantas o arboles que se ubican en los mismos, ya que de acuerdo con los
mismos las necesidades de agua son muy diferentes.

portalCi

huelva.

o Deberdn estimar la capacidad de campo del suelo, es decir que este valore la
saturacion real de agua existente en el terreno y la capacidad de retencion de agua
segun el tipo de terreno.

o El sensor debera estar dispuesto con una carcasa externa impermeable y su interior
protegido con resina. Los elementos de medicion deberan estar en contacto con el
material geoldgico para su adecuada medicion.

e La longitud de la sonda deber ser la adecuada para su correcto funcionamiento
(minimo 5 metros).

V309. Los sensores de temperatura del terreno deberan cumplir con lo siguiente:
o Deberd medir la temperatura del suelo o de medios porosos con precision de + 1°C.

e Surango de medicién deberd abarcar un amplio rango de temperaturas conforme las
condiciones del entorno y zona en que van a ser instalados.
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o Deberdn estar dotados de una sonda estanca protegida, de forma que sea

completamente resistente al agua, sumergible y disefiado para su uso continuo en
exterior.

e La longitud de la sonda deber ser la adecuada para su correcto funcionamiento
(minimo 5 metros).

e Suinstalacion se realizara bajo tierra, para eliminar el impacto visual y protegida para
evitar actos vandalicos. El sensor debera instalarse a una profundidad suficiente, de
modo que los factores ambientales externos no afecten las mediciones registradas
por el sensor. La distancia de enterramiento dependerd del tipo de terreno y las
condiciones ambientales.

o El adjudicatario deberd instalar los sensores de temperatura lejos de fuentes de calor
natural o artificial (edificios, paredes, hormigdn, etc.) que pudieran desvirtuar la
medicién.

| Los sensores de temperatura y humedad del terreno podran ser individuales o
suministrarse de forma compacta, si cumplen las especificaciones indicadas para cada uno.
Vv310. Los sensores de radiacion solar deberan cumplir con lo siguiente:

e Se deberan colocar en un lugar en el que no exista ninglin elemento que pueda
obstaculizar o modificar la radiacion solar, asegurando su horizontalidad, y que sea
posible la limpieza de la cipula.

o Deberd cumplir, como minimo, con la segunda clase, que indica la Norma ISO 9060.

por

e Rango de medicidn deberd abarcar un amplio rango de temperaturas conforme las
condiciones del entorno y zona en que van a ser instalados.

La longitud de los cables de conexion debe ser adecuada para su correcto
funcionamiento.

portalCi
L]

huelva.

o Debera trabajar en un amplio rango para medir el indice ultravioleta conforme a las
condiciones del entorno y zona en que van a ser instalados.

V311. La estacion meteoroldgica debera cumplir con lo siguiente:

e Deberd medir al menos los siguientes parametros: Temperatura del aire, Humedad
relativa, Presion atmosférica, Radiacion UV, Velocidad y direccion del viento,
Precipitacion, Evo transpiracion, Pardmetros estdndar seglin normativa de la calidad
del aire (a modo de referencia, los siguientes: PMy, SO, NO,, Pb, CO, CgHs, 03,
Arsénico, Cadmio, Niquel y Benceno pireno).

e Los rangos de medida, precision, sensibilidad y tiempo de respuesta de los diferentes
sensores a implantar deberan ser los suficientes y adecuados para dar respuesta a los
requisitos buscados en las condiciones y entornos en los que va a operar.

e La estacion y sus sensores deberan ser capaces de funcionar en un rango de
temperaturas lo suficientemente amplio para asegurar el correcto funcionamiento de
la estacion en cualquier condicién meteoroldgica.
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e Los sensores de la estacion meteoroldgica deberan ser capaces de enviar informacion

a los servicios centrales en periodos de tiempo configurables desde la PGC y de forma
individualizada.

e La estacion debe poder almacenar los datos recogidos en caso de problemas de
comunicaciones o de registros histdricos de al menos 3 meses.

e La proteccion contra intemperie del conjunto debe ser minima IP65, si bien el
licitador debera justificar su eleccion atendiendo a los pardmetros del entorno.

o Deberd suministrase con los soportes adecuados para su instalacion: tripode metalico
estable y con posibilidad de anclaje al suelo.

V312. La ubicacién de la estacion meteoroldgica debera seleccionarse de forma que las
mediciones de los sensores no se vean distorsionados por la presencia de fuentes de calor,
radiacion, obstaculos, u otros.

Requisitos técnicos de comunicaciones y suministro eléctrico

v313. La transmision de datos entre los sensores y la PGC se debera realizar a través de un servicio

de red publica 3G o 4G, preferiblemente de tipo LPWAN normalizado por 3GPP, ya sea
g porque lo facilite el propio sensor de una manera compacta o porque se combina con una
pasarela a ese medio. En caso de emplear una pasarela combinada, los requisitos de
instalacion del sensor aplican de la misma manera a esta pasarela.

@21. Es deseable que los sensores del piloto de monitorizacién medioambiental, ademés de
transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo empleando la pila de
protocolos LoRaWAN version 1.0.2 o superior, elaborado por LoRa Alliance, y con el
estandar europeo ETSI 300-220. Esta capacidad podria ser proporcionada por el propio
sensor de una manera compacta o porque se combina con una pasarela LoRaWAN; en caso
de emplear una pasarela combinada, los requisitos de instalacion del sensor aplican de la
misma manera a esta pasarela.

por

portalCi
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V314. Para la alimentacion de los sensores de temperatura y humedad del terreno, deberdn
utilizarse baterias de facil reemplazo, también objeto de suministro, que proporcionen una
autonomia minima de 1 afio en condiciones normales de uso.

@22. Para la alimentacién de los sensores de radiacién solar y las estaciones meteoroldgicas,
deberian utilizarse baterias de facil reemplazo, y en ese caso, serian objeto también de
suministro. La autonomia proporcionada por la bateria seria de minimo 6 meses en
condiciones normales de uso.

V315. Los sensores de radiacion solar y las estaciones meteoroldgicas, en caso de no
proporcionarse con baterias (requisito opcional @22), deberd ser suministrado con un
sistema de energia solar fotovoltaica, compuestas por mddulos fotovoltaicos, reguladores,
inversores, puntos de sujecion, estructura de sujecion y cajas de distribucion o registro,
entre otros.

Integracidn con la PGC
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V316. Los sensores (incluyendo la propia estacion meteoroldgica) deberan ser capaces de enviar
informacién en periodos de tiempo configurables a la PGC, a su capa de Adquisicion. Todos
los datos proporcionados por la red de sensores, tanto de las medidas como de su propio
estado, deberan ser contextualizados y almacenados en el repositorio tnico de la PGC, y
puestos a disposicion de sus procesos analiticos y de representacion (capa de Conocimiento,
42.1323).

V317. Se deberan disefiar, implementar y documentar interfaces API abiertas, a incorporar al
catdlogo de APl de la capa de Interoperabilidad (4.2.1.3.4), basadas en estandares y
protocolos normalizados, que expongan al servicio inteligente correspondiente a la gestion
de riego y al SIG Municipal, asi como a otros sistemas externos, funciones de recuperacion
de datos contextualizados de gestion de riego, y resultados analiticos sobre estos, a los que
se apliquen politicas de seguridad en cuanto a acceso y uso.

Vv318. El uso de los interfaces APl debera aportar registros para trazabilidad y auditoria,
permitiendo el control y la monitorizacion de las actividades de los usuarios sobre el
repositorio centralizado de la PGC (4.2.1.3.6).

V319. No se aceptaran interacciones con los sensores, ya sean para la ingesta de datos de medida

0 para la administracién de estos dispositivos, empleando capacidades externas a la PGC; es
© decir, para todas las interacciones deberdn emplearse exclusivamente las capacidades de las
diferentes capas de la PGC (capa de Adquisicion para el proceso de ingesta y
contextualizacion, y capa de Soporte para la supervision y administracidn). Asimismo,
deberan utilizarse exclusivamente los almacenes de datos propios de la PGC, y las funciones
de recuperacién de datos o tratamiento de datos que esta ponga a disposicion a través de
su capa de Interoperabilidad.

por

4.2.4.2.4. Requisitos funcionales

portalCi

Requisitos sobre la gestién y monitorizacién de sensores

Vv320. El adjudicatario deberd proporcionar las funcionalidades de gestion de los sensores
instalados en los parques y jardines, sobre la herramienta SIG Municipal, de manera que se
dé respuesta a los requisitos minimos de recogida de informacion y control de los
elementos implantados. Las interacciones correspondientes se deberan realizar siempre
empleando el catdlogo de API de la capa de Interoperabilidad de la PGC.

huelva.

Vv321. La informacion que el médulo sobre la herramienta SIG Municipal correspondiente debera
proporcionar, o facilitar su acceso, debera ser, al menos, la siguiente:

o Informacién de cada equipo conectado al sistema: identificacidon, tipo de elemento
(sensor de humedad, temperatura, etc.), localizacion georreferenciada sobre mapa,
estado (activo o no), sefial de averia, sefial de nivel bateria (si el elemento esta
alimentado por baterias), tipo de medida (humedad, temperatura, etc.), lectura de
datos (temperatura, humedad, etc.), entre otros.

e Parametros de las medidas tomadas de los elementos, mostrando como minimo el
valor y la fecha de cada medida.
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V322. Ademas, a través de la herramienta SIG Municipal se debera poder actuar sobre el sensor,
pudiendo modificar su comportamiento.

Requisitos sobre la explotacion de datos de sensores

Vv323. El adjudicatario debera desarrollar sobre la PGC un servicio inteligente especifico de gestion
de riego, accesible por el usuario gestor, con un cuadro de mandos formado por indicadores
retrospectivos de los datos de cada sensor, sobre los que se pueden aplicar filtros
temporales, geograficos y por tipo de sensor, asi como indicadores predictivos en base al
analisis histdrico de los datos. Estos indicadores serdn los correspondientes al servicio
previamente definidos en el “Catalogo de indicadores de Ciudad Inteligente”.

V324. El servicio inteligente de gestion de riego debera mostrar también indicadores de alarmas y
averias, disponiendo de un registro cronolégico de las mismas; y permitir a los usuarios
gestores la administracion de notificaciones en tiempo real vinculadas a estos eventos. Para
ello, se debera poder relacionar un tipo de alarma (estado de un sensor o superacion de
umbral de un dato proporcionado por un sensor) con un usuario gestor, y con el canal de
notificacion, siendo estos, al menos, SMS, correo electrénico y otros medios accesibles a
través de la invocacién a un servicio Web externo. El propio usuario gestor deberd tener la
capacidad de generar los tipos y umbrales que corresponden a una alerta que le debe ser
notificada en tiempo real.

V325. Un usuario gestor deberd poder generar informes analiticos personalizados que permitan
una correcta toma de decisiones, a partir de la monitorizaciéon medioambiental, asi como de
alertas, a nivel de sector de parque o jardin. Los informes podran exportarse en los
siguientes formatos: xlIs/xlIsx, pdf, xml, ods, csv, tab, shp, gml o dxf.

por

4.2.4.3. Requisitos sobre el piloto de telecontrol de riego

4.2.4.3.1. Requisitos operativos

portalCi

@23. La PGC deberia poder enviar 6rdenes a los actuadores, objetivo de suministro e instalacién
sobre electrovalvulas existentes, operando de manera autonoma (en apertura, cierre y
cantidad de riego) a partir de reglas creadas por un usuario gestor, que combinen los datos
de los sensores del piloto de monitorizacion medioambiental, los tipos de vegetacion y
terreno, horario y calendario, y la monitorizacion del consumo de agua mediante
contadores (objeto también de suministro), y con ello determinando las necesidades
6ptimas de riego. (Cumplimiento conjunto @23 a @31y @33 a #38).

huelva.

@24. Desde la herramienta SIG Municipal, un usuario gestor deberia poder visualizar sobre
cartografia la red de actuadores y contadores, y su estado, y facilitar el acceso a los datos
proporcionados y actuaciones administrativas sobre estos. (Cumplimiento conjunto @23 a
@31y @33 a @38).

4.2.4.3.2. Requisitos de ejecucion
@25. El adjudicatario deberia desplegar actuadores sobre electrovélvulas existentes, o
electrovélvulas controlables de manera remota, en dos (2) ubicaciones de diferentes tipos

de terreno y vegetacion de entre las indicadas en el Anexo 11.3, a acordar con el
Ayuntamiento en ejecucién de contrato, que empleen como medio de transmisién hasta la

85

®
8
°
2
5
3
8
T
2
g
g
5
3
=
o
[=}
<
=
x
o
s
7
3
2
£
g
E
5
3
8
s
o
o
8
3
g
E
i
©
s
g
E
2
E
<
S
S
8
S
5
g
=
<
§
8
P
g
8
3
2
5
&
>
2
5
I
&
8
3
o
3
3
g
3
&
&
[}
@
]
=
S
@
@
3
8
&
&
&
T
&
a
o
@
=
5]
s
[
o
&
8
<
$
o
S
3
3
z
2
o]
=3
g
>
g
3
&
B3
o
s
&
&
&
©
5
P
«
s
3
€
e
3
o
]
g
g
§
£
5
3
8
8
3
S
©
b
4
&
£
<
a
5
8
<
g
5
2
4
°
7
w

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: 53CX4-WZ8RN-4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 86 de 181
DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
téenico.v1.06

Ayuntamiento de

HUELVA

*
Una manera de hacen Ewnopa et

——

—_— e -

————— Zg;'g:p;a validacién: V864V-WEUOU-VY4LO 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/2021 14:04 Fl RMADQ
— Fecha de emisi6n: 14 de Junio de 2021 a las 8:18:38 14/06/2021 08:17
—_— Péagina 86 de 181

— * X %

— . * *

= Fondo Europeo de Desarrollo Regional * *

Unidn Europea

12/01/2021

PGC y su sistema de gestion y monitorizacion un servicio de red publica 3G o 4G,
preferiblemente de tipo LPWAN normalizado por 3GPP. Para dicho despliegue se deberd
elaborar el “Replanteo de ubicaciones 6ptimas de los actuadores para telecontrol de riego
en parques o jardines”. (Cumplimiento conjunto @23 a @31y @33 a #38).

@26. Para cada sector de parque o jardin seleccionado para el proyecto piloto de telecontrol de
riego, se suministraria e implantaria como minimo el siguiente equipamiento:

e Un (1) sensor de humedad del terreno
e Un (1) sensor de temperatura del terreno
e Un (1) sensor de radiacion solar

e Una (1) estacion meteoroldgica de alta precision para la toma de medidas
medioambientales

e 2 actuadores sobre electrovalvulas existentes, o reemplazo de dos electrovalvulas por
unas que incorporen la capacidad del actuador.

e 1 contadory sonda de lectura de pulsos.

o Los productos para sensor de humedad del terreno, temperatura del terreno, radiacion
solar y estacién meteoroldgica deberian ser la misma solucién que el proporcionado para el
piloto de monitorizacién medioambiental (4.2.4.2).

(Cumplimiento conjunto @23 a @31y @33 a @#38).

@27. El adjudicatario deberia implementar sobre la PGC un servicio inteligente especifico para la
configuracion de las reglas de apertura y cierre de las electrovélvulas telecontroladas.
(Cumplimiento conjunto @23 a @31y @33 a @38).

por

@28. El adjudicatario deberia ampliar el servicio inteligente del piloto de monitorizacion
medioambiental (requisito V306) con el histérico de riego y el consumo de agua para los
parques o jardines considerados en este piloto de telecontrol de riego, asi como un registro
histérico de las activaciones y desactivaciones del riego. (Cumplimiento conjunto @23 a @31
y @33 a @38).

4.2.4.3.3. Requisitos técnicos

portalCi

huelva.

Requisitos técnicos y de instalacion de sensores

@29. Los actuadores de electrovélvulas deberian cumplir con lo siguiente:

o Deberian permitir el control de electrovalvulas de cualquier calibre y marca, siempre
que lleven instalado un solenoide tipo latch de 9V corriente continua.

o Deberian tener una estructura robusta y compacta, estanca y segura.

o Deberian ser auténomos, con baterias de facil reemplazamiento, también objeto de
suministro, que proporcionen una autonomia minima de 1 afio en condiciones
normales de uso.

86

®
8
°
2
5
3
8
T
2
g
g
5
3
=
o
[=}
<
=
x
o
s
7
3
2
£
g
E
5
3
8
s
o
o
8
3
g
E
i
©
s
g
E
2
E
<
S
S
8
S
5
g
=
<
§
8
P
g
8
3
2
5
&
>
2
5
I
&
8
3
o
3
3
g
3
&
&
[}
@
]
=
S
@
@
3
8
&
&
&
T
&
a
o
@
=
5]
s
[
o
&
8
<
$
o
S
3
3
z
2
o]
=3
g
>
g
3
&
B3
o
s
&
&
&
©
5
P
«
s
3
€
e
3
o
]
g
g
§
£
5
3
8
8
3
S
©
b
4
&
£
<
a
5
8
<
g
5
2
4
°
7
w

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: 53CX4-WZ8RN-4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 87 de 181
DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
téenico.v1.06

Ayuntamiento de

HUELVA

*
Una manera de hacen Ewnopa et

—

——

—_— e -

————— Zg;'g:p;a validacién: V864V-WEUOU-VY4LO 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/2021 14:04 Fl RMADQ
— Fecha de emisién: 14 de Junio de 2021 a las 8:18:38 14/06/2021 08:17
—_— Péagina 87 de 181

— * X %

— . * *

= Fondo Europeo de Desarrollo Regional * *

Unidn Europea

12/01/2021

o Deberian transmitir el consumo de agua hasta la PGC a través de un servicio de red
publica 3G o 4G, preferiblemente de tipo LPWAN.

(Cumplimiento conjunto @23 a 331y @33 a #38).
?@30. Los contadores deberian cumplir con lo siguiente:
e Deberian incorporar lectura a través de sonda de pulsos.
e Deberian tener una estructura robusta y compacta, estanca y segura.
o Eldidmetro y métrica deberian ser compatibles con la acometida de agua existente.

o Deberian utilizar el Sistema Métrico Decimal para la configuracién y presentacién de
los pardmetros.

e Deberian ser auténomos, con baterias de facil reemplazo, objeto de suministro, que
proporcionen una autonomia minima de 1 afio en condiciones normales de uso.

(Cumplimiento conjunto @23 a @31y @33 a @38).

@31. Deberian transmitir el consumo de agua hasta la PGC a través de un servicio de red publica
3G 0 4G, preferiblemente de tipo LPWAN normalizado por 3GPP. (Cumplimiento conjunto
2 @23 a @31y P33 a P38).

@32. Es deseable que los dispositivos del piloto de telecontrol de riego, ademds de transmitir
sobre el servicio publico LTE 3G o 4G, puedan hacerlo empleando la pila de protocolos
LoRaWAN versién 1.0.2 o superior, elaborado por LoRa Alliance, y con el estandar europeo
ETSI 300-220. Esta capacidad podria ser proporcionada por el propio sensor de una manera
compacta o porque se combina con una pasarela LoRaWAN; en caso de emplear una
pasarela combinada, los requisitos de instalacion del sensor aplican de la misma manera a
esta pasarela. (Cumplimiento condicionado al conjunto @23 a @31 y @33 a @38; la
expresion de cumplimiento de este requisito, de indicarla el licitador, para ser considerada
deberad ser indicada también para el conjunto de requisitos mencionado).

por

portalCi

huelva.

Integracién con la PGC

@33. Los contadores deberian enviar informacion en periodos de tiempo configurables a la PGC,
a su capa de Adquisicién. Todos los datos proporcionados por estos, tanto de las medidas
como de su propio estado, deberian ser contextualizados y almacenados en el repositorio
Unico de la PGC, y puestos a disposicion de sus procesos analiticos y de representacion.
Asimismo, las 6rdenes a los actuadores de electrovélvulas deberian ser el resultado de la
aplicacion de tratamientos y la gestion de eventos contenidos en la capa de Conocimiento
de la PGC, y transmitirse a través de las capacidades de la PGC.

Ademas, se deberia ampliar el catalogo de API de la capa de Interoperabilidad para
proporcionar las funcionalidades adicionales de servicios inteligentes y GIS Municipal
asociados a las medidas de contadores, a la gestion de telecontrol de electrovélvulas y a la
supervision y control de los dispositivos. Las interfaces adicionales deberian quedar
documentadas. El uso de los interfaces APl deberia aportar registros para trazabilidad y
auditoria, permitiendo el control y la monitorizacion de las actividades de los usuarios sobre
el repositorio centralizado de la PGC (4.2.1.3.6).
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Las interacciones se deberian realizar exclusivamente empleando las capacidades de las
diferentes capas de la PGC (capa de Adquisicion para el proceso de ingesta y

contextualizacion de datos de contadores y telecontrol de actuadores, y capa de Soporte
para la supervision y administracion de dispositivos).

(Cumplimiento conjunto @23 a @31y @33 a @¥38).

4.2.4.3.4. Requisitos funcionales

Requisitos sobre el telecontrol automético

@34. La PGC deberia ser capaz de enviar érdenes de apertura y cierre de electrovélvula, de
manera individual a cada actuador. (Cumplimiento conjunto @23 a @31y @33 a @38).

@35. Un usuario gestor, sobre el servicio inteligente correspondiente, deberia poder crear reglas
de apertura y cierre de una determinada electrovélvula, mediante la combinacién de rangos
de valores de cada sensor medioambiental, segiin horario y calendario, tipo de terreno y
vegetacion, y consumo de agua. (Cumplimiento conjunto @23 a @31y @33 a ¢38).

@36. Un usuario gestor, si asi lo desea, deberia poder recibir alertas de apertura y de cierre de

electrovélvulas realizadas automaticamente mediante la aplicacion de las reglas
2 correspondientes. Estas alertas, bajo configuracion del propio gestor sobre el servicio
inteligente correspondiente, se deberian poder recibir a través de los canales de
notificacion SMS, correo electrénico, por otros medios cursados mediante la invocacion a
un servicio Web externo o una combinacion de estos. (Cumplimiento conjunto @23 a @31y
@33 a @#38).

por

@37. Todas las acciones automaticas, asi como las reglas concretas que las originaron, deberian
generar trazas para su control y auditoria. (Cumplimiento conjunto @23 a @31y @33 a (#38).

Requisitos sobre la gestién y monitorizacién de actuadores y contadores

portalCi

?38. El adjudicatario deberia proporcionar las funcionalidades de gestion de los actuadores y
contadores instalados, sobre la herramienta SIG Municipal, mostrando sobre una capa
especifica, informacion de cada equipo conectado al sistema (identificacion, tipo de
elemento, localizacion georreferenciada sobre mapa, estado, sefial de averia y sefial de
nivel bateria), y permitiendo actuar sobre este, cambiando su comportamiento.
(Cumplimiento conjunto @23 a @31y @33 a @38).

huelva.

4.2,5.  Plazos e hitos del Lote 2

V326. Los trabajos definidos para el Lote 2 deberan finalizarse en un plazo maximo de catorce (14)
meses a contar desde la fecha de inicio de contrato (To), considerando los siguientes plazos
parciales, cuyas prelaciones obligatorias en verificaciones y validaciones formales se
establecen solo a través de los hitos con caracter bloqueante que se detallan en siguientes
requisitos (I a v332), pudiendo ser certificados los trabajos de un plazo parcial antes que los
de otro plazo de numeral anterior si no lo impide un hito bloqueante:

e Primer Plazo, correspondiente a los trabajos de consultoria para la definicion
estratégica en torno al SIG Municipal (4.2.2.1), de Replanteo y evaluacién de parques
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y jardines (4.2.4.1) y de eficiencia energética en edificios (4.2.3, opcional), y de

elaboracién de los documentos de la etapa de especificacion y disefio de la PGC
(v158), que deberan finalizar antes de T, + 3 meses.

e Segundo Plazo, correspondiente a los trabajos de implantacion (hasta aceptacion) del
ecosistema loT de las verticales (Gestion de eficiencia energética — CE 2-3 —y Gestion
de riego — CE 2-4 ), que deberdn finalizar antes de T, + 8 meses. Se entiende por
ecosistema loT todo elemento a implantar en campo, incluyendo sensores o
actuadores y todos los elementos auxiliares (soporte, suministro eléctrico, elementos
de comunicacion) que hagan la implantacion completamente operativa hasta el punto
de interconexién con la PGC.

e Tercer Plazo, correspondiente a los trabajos de implantacion (hasta aceptacion) de la
Plataforma de Gestion de Ciudad (CE 2-1), asi como de los servicios inteligentes sobre
esta asociados a las verticales (Gestién de eficiencia energética — CE 2-3 — y Gestidn
de riego — CE 2-4 -), y las acciones formativas correspondientes (V168), que deberan
finalizar antes de Ty + 12 meses.

e Cuarto Plazo, correspondiente a los trabajos de implantacion (hasta aceptacion) del

Sistema de Informacion Geogréfica Municipal — CE 2-2 —, incluyendo la integracion
5 con la PGC y las acciones formativas correspondientes (V247), que debera finalizar
antes de Ty + 14 meses.

| Se entiende por hito bloqueante un suceso de verificacion o validacion formal sobre parte
de los trabajos, cuya consecucidon positiva abre la posibilidad de verificar o validar
formalmente y certificar otros trabajos, y pueden resolver cuestiones de disefio de tareas o
suministros subsiguientes; ambos bloques de trabajo, los que bloquean y los bloqueados,
se delimitan con claridad en este documento. Esta consideracion no impide la ejecucién por
parte del Adjudicatario de acuerdo con la programacion de tareas que le resulte mas
adecuada para mantener acotados los riesgos de proyecto, pero siempre: (1) respetando
las prelaciones que se establecen en verificaciones y validaciones formales, y (2) sin olvidar
que la aceptacion formal producida en un hito bloqueante puede condicionar decisiones de
disefio que afectan a suministros o tareas subsiguientes.

por

portalCi

huelva.

V327. La aceptacidn por parte del Ayuntamiento de los entregables documentales “Diagndstico
para la puesta en produccion de un SIG agregador” y “Catdlogo de informacion
georreferenciada”, correspondientes al primer objetivo de CE 2-2, tendrd consideracion de
bloqueante sobre los trabajos de implantacion del Sistema de Informacién Geografica
Municipal (cuarto plazo parcial). Ambos documentos deberan ser aprobados de acuerdo con
los requisitos del apartado 5.4 antes de la verificacion o validacion formal del resto de los
trabajos del cuarto plazo.

V328. La aceptacion por parte del Ayuntamiento de los entregables documentales de la etapa de
especificacion y disefio de la PGC (V158), correspondiente a CE 2-1 tendrd consideracion de
hito bloqueante del tercer plazo, de modo que su aprobacién de acuerdo con los requisitos
del apartado 5.4 deberd ser anterior a la verificacién o validacién formal del resto de
trabajos del tercer plazo parcial (implantacion de la PGC).
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V329. Para la aceptacion del tercer plazo parcial (implantacion de la PGC) debera previamente

aceptarse la entrega del segundo plazo (implantacion de ecosistemas IoT), siendo este
segundo suceso hito bloqueante del primero.

V330. La aceptacion por parte del Ayuntamiento del entregable documental “Replanteo para la
instalacion de dispositivos del sistema de gestion de eficiencia energética”,
correspondientes a CE 2-3, tendra consideracion de bloqueante sobre los trabajos de
implantacién del ecosistema loT del Sistema de Gestidn de Eficiencia Energética Inteligente
(CE 2-3 y segundo plazo parcial), y debera ser entregado antes de Ty+2 meses, considerando
T, la fecha de inicio de contrato. El documento debera ser aprobado de acuerdo con los
requisitos del apartado 5.4 antes de la verificacion o validacion formal de los trabajos de
indicados de implantacién del segundo plazo.

V331. La aceptacién por parte del Ayuntamiento del entregable documental “Informe de
replanteo para la instalacion de dispositivos de gestion de riego”, correspondiente a CE 2-4,
tendra consideracion de bloqueante sobre los trabajos de implantacion del ecosistema loT
del Sistema de Gestion de Riego Inteligente (CE 2-4 y segundo plazo parcial), y debera ser
entregado antes de Ty+2 meses, considerando T, la fecha de inicio de contrato. El
documento debera ser aprobado de acuerdo con los requisitos del apartado 5.4 antes de la

o verificacion o validacién formal de los trabajos de implantacion indicados del segundo plazo.

V332. Para la aceptacion del cuarto plazo parcial (implantacion del Sistema de Informacion
Geogréfica Municipal) debera previamente aceptarse la entrega del tercer plazo
(implantacion de la PGC), siendo este segundo suceso hito bloqueante del primero.

V333. Las actividades de formacion técnica requeridas para los componentes especializados CE 2-1
y CE 2-2 deberan impartirse inmediatamente después de la realizacion de los
procedimientos formales y documentados de pruebas y control de recepcion asociados a la
implantacion de estos componentes, formando parte estas actividades de los trabajos
propios de implantacidn, con lo que su realizacion es condicidn necesaria para la aceptacion
de la implantacion.

por

portalCi

huelva.

| Notese que existe prelacion entre los componente de este lote y el CE 1-2, que pertenece a
otro lote.

| Cualquier incumplimiento de los plazos descritos en el presente apartado por causa del
adjudicatario dara lugar a la aplicacion de las penalidades descritas el Pliego de Clausulas
Administrativas Particulares.

4.2.6. Entregables del Lote 2

Como resultado de las tareas de este lote, el adjudicatario debera generar al menos los siguientes
entregables sujetos al procedimiento de entrega y aceptacion (5.4). Cada entregable se relaciona
con el plazo parcial en el que esta comprometida la entrega y certificacion de los trabajos
relacionados.

PLAZO

ENTREGABLE PARCIAL
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edificio (opcional)
Servicio inteligente para la explotacion de los datos de consumo eléctrico y coste PP3

energético de iluminacion y climatizacion de edificio (opcional)

Documentacion de API para explotacion de los datos de consumo eléctrico y coste
energético de iluminacidn y climatizacion de edificio del Catélogo de API de la capa PP3
de Interoperabilidad de la PGC (opcional)

Capa de informacion espacial de iluminacion y climatizacion de edificio en el SIG

PP4

Municipal e interacciones con la PGC (opcional)

Situacion actual y propuesta de disefio de una solucion de gestion global e PP1
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Replanteo de ubicaciones dptimas para los sensores de monitorizacién de parques PPl
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ENTREGABLE P'I’\L:é(:L
Procedimientos de inspeccion e Informe de resultados de inspeccion, segun 5.4 PP2
Procedimientos de pruebas e Informe de resultados de las pruebas, segun 5.4 PP3, PP4
Dosier del proyecto PP4
Presentacion ejecutiva del proyecto PP4
Instrumentos de gestion de proyecto, segiin 5.1 Continuo
Informes de solicitud de instalacién Continuo
Cronograma, segun 5.2.2 Continuo
Informe de garantia de servicio, segiin 6.1.3 Garantia
Informe de incidencias pendientes, segin 6.1.3 Garantia

4.3. LOTE 3: PARTICIPACION CIUDADANA
4.3.1.  CE 3-1: Plataforma de Participacion Ciudadana

Esta actuacién tiene como objetivo principal la implementaciéon y puesta en marcha de una
Plataforma de participacion ciudadana de amplia cobertura, de forma que se propicie un mayor
dinamismo de la ciudadania en las distintas actividades que tienen lugar en la ciudad de Huelva. Se
concibe como un sistema para que los ciudadanos puedan realizar peticiones y sugerencias
directamente a la Administracién, con la posibilidad de compartir propuestas y de poder votar por
aquellas que consideren de mayor interés, para que estas puedan ser estudiadas por los
gobernantes municipales. Ademas de gestionar las peticiones formuladas por los ciudadanos, la
plataforma de Participacion Ciudadana canalizara propuestas por parte del Gobierno Municipal,
con el objetivo de conocer la opinidn de los ciudadanos sobre las mismas.

por

portalCi

huelva.

El resultado debe hacer posible tanto la comunicacién directa y bidireccional con los ciudadanos,
como la generacién de nueva informacién, permitiendo al Ayuntamiento lograr acciones mas
eficaces y con mayor granularidad.

Para ello el adjudicatario deberd realizar las siguientes acciones:
.  Consultoria inicial de especificacion y disefio
1. Suministro de una plataforma de participacion ciudadana

4.3.1.1. Consultoria inicial de especificacion y disefio

| La plataforma tendrd cardcter corporativo, incluyendo a los Organismos Auténomos,
Empresas Municipales y otras entidades dependientes del Ayuntamiento de Huelva,
existentes o que pudieran crearse en el futuro. Esta diversidad en los propdsitos y procesos
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de participacion requiere de una actividad de consultoria previa a la implantacion de una
plataforma de participacion ciudadana de amplia cobertura.

V334. Para determinar la gestion de los distintos tipos de procesos de participacion y decision
abiertos (propuestas, presupuestos participativos y normativa colaborativa, etc.), el
adjudicatario debera analizar el Reglamento municipal de Participacion Ciudadana del
Ayuntamiento de Huelva, BOP nimero 147 del 1 de agosto de 2019, y las actuaciones
realizadas por otras Entidades Locales, para determinar:

e Los agentes participantes.

o Las diferentes fases del proceso (registro, descubrimiento de necesidades, generacion
de ideas, debates, concrecion de iniciativas, apoyos, teoria de decisiones,
planteamiento de preguntas a los ciudadanos, modo de asignacion de presupuestos,
modo de participacion en discusion de textos, tipo de votaciones, etc.).

e Los formularios de datos de entrada en el proceso de registro, que tienen que ser
independientes para usuarios particulares y colectivos (con datos tanto obligatorios,
como opcionales), y que permitan, atendiendo a las bases, realizar verificaciones de
identidad o establecer criterios de voto o participacion en el proceso. En este sentido,

o se debera especificar para el proceso de verificacion los servicios que estan

disponibles por parte del Ayuntamiento.

o Las propiedades y caracteristicas de los procesos participativos que se definan como
parametrizables o configurables y puedan afectar a su visualizacion, a su
segmentacion, organizacion y clasificacion.

por

e El tipo de identificacion requerido para cada tipo de accidén colaborativa y proceso
participativo.

v335. Ademas, el adjudicatario debera caracterizar la plataforma en los siguientes aspectos:

portalCi

e Look & Feel: logo, pantalla de carga, login, home, color de iconos, respetando el
manual de identidad corporativa del Ayuntamiento de Huelva.

huelva.

e Procesos de participacion ciudadana. La solucién deberd contemplar, al menos, los
establecidos en el Reglamento de Participacion Ciudadana del Ayuntamiento de
Huelva.

e Sistemas de votos y de los criterios de ponderacion de estos, tanto ligados al perfil del
usuario como al reparto de votos.

e Capacidades de actuacion de cada uno de los roles, entre otras, por ejemplo, la
modificacion, creacion y eliminacion de contenido.

e Disefio del sistema de comunicacion Ayuntamiento-ciudadania en aquellos casos en
que la misma se realice fuera del entorno de la solucion (mailing, newsletter, sms...).

o Definicion de los diferentes tipos de entradas, en cuanto a la gestion de usuarios:
internos (empleados o servicios del Ayuntamiento) y externos (ciudadanos, residentes
y visitantes, organizaciones y colectivos).

94

®
8
°
2
5
3
8
T
2
g
g
5
3
=
o
[=}
<
=
x
o
s
7
3
2
£
g
E
5
3
8
s
o
o
8
3
g
E
i
©
s
g
E
2
E
<
S
S
8
S
5
g
=
<
§
8
P
g
8
3
2
5
&
>
2
5
I
&
8
3
o
3
3
g
3
&
&
[}
@
]
=
S
@
@
3
8
&
&
&
T
&
a
o
@
=
5]
s
[
o
&
8
<
$
o
S
3
3
z
2
o]
=3
g
>
g
3
&
B3
o
s
&
&
&
©
5
P
«
s
3
€
e
3
o
]
g
g
§
£
5
3
8
8
3
S
©
b
4
&
£
<
a
5
8
<
g
5
2
4
°
7
w

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO

Cédigo para validacion: 53CX4'WZ8RN'4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 95 de 181

DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego

técnico.v1.06

FIRMAS ESTADO

OTROS DATOS
Cédigo para validacion: V864V-WEUQOU-VY4LO
Fecha de emisién: 14 de Junio de 2021 alas 8:18:38
Péagina 95 de 181

1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/2021 14:04 FIRMADO
14/06/2021 08:17

* X %
. * *
Fondo Europeo de Desarrollo Regional * *
Ayuntamiento de Una manera de hacen Ewnapa o " 2

HUELVA

Unidn Europea

12/01/2021

e Posibles mecanismos de acceso a la plataforma a implementar de forma adicional,
entre los que se pueden encontrar contrasefia de un solo uso (OTP), u otros
mecanismos de claves concertadas, sistemas de doble factor con envio de SMS,
sistemas de SSO corporativos o ciudadanos.

o Necesidades de integracion requeridas para la puesta en marcha de la plataforma de
participaciéon ciudadana y para el cumplimiento de los resultados pretendidos,
especificados en este componente; en particular la integracion con servicios web
provistos por plataformas municipales, y en su caso por otros sistemas de terceros,
para la verificacion de identidad.

e Datasets a catalogar en la integracion con el portal de datos abiertos del
Ayuntamiento de Huelva.

V336. Atendiendo a las actuaciones vigentes o futuras del Ayuntamiento, y los analisis indicados
anteriormente, el adjudicatario propondra el disefio de CINCO (5) casos de uso, elaborando
el documento “Propuesta de disefio de casos de uso de participacion ciudadana”, vinculados
con proyectos en los que se quiera hacer participe a la ciudadania. Estos disefios deberan
desarrollar, de manera particular al caso de uso, cada uno de los aspectos mencionados en
los requisitos V334 y v335.

V337. El adjudicatario debera proporcionar los detalles técnicos de la puesta en produccion de la
plataforma a nivel de: infraestructura fisica (capacidades de servidor, almacenamiento,
rendimiento y escalabilidad) o componentes software que lo conforman. Bateria de pruebas
para verificar la funcionalidad de recogida de los datos, monitorizacion y gestion de los
elementos (pruebas de carga y estrés, de rendimiento, de navegacion, de regresién, de
comportamiento y de funcionamiento) que aseguren la interoperabilidad de todos los
elementos.

por

4.3.1.2. Plataforma de participacion ciudadana

portalCi

4.3.1.2.1. Requisitos operativos

huelva.

V338. La solucion debera distinguir los siguientes perfiles:

e Administrador, con permisos para poder gestionar, administrar contenidos de la
plataforma, monitorizar o realizar moderaciones de comentarios, entre otros. Sera
personal del Ayuntamiento de Huelva.

e Usuario externo, que acceden a la plataforma de participacion ciudadana para
participar en los procesos de participacion y decision abiertos. Atendiendo a la
modalidad se diferencian entre:

- No registrado en la plataforma.

- Usuario registrado con o sin verificacién de identidad, que, a su vez, se podran
diferenciar en varias categorias con diferentes permisos de participacion en
determinados procesos participativos y sus votaciones:
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= Residentes: vecinos a efectos de registro y participacion en la plataforma,

aquellas personas fisicas residentes en Huelva (inscritas en el Padron
municipal), mayores de 16 afios.

= Visitantes: cualquier persona fisica (espafiola o con residencia en Espafia)
mayor de 16 afos.

= Qrganizaciones y colectivos.
V339. El usuario externo registrado debera poder realizar los siguientes:

e Actuar como persona fisica en representacion de distintas entidades (como, por
ejemplo, distintos colectivos sociales). En el proceso de registro se debera informar al
usuario de las obligaciones y derechos en relacion con el cumplimiento de la Ley de
Proteccion de Datos de Caracter Personal (LOPD) y del resto de normativa aplicable,
requiriendo la aceptacion por parte del usuario de los términos y condiciones legales
expuestas.

e Gestionar los datos asociados a su perfil, y especialmente determinar qué
informacion propia va a ser publica o privada.

o e Acceder a la lista de actividades en las que pueden participar o en las que estan
participando.

o Visualizar estadisticas de participacion en los procesos participativos que ha generado
o participado y suscripcion de notificaciones. Deberd poder decidir qué informacién o
contenidos pueden ser publicos en su perfil.

por

V340. El administrador debera poder:

e Gestionar permisos y roles de usuario, tanto interno como externo, contemplando, al
menos, la gestion de las siguientes caracteristicas:

portalCi

- Permisos: Permitira la definicidn y asignacién de permisos, para la visualizacion,
creacion y modificacion de contenidos de los procesos participativos.

huelva.

- Perfiles: Permitira la gestion de perfiles de usuarios, considerando al menos
perfiles del tipo ciudadano individual (residentes y visitantes), cargos publicos,
organizaciones y colectivos sociales.

- Roles: Permitira la asignacion de roles, contemplando al menos roles del tipo
administrador, gestor, evaluador, moderador e intermediario.

= Administrador. Permitira la administracion completa de la plataforma, de
todos sus mddulos y usuarios. Asi como la inscripcion de usuarios en los
procesos participativos.

= Gestor. Podra gestionar los procesos participativos, parametrizar la
herramienta y realizar la gestién de usuarios. También podra aprobar o
no la inscripcion de los usuarios en los procesos participativos.
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= Fvaluador. Podrd realizar todas las funciones de evaluacion y viabilidad
asociada a un proyecto, afiadir y modificar la documentacién técnica y
administrativa asociada al mismo.

= Moderador. Podrd moderar el contenido de debates y comentarios,
permitiendo bloquear/desbloquear la publicacién y actividad de los
usuarios.

= Intermediario. Usuarios internos que podran actuar como intermediarios
del ciudadano, en virtud del art. 12.2 Ley 39/2015, del Procedimiento
Administrativo Comun de las Administraciones Publicas, supervisando y
garantizando el proceso de votacion.

- Grupos de usuarios: Permitird la creacion y gestion de grupos/usuario, y
permitiendo actualizar los permisos en funcién del grupo al que pertenezcan en
cada momento.

e Visualizar un histérico de estados y autorizaciones de usuarios.
e Configurar servicios de validacion de los datos (por ejemplo, a través de captchas),
que permitan reconocer si el usuario que esta accediendo es un humano y no una
2 maquina que procesa datos automaticamente.

e Analizar los datos de registro cumplimentados por el visitante y validar o no
manualmente su identificacion.

e Cerrar temporalmente el registro para cualquier tipo de usuario, de uno en uno o
todos a la vez, dando aviso al/los usuarios.

por

V341. El usuario externo no registrado debera poder acceder a la informacién y el contenido
publico de los procesos participativos, pero sin poder participar en los mismos.

portalCi

4.3.1.2.2. Requisitos de ejecucion

huelva.

v342. El adjudicatario deberd implantar una plataforma de participacion ciudadana sobre la
Infraestructura hiperconvergente (CE 1-2), atendiendo a las actuaciones y conclusiones
técnicas y funcionales resultado de la consultoria inicial (4.3.1.1).

V343. El adjudicatario deberd realizar un estudio de “Dimensionamiento de recursos de la
Infraestructura Hiperconvergente y simulacion de carga para la plataforma de participacion
ciudadana”, a partir de un nivel estimado de consumo de servicios.

V344. El adjudicatario debera realizar una entrega totalmente funcional; esto implica que todas las
secciones desarrolladas deberan tener contenidos; en caso de no disponer de los mismos
para alguna de las secciones, deberan ser solicitados al Ayuntamiento.

V345, El adjudicatario deberd realizar la carga inicial de datos, estableciendo para ello los
mecanismos de carga necesarios para poblar la base de datos de la plataforma de
participacion ciudadana con los datos minimos para su correcto funcionamiento.

V346. El adjudicatario debera hacer entrega de los siguientes documentos, atendiendo a las
normas generales del apartado 6.5:
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e “Manual de administracion de la PPC”,

e “Manual de operacién de la PPC”.

V347. El adjudicatario debera realizar dos sesiones formativas presenciales (en las dependencias
que el Ayuntamiento determine) de capacitacion general sobre la Plataforma de
Participacion Ciudadana, de al menos 4 horas cada sesidn, cubriendo todas las funciones
que pueden realizar los diferentes roles.

4.3.1.2.3. Requisitos técnicos

V348. El desarrollo se deberd realizar sobre software de fuentes abiertas, de forma que se pueda
ejecutar bajo cualquier otro servidor de aplicaciones. Ademas, se debera garantizar la total
compatibilidad entre todo el software que forma parte de la solucién, asi como con los
elementos hardware y software existentes en el Ayuntamiento de Huelva y con los que
tenga que integrarse la solucion.

V349. Los interfaces deberan ser responsive, de forma que pueda accederse desde diferentes tipos
de dispositivos (tipo escritorio, dispositivos moviles, tabletas, etc.), permitiendo una
adecuada adaptacion al tamafio de la ventana del dispositivo moévil y una adecuada
adaptacion de contenidos ante la rotacion del dispositivo movil.

V350. Los desarrollos deberan funcionar sobre los navegadores mas extendidos en el mercado (de
acuerdo con la concrecion presente en el requisito V12), debiendo ademas cumplir con la
normativa vigente en cuestion de accesibilidad.

v351. La solucion debera cumplir con las normas técnicas del Esquema Nacional de Seguridad que
le sean de aplicacion, y especialmente los relacionados con: control de acceso (op.acc),
monitorizacién del sistema (op.mon), proteccién de la informacién (mp.info), proteccién de
servicios y aplicaciones web (mp.s.2) y proteccion frente a la denegacién de servicios
(mp.s.8).

por

portalCi

V352. Deberd tenerse en cuenta el uso recurrente de la aplicacién por varios dispositivos o accesos
de forma simultanea. Deberan realizarse pruebas de carga emulando un acceso concurrente
de 1.000 usuarios, realizando diferentes acciones sobre el sistema.

huelva.

v353. La solucion debera ser robusta, con capacidad para afrontar contratiempos y fallos,
manteniendo el funcionamiento (a nivel funcional y de carga, rendimiento y desempefio),
mediante un procedimiento adecuado de errores, generacion de logs, e informando a los
usuarios de la situacion de indisponibilidad del sistema.

V354. Debera contar con herramientas que faciliten la interaccion y comparticion de los distintos
contenidos de la plataforma (datos, noticias, discusiones, etc.), posibilitando a los usuarios,
su integracion en las redes sociales. Ademas, se contaran con mecanismos de suscripcion de
forma que se pueda realizar por aquellos usuarios que lo deseen seguimiento de estas.

V355. Para la validaciéon de identidad de los usuarios, la plataforma debera llevar a cabo los
servicios de verificacion de identidad que sean necesarios en cada caso y para cada tipo de
perfil de usuario, a través de la integracion con directorios y servicios existentes que sean
cargados en el sistema o llamados mediante API que los referencien.
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V356. Debera tener un nivel de seguridad mediante certificado SSL compatible con los

navegadores indicados, y contemplar medidas de proteccion frente a los ataques tipicos de
entorno web segin OWASP.

4.3.1.2.4. Requisitos funcionales

V357. La plataforma deberd disponer de un entorno web donde los usuarios puedan interactuar
en los espacios de participacion, debates y foros. Este entorno debera contener al menos los
siguientes apartados:

e Informacion actualizada de los procesos participativos e informacion de interés para
el ciudadano.

e Registro e identificacion.

o Noticias y avances de los procesos participativos, pudiendo incluir ademas referencias
e informacidn de analisis a proyectos o cuestiones de interés para la ciudadania.

e Participacion social, para la interaccion y participacion en los procesos: propuestas
ciudadanas, foros, normativa colaborativa, solicitud de informacidn, entre otros.
Incluyendo en cada uno de los espacios la posibilidad de realizar votaciones.

e Gestion y administracion de la plataforma (para el caso de los usuarios con perfil de
administrador).

Vv358. Todo el contenido publico de la plataforma de participacion ciudadana sera visible por
cualquier persona, no siendo necesaria la identificacion ni registro. Todos los usuarios
deben poder ver la lista de actividades participativas abiertas y de los procesos

S participativos finalizados con resumen del nimero de participantes y resultado del proceso,

en los casos que sea posible.

por

portalCi

Vv359. La plataforma permitira el registro e identificacion del usuario, por medio de formularios de
datos de entrada a través de la pantalla de registro, y deberd permitir la validacién de su
identidad, a través de los servicios de verificacion de identidad que sean necesarios en cada
caso y para cada tipo de perfil de usuario. La verificacion debera comprobar el cumplimiento
de los requisitos, que en todo caso debera asegurar que se cumple para el proceso
participativo en concreto.

huelva.

V360. Finalizado el registro, la plataforma deberd notificar al usuario, conforme a los datos
almacenados en su perfil, indicando confirmacion de registro y los pasos necesarios para la
activacion de la cuenta o adicionales para la participacion de determinados procesos y en las
votaciones.

V361. Se debera permitir el alta individual y masiva de usuarios, asi como ejercer el derecho a la
eliminacion de la cuenta de usuario y el borrado de toda la informacién de caracter personal
que se haya facilitado.

V362. Deberd disponer de un editor de texto simple e intuitivo que permita la insercion de textos y
contenidos en los distintos bloques funcionales de la plataforma de participacion en los que
sea de aplicacion. Permitira la carga de ficheros (documentos de texto, imagenes, videos,
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etc.) en los distintos bloques funcionales de la plataforma de participacion en los que sea de
aplicacion.

V363. Debera permitir, al menos, la busqueda simple de texto, busqueda avanzada por multiples
criterios y el filtrado y combinacién de resultados segln distintas preferencias de los
usuarios.

V364. La propia plataforma debera detectar la duplicidad de propuestas equivalentes.

V365. Se deberd disponer de un acceso al servicio de ayuda en formato electrdnico, que ofrezca
informacion, al menos del uso de la plataforma, y sobre todas las funcionalidades de esta.

V366. La plataforma debera ser capaz de recabar la opinidn de los usuarios sobre la usabilidad y
accesibilidad de esta.

V367. La plataforma no debera tener limitacion del nimero de visualizaciones y visitas en ninguna
de sus areas.

V368. Debera permitir el acceso de robots de busqueda y dispositivos de lectura para personas
con discapacidades.

V369. Debera disponer de un repositorio donde se almacenen las peticiones y sugerencias, de
g forma que se puedan establecer sistemas de clasificacion por: orden de importancia, umbral
de valoracion establecido, estado (aceptadas, rechazadas o en tramite).

V370. Deberd permitir la sindicacion de los procesos participativos, contemplando que el
ciudadano pueda suscribirse a la publicacion de cualquiera de ellos. La plataforma informara
de los cambios realizados en el proceso a través de los canales definidos durante el registro
del usuario en la plataforma, determinando al menos la comunicacién por correo
electrénico.

por

V371. La plataforma debera permitir la votacién online de los procesos participativos abiertos que
asi lo requieran y hayan sido configurados con esta posibilidad.

portalCi

V372. En los procesos de votacion, la plataforma deberd asegurar y garantizar, al menos, las
siguientes capacidades:

huelva.

o Consolidacién de la votacion en tiempo real.

e Unicidad del voto (una persona un voto) en cada proceso participativo. No se
contempla la posibilidad de cambio de sentido del voto una vez emitido este.

e Anonimato del voto, asegurando la imposibilidad de la trazabilidad del voto (relacion
voto-votante) y garantizando el recuento fidedigno de los votos a través de
protocolos seguros. El voto serd en todo caso anénimo y se tratard de forma
confidencial.

o Inviolabilidad del voto, mediante la generacion de los algoritmos de encriptacion que
correspondan garantizando la separacion con respecto al usuario que ha realizado la
votacion, y a través de los controles de temporizacion en que el proceso de votacion
pueda estar activo.
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e Seguridad en todas las fases del proceso de votacion, un cierre seguro del mismo y
comienzo del escrutinio.

V373. Para garantizar el voto secreto se debera de mantener separada la informacién de quien ha
votado, del qué ha votado, con los mecanismos adecuados que garanticen que no se pueda
establecer la correlacion entre el quiény el qué.

V374. Deberad permitir la verificacion del censo de votantes, a partir de la integraciéon con el
Padrdn del Ayuntamiento o con otros servicios municipales, dependiendo de cada proceso
participativo.

V375. Debera permitir habilitar diferentes algoritmos de votacidn para poder ajustar el proceso de
recuento segun el tipo de propuesta.

V376. Debera contar con mecanismos de votacion que contemplen la posibilidad de establecer
sistemas de reparto de votos limitados y/o condicionados entre diferentes opciones,
utilizando un sistema de puntos o baremo de preferencia entre las diferentes alternativas
planteadas.

V377. Debera incluir un sistema de recuento del voto ponderado segun el perfil del usuario
(personas fisicas y organizaciones o colectivos), las segundas segln el nimero de miembros,
E u otra caracteristica que pueda ser validada por el Ayuntamiento.

V378. Dentro de cada proceso participativo los usuarios registrados o aquellos con rol de
administrador deberan tener capacidad de:

o Describir el contexto de la propuesta, con posibilidad de escribir palabras clave. El

sistema tendra que mostrar las propuestas ya generadas que contengan esas palabras
2 clave, con el objeto de minimizar la duplicidad de propuestas equivalentes. Se debera
poder igualmente editar texto, catalogar y cargar imagenes y videos de apoyo.

por

portalCi
L]

Realizar aportaciones a los procesos activos por medio de comentarios u otros medios
que permitan expresar opinion, apoyo, descontento, y propuestas de cambios. Previa
verificacion de identidad del usuario en la plataforma, en funcién de la tipologia del
proceso.

huelva.

e Abrir y participar en debates, donde el usuario podra abrir hilos de discusién de
cualquier tema, creando espacios independientes donde el ciudadano podra debatir
sobre el tema propuesto. Los debates podran ser valorados por los usuarios, para
destacar los temas mas importantes y tomar decisiones colectivas.

o Visualizar los comentarios a las propuestas o debates, informacion interesante sobre
la web, resumen de notificaciones sobre las propuestas, etc.

e Someter a votacion de los usuarios, los procesos participativos que corresponda, en el
periodo de actividad en el que estén abiertos. Los usuarios tendran que poder votar
sobre los procesos abiertos en un Unico punto de votacion, ademas de poder realizar
el voto en el propio proceso.

o Dinamizar propuestas populares, por ejemplo, propuestas de inclusién de puntos en
el orden del dia en drganos de gobierno, proposiciones de reforma normativa,
propuestas de proceso de debate publico, solicitud de consulta popular, solicitud de
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audiencia publica, demanda de actuaciones concretas a ejecutar por el Ayuntamiento,
iniciativas para la gestion compartida de servicios publicos, etc.....

V379. Debera disponer de un area de normativa colaborativa, donde se sustanciaran los procesos
previstos en el Articulo 133 de la Ley 39/2015, del Procedimiento Administrativo Comun de
las Administraciones Publicas (Participacion de los ciudadanos en el procedimiento de
elaboracidn de normas con rango de Ley y reglamentos). En esta se debera poder:

e Visualizar las preguntas lanzadas por parte del Ayuntamiento.

e En el caso de usuarios registrados, emitir comentarios por parte de la ciudadania y
aportar opinidén a los textos normativos, de manera que la ciudadania pueda
proponer redaccion o enmiendas al propio proyecto o borrador publicado, ademas de
aportar comentarios.

v380. La plataforma debera disponer de acceso a un sistema de gamificacion para perfiles de
administrador desde el que se podra:

e Realizar la medicion de impacto, a través de algoritmos que aporten una puntuacion
sobre el impacto generado, tanto a nivel individual como colectivo (mediante la
agregacion de datos de actividad generada por los usuarios).

e Visualizar los datos obtenidos por el sistema en forma de mapa y/o ranking. Este
ranking se tendrd que poder mostrar filtrado al menos por zonas de la ciudad o
edades.

o Perfil de personas que participan en la plataforma, permitiendo la distincién por tipo
de perfil, la comparticién en redes sociales, y la geolocalizacion.

por

e Visualizar la actividad de los usuarios, a través de graficos, informacion textual (por
ejemplo, noticias), y lineas de tiempo que permitan la agregacion de actividad a nivel
global.

portalCi

Los resultados e informacion del sistema de gamificacion deberdn poder publicarse a
criterio de los administradores de la Plataforma.

huelva.

v381. La plataforma debera proporcionar estadisticas generales de acceso y uso de la plataforma,
en formatos reutilizables, para su visualizacion por parte de los usuarios administradores.
Las estadisticas deberan ser al menos sobre lo siguiente:

e Numero de visitantes de la plataforma

e Numero de visualizaciones de cada propuesta/pregunta/encuesta o recurso
participativo disponible

e Entradasy salidas de la plataforma

e Paginas visitadas

o Tiempos de estancia y tasas de abandono
e Numero de comentarios

e Contenidos compartidos y nimero de veces que han sido compartidos
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e Numero de usuarios participantes

o Hilos de debate mas valorados

V382. Un usuario Administrador debera poder hacer seguimiento de los procesos participativos,
monitorizando y visualizando los siguientes:

e Estado de participacion en cada momento, para hacer comparativas entre diferentes
procesos.

e Datos de cada proceso y actividad de un usuario o un conjunto de usuarios en un
periodo determinado.

e Numero de propuestas ciudadanas pendientes de publicar, rechazar, o someter a
proceso participativo, asi como las que no hayan sido aceptadas con indicacion del
motivo del rechazo.

e Resultados de las encuestas.
e Principales indicadores y resultados de los procesos participativos.

e Resultados de las votaciones de forma automatica, clasificados por zonas y tipologia,
o y ordenandos al menos por el porcentaje de voto. Igualmente, el tipo de votacion (a
favor o en contra) permitiendo priorizar y medir las opiniones, votaciones aportadas
por los ciudadanos.

o Informes predefinidos por el Ayuntamiento, que tendrdn que poder visualizarse por
pantalla y ser descargados por el ciudadano. Se permitird exportar, y extraer los
resultados de los informes asegurando en todo momento la privacidad de los datos
conforme a la LOPD.

por

v383. La plataforma debera disponer de capacidades de gestion de incentivos, en forma de
descuentos y regalos, que contribuyan al aumento generalizado de la participacion del
ciudadano.

portalCi

huelva.

@39. Es deseable que un usuario administrador pueda recuperar y analizar automaticamente
informacion proveniente de las principales redes sociales (al menos sobre las que tenga
perfil el Ayuntamiento), posibilitando a través de palabras clave lo siguiente:

e Conocer en tiempo real los temas que mas inquietan a la ciudadania.
e Obtener informacion sobre un tema concreto o de mayor influencia en la ciudadania.

e Analizar y cotejar el sentimiento y la opinidn de la ciudadania mediante el andlisis de
informacion de la solucion y del resto de fuentes abiertas.

o Detectar patrones de comportamiento de la ciudadania.

@40. Es deseable que la plataforma permita una administracién multi-institucién de procesos
participativos, donde no solo el Ayuntamiento, sino también otras empresas publicas
municipales, organismos auténomos y otras entidades dependientes y colaboradoras del
Ayuntamiento, puedan realizar de manera auténoma tras la asignacién de permisos por
parte del usuario administrador, al menos las siguientes acciones:
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e Gestionar los procesos participativos y configurar sus caracteristicas, realizar el alta,

baja o modificacion de estos; priorizar unas propuestas sobre otras; cuantificar el
estado de las votaciones y/o formular preguntas.

o Configurar las propiedades, de los procesos participativos: descripcion y objetivos;
periodos de publicacidn y exposicion publica, apertura, cierre, y votacion; requisitos
de segmentacion en la participacion, que determinen qué usuarios pueden participar
en cada uno de los procesos participativos y el tipo de verificacion de identidad de
usuario requerida; sistema de reparto de votos o puntos; criterios de ponderacién
segun perfil de usuario (personas fisicas y entidades, las segundas segun el nimero de
miembros, u otra caracteristica que pueda ser verificada previamente en el proceso
de registro mediante un servicio de verificacidn).

e Recogery evaluar todas las opiniones y hacer publicos los resultados.

e Revisar las sugerencias mds valoradas y poderlas transformar en propuestas o en
presupuestos participativos.

e Administrar las dreas de debates, y gestionar/moderar los contenidos, sugerencias y

comentarios enviados por los usuarios, garantizando el correcto uso del canal y del
E contenido publicado (permitiendo la supervision con un diccionario de control de
contenidos de mensajes).

e Gestionar formularios para almacenar la informacién relacionada con comentarios y
valoraciones, asociados a los procesos participativos.

e Gestionar encuestas:

por

- Construir y publicar encuestas directas o cuestionarios de forma independiente
o enlazada a los procesos participativos, con distintas opciones para generar
respuestas multiples, respuestas abiertas, respuestas condicionadas,
respuestas obligatorias u opcionales, valoracién por star rating (votacion con
estrellas), etc.

portalCi

huelva.

- Configurar los periodos de publicacidn, apertura y cierre.

- Crear plantillas para las encuestas, instanciar un modelo de plantilla de
encuesta definido por el Ayuntamiento, trasladando la estructura a un interfaz
grafico dentro de la plataforma.

- Extraer de forma sencilla la informacién recopilada de las encuestas,
permitiendo la exportacion de los datos en informes predefinidos por el
Ayuntamiento

o Adaptar el interfaz correspondiente a los procesos participativos que cada organismo
gestione, de modo que el ciudadano cuando interactte con los procesos abiertos por
una determinada entidad colaborada del Ayuntamiento visualice el interfaz, adaptado
a laimagen corporativa que ésta haya configurado.

o Establecer las caracteristicas minimas de la informacion (formato, tamafio, etc.), de
los ficheros (documentos de texto, imagenes, videos, etc.) que se permitan cargar en
la plataforma, garantizando el 6ptimo funcionamiento y rendimiento del sistema.
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4.3.2.  Plazos e hitos del Lote 3.

V384. Los trabajos definidos para el Lote 3 deberan finalizarse en un plazo méximo de seis (6)
meses a contar desde la fecha de inicio de contrato, existiendo prelacién en verificaciones y
validaciones formales entre la consultoria inicial (4.3.1.1) y la implementaciéon de la
plataforma de participacion ciudadana (4.3.1.2).

v385. El adjudicatario deberd entregar la “Propuesta de disefio de casos de uso de participacion
ciudadana” y el “Dimensionamiento de recursos de la Infraestructura Hiperconvergente y
simulacion de carga para la plataforma de participacién ciudadana” antes de Ty+2 meses,
considerando Ty la fecha de inicio de contrato. Este hito tendra consideracion de blogqueante
para la implementacion de la plataforma de participacion ciudadana, requiriendo su
aprobacién de acuerdo con los requisitos del apartado 5.4 antes de la aceptacion de los
trabajos del Componente Especializado.

| Esta consideracion de hito bloqueante no impide la ejecucién por parte del Adjudicatario de
acuerdo con la programacion de tareas que le resulte mas adecuada para mantener
acotados los riesgos de proyecto, pero siempre: (1) respetando las prelaciones que se
establecen en verificaciones y validaciones formales, y (2) sin olvidar que la aceptacion
formal producida en un hito bloqueante puede condicionar decisiones de disefio que
afectan a suministros o tareas subsiguientes.

v386. La formacion técnica requerida sobre la plataforma de participacion ciudadana (v347)
debera impartirse inmediatamente después de la realizacion de los procedimientos
formales y documentados de pruebas y control de recepcién asociados a la implantacién de
la plataforma, siendo esta una actividad mas que condiciona la finalizacion de los trabajos
del lote.

| Notese que existe prelacion entre el componente CE 3-1y el CE 1-2, y entre este Ultimo y el
CE 1-1; estos de diferente lote.

| Cualquier incumplimiento de los plazos descritos en el presente apartado por causa del
adjudicatario dara lugar a la aplicacion de las penalidades descritas el Pliego de Clausulas
Administrativas Particulares.

4.3.3. Entregables del Lote 3.

Como resultado de las tareas de este lote, el adjudicatario debera generar al menos los siguientes
entregables sujetos al procedimiento de entrega y aceptacion (5.4).

PLAZO
ENTREGABLE PARCIAL
Propuesta de disefio de casos de uso de participacion ciudadana Plazo Unico
Dimensionamiento de recursos de la Infraestructura Hiperconvergente vy Plazo tnico
simulacién de carga para la plataforma de participacion ciudadana
Plataforma de Participacion Ciudadana Plazo Unico
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ENTREGABLE P:\L:éﬁl
Manual de administracién de la PPC Plazo Unico
Manual de operacién de la PPC Plazo Unico
Formacidn técnica especifica de la PPC Plazo Unico
Fichas de bien inventariable Plazo Unico
Listado de componentes software utilizados Plazo Unico

Procedimientos de inspeccion e Informe de resultados de inspeccion, segun 5.4 Plazo Unico

Procedimientos de pruebas e Informe de resultados de las pruebas, segun 5.4 Plazo Unico
Instrumentos de gestion de proyecto, segtin 5.1 Continuo
Informes de solicitud de instalacién Continuo
Cronograma, segun 5.2.2 Continuo
b Informe de garantia de servicio, segiin 6.1.3 Garantia
Informe de incidencias pendientes, segin 6.1.3 Garantia

4.4. LOTE 4: DIGITALIZACION DE CENTROS SOCIALES

por

4.4.1. CE4-1: Equipamiento Tecnoldgico de Centros Sociales

Este componente contempla el suministro e instalacion de equipamiento TIC para modernizacion
de los Centros Sociales destinada al acercamiento de los servicios publicos municipales al
ciudadano.

portalCi

huelva.

4.4.1.1. Requisitos de ejecucion

V387. El adjudicatario deberd suministrar e instalar el equipamiento TIC detallado en el Anexo
11.4, consistente en un nimero de unidades de TOTEM INTERACTIVO, VIDEOPROYECTOR e
IMPRESORA MULTIFUNCION, atendiendo a las caracteristicas para cada equipo que se
desarrollan en el apartado 4.4.1.2, y en las dependencias que en el anexo se indican,
quedando el equipamiento completamente operativo.

V388. Los videoproyectores deberan instalarse en las salas de actos, sobre techo, y realizarse sus
conexiones de suministro eléctrico y de datos en los puntos de conexion existentes a una
distancia maxima de 100 metros, finalizando el conexionado de datos en una caja de
conectividad especifica de mesa de conferencias. Deberan instalarse canalizaciones en falso
techo con tubo corrugado. Los extremos de las conexiones deberan etiquetarse.

Ademds, deberd instalarse en cada sala de actos una pantalla mural de proyeccién
motorizada.
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V389. Los tétems interactivos deberan instalarse sobre suelo, sin pernos de anclaje, pero con
estabilidad suficiente para no volcarse con un uso normal. Los tendidos para suministro
eléctrico y datos deberan realizarse sobre canaleta de superficie y adhesiva, de trazado
disimulado. La ubicacion exacta se determinard durante la ejecucion de proyecto, tras el
estudio de los emplazamientos éptimos para facilitar su uso al visitante al Centro.

Vv390. Las impresoras multifuncion deberan instarse sobre el mobiliario que el Ayuntamiento
ponga a disposicion.

4.4.1.2. Requisitos técnicos
V391. El videoproyector debera disponer de las siguientes caracteristicas minimas:
e Proyector laser de tipo instalacion con resolucion 4K Ultra HD y 60 fps
o Tipo de ldmpara laser con 5000 limenes
e Con tecnologia DLP
e Duracién minima de la ldmpara 20.000 horas
o Tipo de fuente de luz Diodo laser azul y fésforo amarillo
o Cobertura de distancia de proyeccién minima 9 metros
e Tamafio de pantalla nitida minima 300"
e Conectores HDMI 2.0 y HDBaseT
V392. Forman parte del suministro de cada videoproyector los siguientes elementos:

e Las dos unidades de extensor de HDMI con calidad 4K Ultra HD por cable UTP Cat.5e y
fibra dptica SFP, con transmision de audio incluido. El uso del extensor no debera
producir pérdida en la calidad de la imagen.

e La caja de conectividad de tipo mesa de conferencias con interfaces VGA, Mini
DisplayPort, HDMI y video compuesto.

e La pantalla mural de proyeccién motorizada, de superficie minima Util de visién de
180 x 240 cm (ancho de 240 cm), con tela especial antirreflejante y mando
inaldmbrico.

Vv393. El tétem interactivo debera disponer de las siguientes caracteristicas minimas:
e Lapantalla del tétem debera ser interactiva, con las caracteristicas minimas:

- Orientacion vertical, con formato 16:9, resolucion minima 1.920 x 1080 y
tamafio de pantalla 19” o superior

- Brillo de 300 (cd/m2) o superior, y contraste 4.000:1 o superior

- Tecnologia del panel LCD y de retroiluminacion LED

- Multitéctil con al menos cinco puntos tactiles simultaneos

- Cristal antivandalico adecuado para el entorno en el que se instale.

- Revestimiento antirreflejo
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e La unidad de procesamiento del tétem debera ser un equipo informatico industrial
con las siguientes caracteristicas:

- Procesador igual o mejor, seglin comparativa mediante un programa para el
célculo de rendimiento (benchmark), a un Procesador Intel® Core™ i5-1035G1
(1,0 GHz, hasta 3,6 GHz con tecnologia Intel® Turbo Boost, 6 MB de caché L3, 4
nucleos).

- Memoria 8 GB RAM

- Tarjeta gréfica con memoria dedicada de 1 GB o superior
- Disco duro: SSD 256 GB o superior

- Sistema Operativo Windows 10 Pro

e El tétem debera disponer de una impresora para tamafio de papel A4, con bandeja
para al menos 100 hojas y resolucién minima 600 x 600 ppp.

o Deberd disponer de un teclado y ratén empotrado, de resistencia minima IP65 y anti-
vandalico.

e El tétem contard con una entrada de fuente de alimentacién con interruptor, y un
sistema que proteja los equipos contra sobretensiones.

o Debera disponer de conectividad a través de Ethernet y Wi-Fi, y puertos HDMI y USB
2.0 o superior.

e Enrelacidn con la estructura del totem:

por

2 - Debera alojar al resto de componentes del tétem en su interior.

- Debera ser adecuado para su uso ergonémico de pie.

portalCi

- Debera ser estable sin necesidad de fijacion en el suelo con pernos de anclaje.

Debera disponer de un mecanismo antirrobo.

huelva.
'

- Debera ser de aluminio, acero, y/o cualquier otro material de alta resistencia.
- Debera contar con alto grado de proteccion antivandalica.
- No deberd presentar aristas vivas.

- Debera ser personalizado con los logos y colores de la iniciativa y la guia de
estilos de la imagen de marca del Ayuntamiento.

- Debera contar con un sistema de cierre y apertura con mdltiples puntos de
anclaje que proporcione la posibilidad de ser abierto y cerrado facilmente y que
de acceso libre a todos los elementos instalados en su interior.

- Debera ser resistente a golpes, vibraciones y contardn con proteccion
antivandalica (cristales de seguridad, perfiles escamoteados, etc.).

- Debera contar con un panel trasero abatible (o sistema equivalente) con el fin
de facilitar el acceso para tareas de mantenimiento o control.
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o El tétem deberd disponer del sistema de refrigeracion necesario para garantizar el
correcto funcionamiento de todos sus elementos. El tétem deberd ser capaz de
trabajar y garantizar su operacion y funcionamiento en las condiciones del entorno en
el que se implanta en lo referente a temperatura, humedad y resto de parametros de
entorno.

e El tétem debera disponer de un accesorio de lectura de DNI electrdnico, empotrado
en la estructura del tétem, IP65 y con proteccion antivandalica.

o El tétem debera contar con todos los elementos software necesarios para acceder a
los servicios de sede electrénica del Ayuntamiento.

V394. Forman parte del suministro de cada tétem interactivo los siguientes elementos:
o Carrete alargador de cable eléctrico de minimo 30 metros con 4 enchufes Schuko.

o Carrete alargador de cable Ethernet UTP Cat5e de minimo 30 metros con conectores
RJ-45.

V395. La impresora multifuncion debera disponer de las siguientes caracteristicas minimas:
e Deberdincorporar las funciones de impresora, copiadora y escaner.
o Deberd permitir la impresién a color.
o Deberd poder imprimir automaticamente a doble cara.

o Deberd poder imprimir A4 a una velocidad igual o superior a 18 ppm tanto en color
€OMO en Monocromo.

o Debera permitir una resolucién de impresién minima de 1200 x 1200 ppp
o Deberd disponer de un alimentador automética de al menos 50 hojas.
o Deberé poder conectarse a un ordenador mediante Ethernet, Wi-Fi y Wi-Fi Direct.

o Deberd disponer de una funcién de proteccion de impresion de documento mediante
cddigo PIN.

e Deberd disponer de una pantalla LED, a color y tactil, que facilite la operacion.
V396. Forman parte del suministro de cada impresora multifuncidn los siguiente elementos:
e Cartuchos de tinta, tanto negra como a color, para una impresién de al menos 3.000
paginas.

4.4.2.  CE4-2: Conectividad Wi-Fi Social en Centros Sociales

Este componente contempla la ejecucion de todos los trabajos necesarios para la instalacion de
puntos de acceso Wi-Fi distribuidos en el interior de los Centros Sociales del drea de aplicacién de
la EDUSI, con el propdsito de mejorar el acceso a las TIC y a Internet de los visitantes, y a la vez
fomentar la participacion del Ciudadano en acciones de Gobierno Abierto a través de camparias de
Wi-Fi Social.
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4.4.2.1. Requisitos operativos

V397. La solucion Wi-Fi debera permitir a los visitantes y al personal de los Centros Sociales el
acceso a servicios de datos internos del Ayuntamiento, asi como a Internet a través de sus
propias conexion, sobre una configuracion de usuarios y redes de acceso centralizada para
todos los Centros Sociales.

V398. Deberdn permitirse accesos de los usuarios a las redes Wi-Fi a través de varios medios:
mediante registros a través de portal cautivo, vouchers, contrasefia pre-establecida sobre
SSID y certificados autofirmados por servidor.

Vv399. Un administrador debera monitorizar el estado y uso de las redes Wi-Fi, reconfigurar los
pardmetros de red, administrar usuarios, y asociarles un nivel de servicio y limites por
tiempo, volumen de datos intercambiados y velocidad en la conexién.

V400. Un administrador debera poder crear, modificar, publicar, despublicar y eliminar portales
cautivos.

V401. Un administrador debera poder disefiar, publicar y despublicar campafias Wi-Fi Social, y
generar informes estadisticos sobre estas.

4.4.2.2. Requisitos de ejecucion

V402. La implantacion se plantea como una actuacion llave en mano, en la que se deberan realizar
todas aquellas actuaciones que permitan la prestacion del servicio Wi-Fi en los Centros
Sociales, y la gestion de usuarios, red y campafias de Wi-Fi Social.

V403. El adjudicatario debera realizar un estudio 6ptimo de ubicaciones donde instalar los
diferentes elementos que componen la solucién Wi-Fi para conseguir maximo servicio, y
minimo impacto visual y de afectacién a personas y sistemas.

por

Como resultado de este estudio, el adjudicatario debera realizar un “Replanteo de la
solucién Wi-Fi” para cada dependencia, que incluya la ubicacién de los diferentes elementos
(APs, concentradores, trazado del cableado, conexiones eléctricas, antenas, etc.), asi como
un mapa de cobertura y nivel de servicio en el interior del edificio.

portalCi

huelva.

V404. El adjudicatario debera asumir la responsabilidad del disefio, asi como de todas las
incidencias que puedan surgir relacionadas con el desarrollo de la instalacion.

VA405. El adjudicatario deberd entregar una red Wi-Fi completamente operativa, desplegada en los
Centros Sociales de “LA MORANA”, “LA ORDEN”, “MARISMAS DEL ODIEL” y “EL TORREJON”,
con la controladora ubicada en el CPD objeto de adecuacion de Lote 1 (CE 1-1), bajo los
criterios de instalacion y configuracién contenidos en esta especificacion y en los informes
de replanteo, y con la siguiente composicion agregada de todos los Centros:

e UNA (1) Controladora Wi-Fi

e OCHO (8) Armarios de pared

e OCHO (8) Switches concentradores

e CUATRO (4) Routers terminadores de VPN IPSEC
e VEINTIOCHO (28) Puntos de acceso Wi-Fi
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La distribucion exacta de los elementos indicados sera objeto de definicién durante los
trabajos de replanteo.

V406. Los elementos de la solucion deberan quedar correctamente instalados en sus
localizaciones definitivas segin los informes de replanteo una vez aprobados por el
Ayuntamiento, realizandose las intervenciones necesarias, como canalizacion de cableados
y fijacion de elementos en paredes o techos. Se consideran intrinsecamente requeridos los
elementos de fijacion de los equipos, los conectores, el cableado y los latiguillos necesarios,
asi como los trabajos de conexionado y configuracion de las comunicaciones hacia los
enlaces que interconectan los APs con la controladora y con Internet.

| El Ayuntamiento dispone de los medios de interconexién de Centros Sociales y de acceso de
cada uno de ellos a Internet, y facilitard los puntos de conexion a estos medios en cada
dependencia, sobre interfaz Ethernet 10/100/1000Base-T.

| El Ayuntamiento facilitara el suministro eléctrico necesario.

V407. El adjudicatario debera suministrar e instalar y configurar un controlador WLAN en el nuevo
CPD (CE 1-1), en el rack de comunicaciones habilitado, asi como los sistemas de gestion de
usuarios, red y Wi-Fi Social.

2 V408. El adjudicatario debera establecer una red en estrella entre las islas de puntos de acceso Wi-
Fi (cada Centro Social donde se despliegan puntos de acceso) y la controladora, formada por
enlaces VPN IPSEC, empleando para ello los puntos de conexidn hacia el exterior facilitados
por el Ayuntamiento con interfaz Ethernet 10/100/1000Base-T. Los elementos de red que
permiten crear los tineles IPSEC son también objeto de suministro.

por

VA409. El adjudicatario debera implantar y configurar los portales cautivos con el disefio que
determine el Ayuntamiento.

V410. El adjudicatario deberad incluir la formacion técnica necesaria para la operacion y soporte de
la solucién, en las instalaciones que determine el Ayuntamiento, con duracién no inferior a
tres sesiones de 4 horas cada una, y una asistencia maxima de 10 personas. La formacion
deberd incluir:

portalCi

huelva.

o Laoperativa del sistema unificado de gestion de usuarios y de dispositivos,

e La asignacion o cambio de las politicas de servicio y de seguridad en los
concentradores, en el controlador y en los APs.

o La administracion de los APs, asignando o cambiando canales, SSID, claves, modos de
operacion, etc.

e Lapreparacion, publicacion y seguimiento de campafias de Wi-Fi Social.
4.4.2.3. Requisitos técnicos

4.4.2.3.1. Arquitectura global de la solucion
VA11. La topologia de la red Wi-Fi debera ser en forma de islas en cada edificio, interconectadas a
través de una red privada conformada por enlaces VPN IPSEC sobre conexiones

proporcionadas por el Ayuntamiento. Para ello, en cada emplazamiento se deberdn
conectar en estrella los APs a uno o varios concentradores (switches), objeto de suministro
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V412. Los APs deberan ser gestionados por un controlador WLAN. Todas las dependencias

@a1.

V413. La red Wi-Fi debera tener una configuracion topoldgica funcional dividida en sub-redes,

V414. La solucién Wi-Fi debera permitir crear sub-redes separadas sobre el mismo canal radio,

4.4.2.3.2. Puntos de Acceso Wi-Fi

VA415. La infraestructura Wi-Fi debera permitir la conexion de dispositivos cliente que utilicen los

V416. Cada punto de acceso debera admitir un numero de dispositivos conectados

VA417. El punto de acceso utilizara al menos doble interfaz radio:

V418. El punto de acceso debera disponer al menos de las siguientes caracteristicas adicionales:

Fondo Europeo de Desarrollo Regional & *

Ayuntamiento de Una manera de hacen Ewnopa o P

HUELVA

Unidn Europea

(ver v405), y un router terminador VPN proporcionard la red privada de interconexion de
centros, con topologia en estrella, a través de los medios de comunicacién al exterior
existentes en cada emplazamiento.

deberdn centralizar en un mismo punto (en el nuevo CPD, CE 1-1) la solucién de
controlador.

Es deseable que la solucion Wi-Fi emplee dos controladores idénticos en redundancia 1+1,
en vez de la configuracion minima de un Unico controlador.

atendiendo a diferentes perfiles de acceso. Dichas sub-redes deberan tratar el trafico
completamente diferenciado desde el origen de la comunicacién y a lo largo de todo el
camino de la red local del edificio hasta el acceso a la red privada inter-edificios. La forma de
discriminar las redes se debera hacer mediante la conjuncién de tecnologias de multiples
SSID (o VAP) y VLAN 802.1Q.

empleando la tecnologia VAP. Las sub-redes, tantas como perfiles diferenciados, deberan
estar configuradas con SSIDs y claves de acceso diferentes.

estandares 802.11a/b/g/n/ac. Adicionalmente, deberd contar con el certificado del
programa Wi-Fi Certified ac de la Wi-Fi Alliance.

simultdneamente igual o superior a 64, y ofrecer un throughput agregado nominal igual o
superior a 1,3 Gbps en la banda de 5 GHz y 600 Mbps en la de 2,4 GHz.

e 2,4 GHz, MIMO 2x2, con soporte para 2 flujos espaciales

e 5 GHz, MIMO 3x3, con soporte para 3 flujos espaciales

o Deberd soportar el estdndar 802.11h
o Deberdn poder aplicarse politicas QoS en el segmento inaldmbrico
o Enrelacion con la gestion del acceso de los clientes a la red Wi-Fi, la solucion:

- Debera garantizar un acceso equilibrado en el tiempo o acceso preferencial. De
esta manera se evita que los clientes lentos degraden en exceso el rendimiento
de la red.

- Debera repartir de manera dinamica los clientes Wi-Fi entre los puntos de
acceso mas convenientes en funcion de su carga.
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- Debera desviar los dispositivos cliente 802.11n duales de la banda de 2,4 GHz a

la de 5 GHz cuando sea conveniente en funcién de su carga para un mejor
reparto de clientes entre las bandas de radio.

e Deberd gestionar dinamicamente la potencia y la frecuencia radiada, o mecanismo
equivalente, para minimizar interferencias y disminuir las zonas de sombras.

e Deberd tener capacidades para troubleshooting: los puntos de acceso podran
capturar el trafico de los usuarios con el propdsito de enviarlo a un punto central para
que sea analizado.

o Deberd realizar roaming a nivel 2 sin desconexién del usuario.
o Deberd poder alimentarse mediante Power over Ethernet 802.3af 0 802.3at.

4.4.2.3.3. Controlador WLAN

V419. La solucién de controlador WLAN debera asumir las funciones de gestion de la red Wi-Fi
para todas las dependencias.

V420. La solucion de controlador debera poder operar en modo de supervivencia “N+1”, aunque
es objeto de suministro e instalacién un Gnico controlador (a menos que el adjudicatario
haya optado por aceptar el requisito opcional @41), de manera que ante un fallo de un
equipo controlador “activo”, todos los puntos de acceso asociados y controlados por el
mismo deberan asociarse de forma automatica al equipo controlador “redundante” y pasar
a ser controlados por éste. Por tanto, debera garantizar la redundancia, y proporcionar
elevada disponibilidad, sin fallos de servicio en caso de averia o mantenimiento de un
controlador.

por

V421. El controlador debera tener capacidad de gestionar un minimo de 100 puntos de acceso,
200 WLANSs (BSSIDs), 500 cliente simultaneos y 2.000 usuarios registrados (disponiendo, por
tanto, de las licencias perpetuas pertinentes).

portalCi

@42. Es deseable que el controlador tenga capacidad de gestionar un minimo de 300 puntos de
acceso, 1.000 cliente simultdneos y 3.000 usuarios registrados (disponiendo, por tanto, de
las licencias perpetuas pertinentes).

huelva.

V422. El controlador deberd permitir su crecimiento modular a través de licenciamiento adicional
(software) para adaptarse al nimero de puntos de acceso y usuarios, hasta su capacidad
maxima; dicha capacidad méxima debe ser al menos de 500 APs y 5.000 usuarios.

4.4.2.3.4. Seguridad

V423. El sistema de seguridad de cada dependencia se debera basar en cinco principios basicos:

e Separacion entre las sub-redes mediante VLANs, de manera que se impidan o limiten
los accesos entre ellas y cada una cuente con diferentes perfiles de seguridad. De este
modo, se impedird que un usuario con unos privilegios determinados pueda acceder a
zonas de la red donde no tiene permiso de acceso, usando sus credenciales.

o Cifrado del enlace inaldmbrico entre los usuarios y los puntos de acceso a una VLAN
de sistemas corporativos, asegurando la privacidad e inviolabilidad.
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e Control de acceso para perfiles Invitados mediante portales cautivos y credenciales
basados en Usuario y Contrasefia o Voucher.

e Uso de mecanismos de autenticacion “fuertes” basados en el estdndar 802.1X y
RADIUS, vy certificados auto-firmados por servidor, para acceso a dominios
corporativos.

e Uso de un Sistema centralizado inaldmbrico de deteccion de intrusos.

V424. Las sub-redes de invitados deberan disponer de control de usuarios mediante portales
cautivos, personalizados segun la SSID de conexion, gestionados por el propio personal del
Ayuntamiento.

V425. Para permitir una integracién con dominio corporativo, se debera permitir una
autenticacion contra un servicio de Directorio, y emplear 802.1X con certificados EAP-TLS.

V426. Se deberd permitir deshabilitar la difusion de ciertas SSIDs.

V427. Los APs deberan soportar los estandares WPA, WPA2 enterprise y personal (PSK), conforme
al protocolo 802.11i, asi como los mecanismos de cifrado TKIP y AES.

V428. La solucién Wi-Fi deberd proporcionar mecanismos de calidad de servicio para limitar el
2 ancho de banda y el tiempo de conexién a nivel de usuario o grupo de usuarios, y limitar el
ancho de banda por aplicacion.

V429. La solucion deberd incluir un Sistema inalambrico de deteccion de intrusos (WIDS) que
permita la deteccidn y registro de al menos los siguientes eventos de seguridad en la red
inaldmbrica:

por

2 e Puntos de acceso no autorizados

e Ataques de denegacion de servicio

portalCi

e Andlisis de patrones de comportamiento en radiofrecuencia sospechosos

Interferencias en radiofrecuencia

huelva.
L]

e Puntos de acceso o clientes inaldambricos incorrectamente configurados
e Ataques Evil-twin y AP spoofing

Ademas, debera disponer de mecanismos de proteccion frente a ataques de denegacion
de servicio y “password guessing”.

4.4.2.3.5. Switch concentrador

v430. El concentrador objeto de suministro, instalacion y configuracion deberan cumplir con las
siguientes caracteristicas minimas:

o Deberd ser instalable en bastidor de 1U.
o Deberd disponer de servicios de routing y switching.

o Debera disponer de capacidades de filtrado de trafico de nivel de red y transporte.
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e Deberd disponer de al menos 24 puertos de Ethernet 10/100/1000Base-T, y sobre
ellos poder suministrar alimentacion a los APs segun la norma IEEE 802.3at o IEEE
802.3af.

4.4.2.3.6. Router terminador VPN

V431. El router que proporciona los enlaces VPN IPSEC en topologia en estrella, interconectando
las islas de puntos de acceso con el controlador WLAN, objeto de suministro, instalacion y
configuracion, deberan cumplir con las siguientes caracteristicas minimas:

e Deberd disponer de al menos un interfaz WAN 10Base-T/100Base-TX, y cuatro LAN
10Base-T/100Base-TX.

o Deberd soportar los siguientes protocolos: PPTP, L2TP, IPSec, PPPoE, RIP-1, RIP-2, GRE
y SNMP.

o Debera permitir el cifrado de todo el flujo de datos con algoritmo AES.

o Deberd disponer del método de autenticacion en red RADIUS, y protocolo IEEE
802.1x.

o Deberd disponer de medidas de seguridad perimetral.

o Deberd cumplir con las siguientes normas: IEC 61000-4-11, IEC 61000-4-2, IEC 61000-
4-3, |EC 61000-4-4, IEC 61000-4-5, IEC 61000-4-6, IEC 61000-4-8, y EN 60555-2.

4.4.2.3.7. Armario rack

V432. El armario rack a utilizar para alojamiento de los concentradores deberd ser de tipo mural
5 de 19”, una capacidad minima de 6U, y profundidad adecuada segun la del concentrador.

por

V433. Deberd disponer de una puerta delantera con cristal de seguridad templado de al menos 4
mm de grosor y apertura de seguridad con llave.

portalCi

V434. Debera tener mecanismo de toma de tierra por tornillo/perno.

huelva.

VA435. Debera disponer de perforaciones frontales en la parte superior e inferior, asi como el
mecanizado indispensable para poder colocar unidades de ventilacion activas, para permitir
una adecuada ventilacion interior.

V436. Debera incluir un panel de parcheo RJ45, en el que deberan finalizar las conexiones de los
puntos de acceso.

4.4.2.3.8. Requisitos sobre la instalacién

V437. La instalacién de un punto de acceso incluird en todo momento la conectividad de datos y
alimentacion (mediante IEEE 802.3at) hacia un concentrador y la instalacion de las antenas
externas, si corresponde.

V438. Por defecto, el punto de acceso deberd instalarse de manera que quede oculto, asi como la
canalizacion hasta el concentrador, en falso suelo o techo.

a electronica de los documentos firmados en la direccion web: https:/A

V439. Para el cableado debera utilizarse canaleta o tubo corrugado, quedando en todo caso la
trayectoria de las canalizaciones disimulada.

115

®
8
°
2
5
3
8
T
2
g
g
5
3
=
o
[=}
<
=
x
o
s
7
3
2
£
g
E
5
3
8
s
o
o
8
3
g
E
i
©
s
g
E
2
E
<
S
S
8
S
5
g
=
<
§
8
P
g
8
3
2
5
&
>
2
5
I
&
8
3
o
3
3
g
3
&
&
[}
@
]
=
S
@
@
3
8
&
&
&
T
&
a
o
@
=
5]
s
[
o
&
8
<
$
o
S
3
3
z
2
o]
=3
g
>
g
3
&
B3
o
s
&
&
&
©
5
T
«
s
3
€
e
3
o
]
g
g
§
£
5
3
8
8
3
S
©
b
4
&
£
<
a
5
8
<
g
5
2
4
°
7
w

verificacion puede comprobar la validez de I:

@
©
o
=y
k=]
9
3]
©
]
c
]
=1
5]
=
o
a
<
=
x
[
e
@
o
2
c
@
E
3
5]
<]
S
o
3]
<]
k=1
5]
E
i
<
2
T
£
=]
5
c
2
3]
5]
2
=
©
e
c
<]
5]
<
=1
o
9]
c
@
o
<
w
~
w
~
w
©
=3
I
S
(8]
5
0
@
~
=3
@
v
]
33
=]
<
S
]
o
=1
w
@]
1
<
N
w
S
~
©
©
-3
Q
@
(6]
a
a0
~
2
hi
z
o
@
g
s
x
[}
@
0
o
5
@
N
=3
@
=1
T
S
Q
=]
c
e
°
2
]
]
€
9]
£
3
5]
<]
S
°
©
o
@
I
a
£
]
=
9]
5]
©
c
El
o
o
g
]
uw

o
©
@
£
g
1)
£
E
3
o
Q
3
k]
3
2
<
£
o
<
=]
2
3
3
°
2
Q
<
£
o
2
@
ol
©
=
[
E}
<
1)
j=N
£
E
=
[
5
c
2
S
3
2
£
Kol
c
5}
0
(=]
o
]
E
7y
L
4
1)
£
E
3
o
3
@
o
(]
©
@
L
c
e
k]
k)
o
@
E
Kol
(]
o
N
(]
k=]
©
2
Kl
3
8
[
s
£
o
8
@
°
o
3
2
c
h=]
S
&
k)
3
>



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: 53CX4-WZ8RN-4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 116 de 181
DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
téenico.v1.06

Ayuntamiento de

HUELVA

*
Una manera de hacen Ewnopa et

——

—_— e -

————— Zg;'g:p;a validacién: V864V-WEUOU-VY4LO 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/2021 14:04 Fl RMADQ
— Fecha de emisién: 14 de Junio de 2021 a las 8:18:38 14/06/2021 08:17
—_— Péagina 116 de 181

— * X %

— . * *

= Fondo Europeo de Desarrollo Regional * *

Unidn Europea

12/01/2021

V440. Los concentradores deberan instalarse en los armarios racks de pared previstos segun el
Anexo 11.4, en la ubicacién adecuada segun replanteo.

Debera facilitarse la interconexion de estos concentradores con los puntos de acceso de su
zona, con la red privada inter-edificios para alcanzar al controlador, y con las conexién a
Internet de cada dependencia.

En caso de superar la méxima longitud permitida para un cable UTP Categoria 6 entre los
concentradores y la electrénica de acceso Internet o a la red privada inter-edificios, esta
conexion deberd realizarse mediante fibra, facilitando en ambos extremos los conversores
convenientes.

V441. El cableado estructurado para unir los puntos de acceso con el concentrador deberd ser UTP
de Categoria 6 extremo a extremo, y soportar corrientes suficientes para proveer PoE+ a los
APs.

V442. Todo tendido deberd certificarse, mediante comprobacidn extremo a extremo de cada uno
de los puntos de red, y entregarse la documentacion que acredite dicha certificacion.

V443. Los puntos de acceso y el controlador WLAN deberdn ser configurados acorde a los
requerimientos de usabilidad y seguridad exigible a una red de datos inaldmbrica.

V444. Los concentradores deberan ser configurados y parametrizados para proporcionar un
acceso seguro y con calidad de servicio hacia Internet y hacia la red privada inter-edificios.

4.4.2.4. Requisitos funcionales

V445, La solucidn dispondra de sistema de gestion en modo on premise, en el CPD (CE 1-1), para la
configuracién y administracion completa de los puntos de acceso, la gestion de identidades
de acceso y funciones de autorizacidn y asignacion de recursos segun identidad, y la
administracion de portales cautivos y campafias de Wi-Fi Social.

por

portalCi

4.4.2.4.1. Gestion de los puntos de acceso

huelva.

V446. El sistema de gestion debera estar dimensionado adecuadamente para la gestion de 100
puntos de acceso, asi como para 500 dispositivos cliente simultaneos, sin necesidad de
licenciamiento adicional. Ademas, debera ser escalable mediante licenciamiento hasta un
minimo de 500 puntos de acceso.

V447. El sistema de gestion debera posibilitar la creacion de grupos de dispositivos o filtros en
funcidn de distintos criterios definidos por el administrador. Las politicas y configuraciones
deberan poder aplicarse individualmente, por grupos o de forma global.

V448. El sistema de gestion debera posibilitar la actualizacidn centralizada del firmware de los
puntos de acceso. El sistema de gestion deberd detectar aquellos que dispongan de
versiones de software no actualizadas para poder llevar a cabo su actualizacion.

V449, El sistema de gestion debera utilizar un mecanismo seguro para las comunicaciones con los
elementos gestionados.

V450. El sistema de gestion debera realizar el tratamiento de alarmas y eventos de los elementos
que gestiona.
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V451. El sistema de gestion debera proporcionar una representacion grafica de la red, mostrando
de manera visual los estados de los diferentes equipos.

V452. El sistema de gestion debera visualizar en la consola los nimeros de serie de los elementos
que gestiona y permitir editar el nombre o campo identificativo de cada elemento de la
solucion Wi-Fi.

VA453. El sistema de gestion debera permitir generar informes y estadisticas de valores y uso del
sistema. En concreto, deberd poder consultarse el trafico cursado, durante el ultimo mes,
por punto de acceso, por grupos de puntos de acceso o por SSID.

V454, El sistema de gestion, por si solo o en conjuncidn con el resto de los sistemas de la solucién,
debera proporcionar informacion suficiente, tal que, para cada conexion se pueda conocer,
al menos: la direccion MAC del dispositivo, la IP del dispositivo y el punto de acceso al que
esta conectado.

4.4.2.4.2. Gestion de usuarios y control de acceso

VA55. El sistema de gestion debera permitir la gestion de usuarios, con las siguientes capacidades
minimas:

E e Creacion, edicion y eliminacién de cuentas de usuario
o Creacion masiva de cuentas de usuario
e Busquedas de usuarios mediante filtros

V456. El sistema de gestion debera permitir el establecimiento de planes de utilizacion del servicio
de conectividad Wi-Fi para cada perfil o usuario, en base a uno o una combinacién de los
siguientes pardmetros:

por

e Fechas

portalCi

e Tiempo a consumir

huelva.

e Volumen de datos a consumir

V457. El sistema de gestion deberd permitir la gestion de los accesos de invitados, limitando de
manera particular a cada invitado de acuerdo con la velocidad maxima permitida, a la
cantidad maxima de tréfico efectuado y/o al tiempo de utilizacion.

VA458. El sistema deberd permitir la creacion de “vouchers” y el tratamiento diferenciado de las
conexiones de invitado segln estén o no validadas con “voucher”.

V459. El sistema de gestion deberd disponer de un perfil de usuario con funcionalidad limitada a la
gestion de cuentas de invitados y vouchers.

V460. El sistema de gestion debera tener capacidad de envio de notificaciones a usuarios a través
de e-mail, para, por ejemplo, completar la creacidn de un usuario, notificar la eliminacion de
un usuario o restablecer una contrasefia.

V461. El sistema de gestion debera realizar el control de acceso de los usuarios a la red Wi-Fi. Las
funcionalidades descritas en el presente apartado podran ser implementadas mediante un
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sistema independiente o bien de forma integrada con el sistema de gestion de puntos de
acceso.

V462. El sistema de gestion deberd estar dimensionado adecuadamente para un minimo de 2.000
usuarios, sin necesidad de licenciamiento adicional. Ademas, debera ser escalable mediante
licenciamiento hasta un minimo de 5.000 usuarios.

V463. El sistema de gestion deberd implementar la norma IEEE 802.1X.

V464. La solucion Wi-Fi en su conjunto deberd soportar servicios AAA (Authentication,
Authorization and Accounting) de red con los métodos de autenticacion mas utilizados en la
industria, incluyendo entre otros la autenticacion web mediante portal cautivo.

VA465. El sistema de gestion debera permitir que los usuarios realicen la auto provisién de sus
dispositivos con o sin esponsorizacion.

V466. La soluciéon Wi-Fi deberd captar datos del usuario en funcién de la obligatoriedad que se
defina en los formularios o la informacién suministrada por el mecanismo de autenticacién.
Dicha informacidn deberd ser gestionada por el sistema de gestion.

V467. Los tiempos de expiracion de las conexiones de los usuarios y de las cuentas de usuarios
deberan ser configurables.

V468. El sistema deberd permitir generar informes y estadisticas de valores y uso del sistema, asi
como del acceso de usuarios (métodos de conexion, tiempos de uso, usuarios conectados
en cada momento, idiomas/nacionalidades, etc.), tanto textuales como graficos. Los
informes deberan ser personalizables en funcién del espacio temporal cubierto y valores
objeto del informe.

por

V469. El sistema de gestion debera disponer de la funcionalidad de permitir el acceso a la red Wi-
Fi en funcion de listas blancas y negras de direcciones MAC.

portalCi

4.4.2.4.3. Portal cautivo y camparias de Wi-Fi Social

huelva.

V470. Se deberdn poder administrar portales cautivos, multi-idioma, con la presentacion del
idioma segun la configuracion del dispositivo del usuario.

V471. El portal cautivo debera permitir la autenticacion de los usuarios a través de alguno de los
siguientes mecanismos:

e Formulario
o Redes sociales: Facebook, Instagram, LinkedIn, entre otros
e Acceso directo sin requisitos, con la posibilidad de habilitar o no esta opcién

VA72. El portal cautivo deberd ser responsive, de forma que sea visualizable en los diferentes tipos
de dispositivos y se adapte al tamafio y formato de estos dispositivos sin requerir la
instalacion de ningun software adicional.

VA73. El sistema de gestion deberd permitir disefiar campafias de difusion relacionadas con
acciones de Gobierno Abierto.
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VA474. El sistema de gestion debera permitir generar informes y estadisticas relativas a las
campafias de difusion.

4.4.3. Plazos e hitos del Lote 4.

VA475. Los trabajos definidos para el Lote 4 deberan finalizarse en un plazo maximo de cinco (5)
meses a contar desde la fecha de inicio de contrato (To), considerando los siguientes plazos
parciales:

e Primer Plazo, correspondiente a los trabajos de suministro e instalacion (hasta
aceptacion) del equipamiento tecnoldgico de Centros Sociales, es decir, del CE 4-1,
que debera finalizar antes de T, + 2 meses.

e Segundo Plazo, correspondiente a los trabajos de suministro e instalacion (hasta
aceptacion) de la conectividad Wi-Fi Social en los Centros Sociales, es decir, del CE 4-
2, que debera finalizar antes de Ty + 5 meses.

V476. El adjudicatario deberd entregar el “Replanteo de la solucion Wi-Fi” para cada
emplazamiento antes de Typ+3 meses, considerando T, la fecha de inicio de contrato. Este
hito tendrd consideracién de bloqueante para componentes relacionados, requiriendo su

o aprobacion de acuerdo con los requisitos del apartado 5.4 antes de la aceptacion de los

trabajos del componente CE 4-2.

V477. La formacion técnica de operacion y soporte de la solucion de Wi-Fi Social (v410) deberd
impartirse inmediatamente después de la realizacion de los procedimientos formales y
documentados de pruebas y control de recepcion asociados a la implantacion de la solucién
Wi-Fi, siendo esta una actividad mas que condiciona la finalizacion del segundo plazo de

S este lote.

por

| Notese que existe prelacion entre el componente CE 4-2 y el CE 1-1, ambos de diferente
lote.

portalCi

V478. Cualquier incumplimiento de los plazos descritos en el presente apartado por causa del
adjudicatario dara lugar a la aplicacion de las penalidades descritas el Pliego de Clausulas
Administrativas Particulares.

huelva.

4.4.4. Entregables del Lote 4.

Como resultado de las tareas de este lote, el adjudicatario debera generar al menos los siguientes
entregables sujetos al procedimiento de entrega y aceptacion (5.4). Cada entregable se relaciona
con el plazo parcial en el que estd comprometida la entrega y certificacion de los trabajos
relacionados.

PLAZO
ENTREGABLE PARCIAL
Equipamiento TIC de Centros Sociales PP1
Replanteo de la solucion Wi-Fi (para cada emplazamiento) PP2
Sistema Wi-Fi de Centros Sociales PP2
119
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ENTREGABLE P'I’\L:é(:L
Formacion técnica para la operacion y soporte de la solucién Wi-Fi PP2
Fichas de bien inventariable PP1, PP2
Listado de componentes software utilizados PP1, PP2
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Procedimientos de verificacién de rendimiento e Informe de resultados de PP2
rendimiento, segin 5.4
Instrumentos de gestion de proyecto, segiin 5.1 Continuo
Informes de solicitud de instalacién Continuo
Cronograma, segun 5.2.2 Continuo
B Informe de garantia de servicio, segin 6.1.3 Garantia
Informe de incidencias pendientes, segin 6.1.3 Garantia

4.5. LOTE5: CONTENIDOS PARA APRENDIZAJE DIGITAL

4.5.1. CE5-1: Materiales de Competencias Digitales

por

El objeto de este componente especializado es la prestacion de servicios relacionados con la
produccién de materiales diddcticos digitales interactivos, destinados a la capacitaciéon del
ciudadano en el uso efectivo de herramientas digitales y servicios municipales prestados a través
de tecnologias de la informacidn.

portalCi

huelva.

4.5.1.1. Requisitos de ejecucion

V479. El adjudicatario debera producir seis (6) videotutoriales interactivos que aborden el uso de
herramientas digitales y servicios prestados por el Ayuntamiento a través de Tecnologias de
la Informacion, mostrando utilidades y casos practicos alrededor de estos. Este servicio de
produccion incluye todas las tareas implicitas a una produccién completa, incluyendo el
disefio grafico y la maquetacion, la produccién de las piezas de video (tanto de tipo Motion
Graphics como en imagen real), y de las piezas de audio.

| Las herramientas o servicios municipales digitales sobre los que se elaboraran los
videotutoriales interactivos se consensuaran con el Ayuntamiento inmediatamente después
del inicio del contrato.

V480. El adjudicatario debera reeditar los seis (6) videotutoriales interactivos producidos (requisito
V479), una sola vez, a peticion del Ayuntamiento en el periodo de 6 a 12 meses desde la
publicacién del material.

120
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| El Ayuntamiento facilitara detalle de los cambios que deben aplicarse en la reedicion de los

videotutoriales interactivos, como resultado de las encuestas de opinién que se realicen
sobre los mismos.

@43. Se desea que el adjudicatario produzca ocho (8) o mas videotutoriales interactivos, junto
con las ocho (8) o mas reediciones de videotutoriales interactivos.

V481. Como paso previo a la produccion de los materiales digitales, el adjudicatario debera
entregar:

e Un primer material que sirva de “Maqueta de videotutorial interactivo”, con los
elementos comunes de navegacion, muestras de recursos multimedia y modos de
interaccion.

e Las “Fichas de contenidos e instruccionales de los videotutoriales”, con los esquemas
y descripcién de los principales contenidos, recursos y recorridos de interaccién para
cada videotutorial interactivo.

| Los videotutoriales interactivos, al igual que el primer material de prototipo y las fichas
instruccionales estaran sujetos a evaluacion y aprobacion de acuerdo con las normas
generales aplicadas a la documentacion y recursos multimedia (6.5.3).

VA482. Para la reedicion de videotutoriales, el adjudicatario debera elaborar las “Fichas de
contenidos e instruccionales de los videotutoriales reeditados”, con los cambios acordados
con el Ayuntamiento.

V483. Las piezas de video que forman parte de los tutoriales deberan ser igualmente entregados,
en archivo separado, en formato MP4, resolucién 4K y codec H.264 o superior.

por

4.5.1.2. Requisitos técnicos

V484. Los materiales digitales deberan incorporar una serie de elementos interactivos que faciliten
la navegacion, potencien la imagen corporativa e intensifiquen la comunicacién. Asimismo,
requeriran una correcta combinacién de diferentes recursos multimedia para asegurar la
correcta transmision y comprension de los contenidos, tales como: Locucion de voz
profesional, imagenes de alta calidad, audios, simulaciones o ejercicios sobre el servicio
municipal digital y descarga de documentacion adjunta.

portalCi

huelva.

VA85. El videotutorial interactivo deberd permitir la visualizacién de subtitulos en forma de texto,
en al menos los siguientes idiomas seleccionables: espafiol, inglés y aleman.

V486. Las piezas de audio que forman parte de los videotutoriales deberan ser de locuciones
profesionales con voces de alta calidad (tanto femeninas como masculinas). En todos los
casos, el adjudicatario deberd presentar al menos 3 voces de profesionales acreditados en el
sector de la locucion, siendo el Ayuntamiento el que determine la voz conveniente para
cada pieza.

VA487. Las piezas de video, tanto las de tipo motion-graphics como de imagen real, deberan tener
una resolucidn 4K. Estas piezas seran también parte de la entrega, en formato MP4 y cddec
H.264 o superior, y cuando una pieza de audio sea voz en off de una de video, esta, para su
entrega, deberd incorporar superpuesta la voz en off.

121
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| La duracién de todos los recursos multimedia de cada videotutorial serd entre 5y 10
minutos.

4.5.2.  Plazos e hitos del Lote 5.

V488. Los trabajos definidos para el Lote 5 deberdn finalizarse en un plazo maximo de doce (12)
meses a contar desde la fecha de inicio de contrato (To), considerando los siguientes plazos
parciales:

e Primer Plazo, correspondiente a los trabajos de primera edicion de los SEIS (6)
videotutoriales interactivos, que deber4 finalizar antes de Ty + 5 meses.

e Segundo Plazo, correspondiente al servicio de reedicion de videotutoriales
interactivos, incluyendo la elaboracién de las “Fichas de contenidos e instruccionales
de los videotutoriales reeditados”, que deber4 finalizar antes de T, + 12 meses.

V489. La aceptacion por parte del Ayuntamiento de los entregables “Maqueta de videotutorial
interactivo” y “Fichas de contenidos e instruccionales de los videotutoriales”,
correspondientes al CE 5-1, tendrd consideracion de bloqueante sobre el resto de los
trabajos de CE 5-1, es decir, la propia edicion de los videotutoriales interactivos. Estos

o documentos y contenido digital deberan ser aprobados de acuerdo con los requisitos del

apartado 5.4 antes de la aceptacion de los trabajos de CE 5-1.

| Cualquier incumplimiento de los plazos descritos en el presente apartado por causa del
adjudicatario dara lugar a la aplicacion de las penalidades descritas el Pliego de Clausulas
Administrativas Particulares.

por

S 4.5.3. Entregables del Lote 5.

Como resultado de las tareas de este lote, el adjudicatario debera generar al menos los siguientes
entregables sujetos al procedimiento de entrega y aceptacion (5.4). Cada entregable se relaciona
con el plazo parcial en el que estd comprometida la entrega y certificacion de los trabajos
relacionados.
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H PLAZO
Eg ENTREGABLE PARCIAL
§ Maqueta de videotutorial interactivo PP1

g Fichas de contenidos e instruccionales de los videotutoriales PP1

é Videotutoriales interactivos PP1

% Fichas de contenidos e instruccionales de los videotutoriales reeditados PP2

é videotutoriales interactivos reeditados PP2

% Fichas de bien inventariable PP1, PP2
é Procedimientos de inspeccion e Informe de resultados de inspeccion, segun 5.4 PP1, PP2
% Instrumentos de gestion de proyecto, segiin 5.1 Continuo
% 122
£

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: 53CX4-WZ8RN-4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 123 de 181
DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
téenico.v1.06

Ayuntamiento de

HUELVA

*
Una manera de hacen Ewnopa et

—

— FIRMAS ESTADO

— OTROS DATOS . - .

e — 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva. do 11

— Cédigo para validacion: V864V-WEUQOU-VY4LO 9 V! Fimado 11/06/2021 1404 Fl RMADQ
— Fecha de emision: 14 de Junio de 2021 a las 8:18:38 14/06/2021 08:17
—_— Péagina 123 de 181

] 1

— * X %

— . * *
= Fondo Europeo de Desarrollo Regional * *

Unidn Europea

12/01/2021
PLAZO
ENTREGABLE PARCIAL
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Informe de garantia de servicio, segun 6.1.3 Garantia
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4.6. LOTE 6: HERRAMIENTAS TIC PARA APRENDIZAIJE DIGITAL
4.6.1. CE 6-1: Sistema de Audioguias

Esta actuacion consiste en el suministro de audioguias puestas a disposicion de ciudadanos y
visitantes en los Centros Sociales del area de actuacion de la EDUSI para que a través de estas se
acceda a locuciones didacticas que potencien el aprendizaje digital.

4.6.1.1. Requisitos de ejecucion
V490. El adjudicatario debera realizar las siguientes actividades:

g e Suministro de CINCUENTA (50) audioguias, con su sistema de recarga
correspondiente, y los elementos necesarios para cumplir las caracteristicas técnicas
y de accesibilidad indicadas en el apartado 4.6.1.2.

e Suministro de TRES (3) sistemas de Loop de Induccion Magnética para usuarios de
audifonos e implantes cocleares.

por

2 e Suministro del software necesario para poder gestionar los contenidos de las
audioguias, para un minimo de dos usuarios.

portalCi

V491. El adjudicatario debera ademas rotular las audioguias con la imagen grafica (logotipos) que
el Ayuntamiento determine.

huelva.

V492. El adjudicatario debera entregar un “Manual de administracion de contenidos de la
audioguia”, donde se explique de manera sencilla las operaciones de carga de audios y
establecimiento de itinerarios para el consumo estos.

V493. El adjudicatario deberd impartir una sesion de formacién presencial sobre el manejo del
equipamiento suministrado, con duracién minima de cuatro horas, y en las dependencias
que el Ayuntamiento determine. La sesion de formacion debera instruir sobre la operacion
de los dispositivos de audioguia y loop, asi como el sistema de informacién que permite
administrar las locuciones y el esquema de seleccion de estas para su reproduccion.

@44. Se desea que el adjudicatario proporcione la diccién y grabacion, realizada por locutores
profesionales, de 10 textos de narraciones explicativas en castellano, de un maximo de 20
segundos cada una. El adjudicatario produciria el contenido siguiendo el guion
proporcionado por el Ayuntamiento, asi como el itinerario de textos, y la musica y efectos
sonoros, todo ello con acabado profesional. Serian objeto de entrega los textos y archivos
grabados, en el formato adecuado para poder incorporarlos a las audioguias.
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4.6.1.2. Requisitos técnicos

V494. Las audioguias suministradas deberan ofrecer, como minimo, las siguientes caracteristicas
técnicas:

o Deberdn cumplir los estandares de usabilidad y la normativa vigente de accesibilidad,
encaminadas a facilitar su utilizacion a personas con deficiencia visual o auditiva.

e Laautonomia de la bateria deberd ser al menos de 2 horas en reproduccion.
e Deberdincorporar un indicador del nivel de carga de la bateria.

o Deberdn ser resistentes a pequefios golpes y caidas a poca altura.

o Su peso debera ser inferior a 300 gramos.

o Deberd disponer de un teclado y pantalla iluminados.

e Deberdincorporar un altavoz y conectores para auriculares.

e Su capacidad de almacenamiento deberd ser al menos de 6 horas de audio
reproducible.

o Deberd permitir la seleccion de un minimo de 120 pistas diferenciadas.
o Lacalidad de sonido debera ser equivalente o superior a MP3 de 192 Kbps.
o Deberd permitir la seleccién de al menos 5 idiomas de grabacion.

e El disefio y materiales de las audioguias permitird una limpieza/desinfeccion eficiente
y rapida.

V495. El sistema de carga de las baterias de las audioguias ya sea provisto por un solo equipo o por
varios (pero un maximo de 5 cargadores) debera permitir una carga completa de un
dispositivo de audioguia descargado en menos de 4 horas.

4.6.2. CE 6-2: Equipamiento Tecnoldgico de Aulas.

Este componente tiene como objetivo equipar aulas telematicas en los Centros Sociales del area
de aplicacion de la EDUSI con herramientas TIC, teniendo como fin la mejora de la alfabetizacién
digital y de la eficiencia y usabilidad de la administracién electrdnica local.

4.6.2.1. Requisitos de ejecucion.

V496. El adjudicatario debera suministrar e instalar el equipamiento TIC detallado en el Anexo
11.5, consistente en un numero de unidades de PIZARRA DIGITAL INTERACTIVA,
ORDENADOR DE DOCENTE y ORDENADOR DE ALUMNO, con las caracteristicas para cada
equipo que se desarrollan en el apartado 4.6.2.2, y en las dependencias que en el anexo se
indican, quedando el equipamiento completamente operativo.

4.6.2.2. Requisitos técnicos
V497. La pizarra digital interactiva debera disponer de las siguientes caracteristicas minimas:

o Deberd tener un tamafio minimo de pantalla de 65" y resolucién 4K UltraHD.
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e Supantalla debera ser tactil, y soportar al menos dos usuarios simultaneamente.

o Deberd disponer de conectividad inaldmbrica, tanto Wi-Fi como Bluetooth, este
ultimo con compatibilidad con ratén y teclado Bluetooth.

o Deberd disponer de un navegador web integrado.
o Deberd tener compatibilidad con documentos editados con herramientas Microsoft.

o Deberd permitir la anotacion en tiempo real con trazo mano alzada, y comentar y
etiquetar, asi como guardar y enviar dichas anotaciones.

o Deberd disponer de la capacidad de espejo de pantalla de dispositivos Android y de
ordenadores con sistema Windows.

o Deberd permitir transferir el contenido facilmente a otra pantalla a través de Wi-Fi, y
mediante una salida HDMI.

V498. Forman parte del suministro de cada pizarra digital una solucion compacta de teclado y
ratén de conexion a través de bluetooth® o equivalente.

V499. El ordenador de docente debera disponer de las siguientes caracteristicas minimas:
< e Deberd ser del tipo All-in-One.

o Deberd disponer de un procesador igual o mejor, segiin comparativa mediante un
programa para el calculo de rendimiento (benchmark), a un Procesador Intel® Core™
i5-1035G1 (1,0 GHz, hasta 3,6 GHz con tecnologia Intel® Turbo Boost, 6 MB de caché
L3, 4 ndcleos).

por

5 e Debera disponer de al menos 8 GB de memoria DDR4-3200 SDRAM.

o Deberd disponer de al menos 1 TB de disco duro SSD SATA.

portalCi

o Deberd incorporar una pantalla con retroiluminacién WLED y anterreflectante FDH
IPS de al menos 27 pulgadas.

huelva.

o Deberd disponer de al menos 1 puerto USB SuperSpeed, interfaz Ethernet
10/100/1000 GbE y conexién Wi-Fi b/g/n/ac y Bluetooth® 5.

V500. Forman parte del suministro de cada ordenador de docente los siguientes elementos:
o Elsistema operativo Windows 10 Pro Education, en castellano.
e Raton inaldmbrico con rueda y dos botones, y teclado inalambrico.
e Camara web 1080P y 25 fps o mejor, con micréfono digital de matriz.
e Altavoces.
V501. El ordenador de alumno debera disponer de las siguientes caracteristicas minimas:
o Deberd ser del tipo All-in-One.

e Deberd disponer de un procesador igual o mejor, seglin comparativa mediante un
programa para el calculo de rendimiento (benchmark), a un Procesador Intel® Core™
i3-1005G1.
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o Deberd disponer de al menos 8 GB de memoria DDR4-3200 SDRAM.

o Deberd disponer de al menos 512 GB de disco duro SSD.

o Deberd incorporar una pantalla con retroiluminacién Full HD, antirreplectante e IPS
de al menos 23.8 pulgadas.

e Deberd disponer de al menos 1 puerto USB SuperSpeed, interfaz Ethernet
10/100/1000 GbE y conexién Wi-Fi b/g/n/ac y Bluetooth® 5.

V502. Forman parte del suministro de cada ordenador de alumno los siguientes elementos:
o Elsistema operativo Windows 10 Pro Education, en castellano.
e Raton inaldmbrico con rueda y dos botones, y teclado inalambrico.
e Camara web 1080P y 25 fps o mejor, con micréfono digital de matriz.

e Altavoces.
4.6.3. Plazos e hitos del Lote 6.

V503. Los trabajos definidos para el Lote 6 deberan finalizarse en un plazo maximo de tres (3)
© meses a contar desde la fecha de inicio de contrato (T,), pudiendo realizarse sin ninguna
restriccion bloqueante ni prelacion, pero, representando todo un bloque indivisible en
cuando a aceptacion y certificacion de trabajos.

V504. La formacion técnica requerida sobre el sistema de audioguias (v493) debera impartirse
inmediatamente después de la realizacion de los procedimientos formales y documentados
de control de recepcidn asociados al suministro del sistema de audioguias, siendo esta una
actividad mds que condiciona la finalizacién de los trabajos del lote.

por

Cualquier incumplimiento de los plazos descritos en el presente apartado por causa del
adjudicatario dara lugar a la aplicacion de las penalidades descritas el Pliego de Clausulas
Administrativas Particulares.

portalCi

huelva.

4.6.4. Entregables del Lote 6.

Como resultado de las tareas de este lote, el adjudicatario debera generar al menos los siguientes
entregables sujetos al procedimiento de entrega y aceptacion (5.4).

PLAZO
ENTREGABLE PARCIAL

Sistema de audioguias Plazo Unico
Formacion técnica especifica del sistema de audioguias Plazo Unico
Manual de administracién de contenidos de la audioguia Plazo Unico

Textos y archivos grabados para 10 narraciones explicativas en castellano -
) Plazo unico

(opcional)
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5. REQUISITOS DE EJECUCION

Los requisitos que a continuacién se relacionan establecen el marco de trabajo en ejecucién de
proyecto, y tienen la consideracion de esencial para todos y cada uno de los lotes contenidos en
este Expediente Administrativo.

5.1. METODOLOGIA PARA LA PRESTACION

V505. El adjudicatario debera realizar el proyecto siguiendo la metodologia y empleando los
instrumentos de gestion de acuerdo con PRINCE2® que a continuacién se relacionan.

V506. El adjudicatario debera utilizar, al menos, los siguientes instrumentos de gestion de
proyecto, que forman parte todos ellos también de los entregables del proyecto y, por
tanto, ajustados a los requisitos de documentacion (6.5):

o “Informe de cuestion”, que contengan la descripcion, la evaluacion del impacto y las
recomendaciones para una solicitud de cambio sobre las obligaciones en plazo,
alcance o calidad, o un problema o asunto que pueda llegar a producir una desviacion
sobre dichas obligaciones.

8 o “Informe de excepcidn”, ante cada desviacién en plazo, alcance o calidad del servicio,
indicando la causa, consecuencias, opciones disponibles para hacer frente a la
desviacion y las recomendaciones.

e “Informe de desarrollo”, con una frecuencia minima mensual, modificable por el
Ayuntamiento segun fases del proyecto, informando para cada Componente
Especializado y para el periodo de informe: los productos desarrollados, cuestiones
pendientes, excepciones ocurridas, nuevos riesgos y las valoraciones de los riesgos ya
registrados, y los productos y actividades planificadas para el siguiente periodo de
informe.

por

portalCi

V507. El adjudicatario, diligentemente, debera elaborar un informe de cuestién cuando se prevea
una desviacién de plazo, alcance o calidad como consecuencia de una situacion que debe
ser gestionada; y un informe de excepcion en el mismo momento en que se hayan
materializado los riesgos que derivan en una desviacion.

huelva.

5.2. RELACION CON EL AYUNTAMIENTO

| El Ayuntamiento designara un comité de seguimiento interno (en adelante, simplemente
“comité de seguimiento”) de los contratos de este Expediente, cuya funcion sera la de velar
por el cumplimiento de los trabajos exigidos y ofertados en términos de plazo, alcance y
calidad.

| El Ayuntamiento, a través del comité de seguimiento, comunicard todas las directrices
relativas a la supervision general de los trabajos.

| Corresponde al Ayuntamiento la supervision y direccion de los trabajos, proponer las
modificaciones convenientes o, en su caso, la suspension de estos si existiese causa
suficiente motivada.
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5.2.1.  Comunicacion

V508. El adjudicatario estara obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer en virtud de los trabajos realizados en el presente
contrato, adquiriendo el Ayuntamiento la propiedad total de todo el material, documentos y
el resultado de todos los entregables desarrollados durante la vigencia del presente
contrato.

V509. El adjudicatario debera notificar al comité de seguimiento la estructura organizativa
especifica para el proyecto que garantice los aspectos claves de la gestion interna de su
equipo de trabajo durante todas las fases de desarrollo.

V510. El adjudicatario debera designar un Jefe de Proyecto (JP), declarado en fase de licitacion y
que dé cumplimiento a las solvencias profesionales que se solicitan, particularizadas para
cada Lote. EIl JP sera responsable de:

e La toma de decisiones estratégicas por parte del adjudicatario que impacten al
proyecto.

e El control de la entrega de los productos en el plazo y coste planificado.
g e Eluso dptimo de recursos y capacidades.

e El conocimiento del avance real del Proyecto frente a planificacion.

e Lagestion adecuada de las desviaciones con la planificacion.

o Informar permanentemente del estado del proyecto al comité de seguimiento.

por

S o Elaborary presentar los instrumentos de gestion de proyecto.

En caso de que en ejecucion el adjudicatario quiera reemplazar al JP declarado en fase de
licitacion, el nuevo JP debera cumplir con las mismas solvencias profesionales y debera ser
aceptado por el Ayuntamiento.

portalCi

huelva.

V511. El adjudicatario debera facilitar las herramientas de gestion que permitan el registro con
una periodicidad diaria de la informacion cierta y completa de los avances, que actiie como
repositorio documental de la informacién relacionada con las actuaciones, a modo de
Archivo Diario (de acuerdo con PRINCE2®). Dicha herramienta de gestion deberd poder ser
accesible por el comité de seguimiento, sobre entorno Web, para poder realizar un
seguimiento de los trabajos.

V512. ElJP debera garantizar que toda la informacion y documentacion de gestion se encuentra en
todo momento actualizada en las herramientas de gestion que el propio adjudicatario debe
poner a disposicion del proyecto.

| El Ayuntamiento se reserva el derecho a solicitar el cambio de JP en cualquier momento de
la ejecucion del proyecto, siendo responsabilidad del adjudicatario la presentacion de un
sustituto en un plazo no superior a una semana.
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5.2.2.  Supervision de los trabajos

| Dentro de los 15 dias posteriores a la firma de contrato, el adjudicatario deberd entregar un
“Cronograma” que contenga la descomposicion estructurada del trabajo, segun productos,
y el diagrama de secuencia de actividades o planificacion de proyecto, que podra ser
modificado bajo peticion del Ayuntamiento durante la ejecucion del servicio.

Asimismo, deberd describir en su cronograma las reuniones con usuarios, de seguimiento y
control, hitos del proyecto y de certificacion, dependencias de actuaciones, mecanismos de
control y de aseguramiento de la calidad, profesionales designados clave, y todo lo que sea
necesario para llevar a cabo el seguimiento y control del proyecto de forma satisfactoria.

V513. El cronograma se debera mantener siempre actualizado, y los cambios remitidos al comité
de seguimiento.

V514. Para el seguimiento de proyecto se establecerd, al menos, una reunién mensual del
adjudicatario con el comité de seguimiento y las personas que determine el Ayuntamiento.
Dicha reunidén serd remota o en instalaciones del Ayuntamiento, y por parte del
adjudicatario deberdn asistir el JP y los responsables técnicos designados a los aspectos que
se vayan a tratar durante la reunion. No obstante, el comité de seguimiento determinara en
g todo momento el esquema de reuniones para el correcto seguimiento y supervision del
proyecto.

V515. Por medio de estas reuniones de seguimiento periddico el adjudicatario debera poner en
conocimiento del comité de seguimiento:

o La planificacién de trabajos

por

e Elgrado de avance real del Proyecto frente a planificacion

e Elestado de las incidencias

portalCi

e Losriesgos detectados

huelva.

o Elestado de los cambios (Requisitos, Plan, etc.)

e Los instrumentos de gestion indicados en el apartado 5.1 utilizados en el
correspondiente periodo de revisién de progreso

e Peticiones abiertas del comité de seguimiento al adjudicatario
e Peticiones nuevas del adjudicatario al comité de seguimiento
e Las proximas acciones

V516. Al menos dos dias antes de la reunion de seguimiento, el adjudicatario debera entregar al
comité de seguimiento para su analisis la presentacion que sera empleada como hilo
conductor de la reunién de seguimiento.

V517. Como resultado de las reuniones de seguimiento, en un plazo no superior a dos dias, el
adjudicatario debera generar un acta de reunidn sintetizada recogiendo los temas tratados y
los acuerdos alcanzados que sera supervisada por el comité de seguimiento. Esta acta sera
modificada tantas veces como resulte necesario por parte del adjudicatario atendiendo a los
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comentarios realizados. El acta deberd ser aprobada antes de la siguiente reunién de
seguimiento, lo que lleva implicito su firma.

V518. No obstante, el comité de seguimiento podra fijar reuniones extraordinarias con el fin de
determinar, analizar y valorar las incidencias que, en su caso, se produzcan en ejecucion del
contrato.

V519. Asimismo, el adjudicatario deberd notificar semanalmente las actividades realizadas en ese
periodo, las incidencias y las actividades planificadas para el siguiente.

V520. Los informes de cuestiones y de excepciones deberan entregarse al comité de seguimiento
en el mismo momento de su edicidn, sin esperar a una reunion de seguimiento, y estos
editarse, diligentemente, en el mismo momento en que el adjudicatario tenga conocimiento
de una desviacion (excepcion) o de una cuestion que debe ser gestionada para evitar una
desviacidn.

5.3. MEDIOS PERSONALES

V521. El licitador se deberad comprometer a dedicar o adscribir a la ejecucién del contrato los

medios personales o materiales suficientes para ello, y atribuyendo a este compromiso el
o caracter de obligacién esencial. En este sentido, el licitador debera constituir el equipo de
trabajo que en siguientes parrafos se delimita.

V522. Se requiere que el equipo de trabajo del adjudicatario tenga una dedicacion tal que pueda
atender todas las actividades previstas para su Lote, y que se alcancen los objetivos
establecidos. En caso de que resultase necesario, el equipo de trabajo debera ser reforzado
por personal adicional de manera que se alcancen los objetivos previstos.

por

En cualquier caso, para todos los Lotes seran exigidas por el Ayuntamiento las dedicaciones
minimas del equipo de trabajo principal que se indica a continuacion:

portalCi

e Un Jefe de Proyecto, con una dedicacion parcial minima del 50% de una jornada
laboral de 1.800 horas / afios distribuida uniformemente a lo largo del proyecto.

huelva.

e Un Director Técnico, con dedicacién exclusiva del 100% de una jornada laboral de
1.800 horas / afios.

| Debido a la especializacion necesaria y a los marcos metodoldgicos de gestion de proyecto
del Ayuntamiento, se exigen solvencias técnicas y profesionales sobre el equipo de trabajo,
contenidas en el Pliego de Condiciones Administrativas Particulares, y especificas para cada
Lote.

El Ayuntamiento podra contrastar los datos facilitados de justificacion de solvencias
técnicas y profesionales sobre el equipo de trabajo, estando obligado el adjudicatario a
atender los requerimientos relativos a tal solicitud.

La falsedad en el nivel de conocimientos técnicos y experiencia del personal adscrito bajo
requisitos de solvencia, deducida del contraste entre los valores especificados en la oferta'y
los conocimientos reales demostrados en la ejecucion de los trabajos, implicara la
sustitucion de este y, en su caso, la resolucién del contrato.
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V523. El personal dependera exclusivamente del adjudicatario, que tendra todos los derechos y
deberes inherentes a su condicion del empleador, siendo el Ayuntamiento totalmente ajeno
a dichas relaciones laborales. El adjudicatario aportard su propia direccion y gestion del
contrato, siendo responsable de la organizacion del servicio, de la calidad técnica de los
trabajos que desarrolle y de las prestaciones y servicios realizados.

5.4. PROCEDIMIENTO DE ENTREGA Y ACEPTACION

V524. Para los entregables de tipo documental o de recurso multimedia, deberan atenderse las
normas generales de envio, y acatarse el procedimiento de aprobacién del apartado 6.5.3.

V525. Para los entregables de tipo suministro, sobre los que no se pida completar una instalacion,
se deberd pasar un procedimiento formal y documentado de control de recepcién de los
materiales en el destino final, en el que se comprobara uno a uno o sobre una muestra que
lo entregado cumple con cada requisito técnico que le aplique de este pliego, que
corresponde al producto ofertado, y que se encuentra nuevo y en perfecto estado. El
resultado del procedimiento de control podré ser no conforme justificadamente, y, por
tanto, rechazando el material y requiriendo las medidas de correccion.

Para la realizacion de estos procedimientos formales y documentados de control de
< recepcion, el adjudicatario debera documentar los “Procedimientos de recepcion” y el
“Informe de resultados de recepcion”.

| Para cualquier suministro, hasta no pasar satisfactoriamente el procedimiento de control
de recepcidn de materiales no se certificara la entrega.

V526. Para los entregables de tipo suministro que deben ser instalados en su entorno operativo
2 final, u obra, se debera pasar un procedimiento formal y documentado de inspeccién de
instalacién u obra, donde se comprobard, primero, que el material y sus elementos de
instalacion son adecuados para en entorno de operacion, y, segundo, que se han tomado
todas las medidas técnicas que correspondan en la instalacion para garantizar la
supervivencia de los equipos, la facilidad de realizacion de trabajos de mantenimiento y la
seguridad de los profesionales de mantenimiento, la integridad de los recursos que han sido
utilizados y del propio equipamiento instalado, la no afectacion a otros sistemas, y la
proteccion frente a vandalismo. El resultado del procedimiento de inspeccion de instalacion
podra ser no conforme justificadamente, y, por tanto, rechazando el material y los trabajos
técnicos de instalacion, y requiriendo las medidas de correccidn.

por

portalCi

huelva.

Para la realizacion de estos procedimientos formales y documentados de inspeccion de
instalacion, el adjudicatario debera documentar los “Procedimientos de inspeccion” vy el
“Informe de resultados de inspeccion”.

| Para cualquier instalacion, hasta no pasar satisfactoriamente el procedimiento de
inspeccion de instalacion no se certificara administrativamente la entrega.

V527. Para los entregables de tipo sistema de comunicacion, deberd pasarse un procedimiento
formal y documentado de pruebas de rendimiento, consistente en la medida de las
prestaciones del sistema en cobertura y velocidad, retardo vy jitter del trafico. Cuando sobre
dichos sistemas de comunicacion se solicita la implementacion de teleservicios o
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funcionalidades de gestidn, estos deberan también ser objeto de validacion formal,
extendiendo para este fin el procedimiento formal y documentado de pruebas.

Para la realizacion de estos procedimientos formales y documentados de sobre sistemas de
comunicacion, el adjudicatario deberd documentar los “Procedimientos de verificaciéon de
rendimiento” y el “Informe de resultados de rendimiento”, asi como los “Procedimientos de
pruebas” y el “Informe de resultados de las pruebas” si se han solicitado teleservicios o
gestion de estos.

V528. Para aquellos enlaces de fibra dptica y de cableado de cobre UTP / FTP / S-FTP que han sido
desplegados en ejecucion del contrato, las pruebas de rendimiento seran sustituidas por la
inspeccion de las fichas de certificacion de cableado, de entrega obligatoria para todo nuevo
tendido, que deberd incluir las medidas realizadas por herramientas homologadas y
calibradas que permitan diagnosticar el enlace.

V529. Para los entregables software sujetos a desarrollo o sobre los que se deben realizar
integraciones, adecuaciones y configuraciones, debera pasarse un procedimiento formal y
documentado de pruebas de aceptacion del software, incluyendo al menos las siguientes
clases de pruebas:

o e Pruebas funcionales y de rendimiento de producto.
e Pruebas de sobrecarga, limites y entradas excepcionales.

e Pruebas de usuarios representativos, llevando a cabo las tareas previstas sobre el
producto.

V530. Para la realizacion de los procedimientos formales y documentados de pruebas (de sistemas
2 de comunicacién y del software) el adjudicatario debera documentar los “Procedimientos
de pruebas” y el “Informe de resultados de las pruebas”.

por

portalCi

V531. El procedimiento de pruebas debera incluir lo siguiente:

o Identificacién de las entradas, los resultados esperados y los criterios para la
evaluacion de los resultados, para cada caso de prueba.

huelva.

o Ladescripcion detallada de los casos de prueba a realizar.

o La trazabilidad desde los casos de prueba a los requisitos asociados a la solucion
técnica y viceversa.

El procedimiento de pruebas debera entregarse al menos 20 dias antes de la fecha prevista
de realizacion de las pruebas, y ser sometido a revision, discusion y aprobacion por el
comité de seguimiento. Este entregable documental estard sujeto a las normas de
redaccidn, envio y aprobacién del apartado 6.5.

V532. El informe de resultados de las pruebas debera reflejar de manera concisa y precisa los
resultados conseguidos en ejecucion con el comité de seguimiento de las pruebas
documentadas en el procedimiento de pruebas. Este entregable documental estara sujeto a
las normas de redaccion, envio y aprobacion del apartado 6.5.

V533. Para los entregables “llave en mano” de sistemas con funcionalidad especializada en
seguridad o proteccion, tales como cortafuegos, videovigilancia, control de acceso fisico o
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deteccion de incendios, deberd pasarse un procedimiento formal y documentado de

pruebas de cumplimiento de la finalidad preventiva y protectora, conforme al proyecto
contratado y a las disposiciones reguladoras de la materia.

Para la realizacion de estos procedimientos formales y documentados sobre sistemas de
seguridad o proteccidn, el adjudicatario debera documentar los “Procedimientos de
verificacion de la finalidad preventiva y protectora” y el “Informe de resultados de la
verificacion de la finalidad preventiva y protectora”. Dichos procedimientos podran incluir
cualquier método de verificacion siempre que sea concluyente sobre la cuestion a verificar,
tales como inspeccion, analisis, pruebas sobre escenarios, etc.

V534. Todos los recursos necesarios para la realizacion de pruebas de aceptacion que no sean
objeto de entrega, como pueden ser medios de comunicacion o instrumentos de medida,
deberdn ser proporcionados por el adjudicatario durante el periodo de pruebas.

5.5. PROCEDIMIENTOS ANTE DESVIACIONES Y PENALIZACIONES

V535, El adjudicatario debera aceptar que por “desviacion” se entiende el incumplimiento de los
requisitos que han sido identificados y planificados previamente. Las desviaciones pueden
deberse, entre otros, a los siguientes motivos:

e Demoras en los trabajos, con relacion a los limites indicados en este pliego y al
cronograma mantenido por el adjudicatario.

e Entrega solo de una parte de los trabajos comprometidos.

e Prestacion de un servicio no satisfactorio en términos de calidad.

por

5 o Cualquier otro incumplimiento de los requisitos incluidos en este pliego.

V536. El adjudicatario no debera desviarse del cumplimiento de los requisitos del presente pliego
sin previa notificacion y justificacion escrita al comité de seguimiento, y posterior
autorizacion por parte del Ayuntamiento. Dichas notificaciones deberan incluir una
evaluacién preliminar del impacto en alcance, calidad y plazos en el proyecto. Del mismo
modo se deberdn indicar las acciones correctoras que mitiguen los efectos provocados por
las desviaciones. Para ello se deberd utilizar el instrumento de gestion “Informe de
excepcion”.

portalCi

huelva.

V537. Las desviaciones deberdn ser el Gltimo recurso que utilizar por el adjudicatario, estaran
limitadas en su alcance y no deberan ser usadas para una alteracion permanente de los
requisitos, estando orientadas a permitir continuar con el trabajo del adjudicatario a corto
plazo.

V538. Los cambios reiterados deberan seguir el procedimiento de acciones correctoras establecido
por el adjudicatario y aprobado por el Ayuntamiento.

V539. El adjudicatario debera acatar las penalidades de que pueda ser objeto por incumplimientos
de ejecucion de acuerdo con lo indicado en el apartado 10. Especificamente, cuando a juicio
del Ayuntamiento las incidencias que se hubieran originado en el cumplimiento de los
objetivos planificados fueran imputables al adjudicatario por falta de responsabilidad,
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incompetencia, negligencia u otras causas de indole similar, el Ayuntamiento podra imponer
una penalizacién equivalente al precio de los trabajos realizados.

| Los motivos de penalizacion e importes detraidos asociados se establecen en el apartado 10
de esta licitacion.

5.6. REQUISITOS SOBRE TRABAJOS DE INSTALACION

V540. Antes del inicio de cualquier instalaciéon, el adjudicatario debera elaborar un “Informe de
solicitud de instalacién”, que deberd ser aprobado por el Ayuntamiento, y que detalle los
trabajos de instalacion a acometer, la programacion temporal propuesta, las necesidades
que se tengan del Ayuntamiento o terceros para realizar los trabajos, la evaluacion de
riesgos de la instalacion (incluidos los del Sistema de PRL) asi como las medidas para su
tratamiento, y las personas de contacto, junto con su rol y medios de contacto.

V541. El adjudicatario debera realizar los trabajos de instalacion en fechas y horarios acordados
con el Ayuntamiento, de forma que dichos trabajos tengan el minimo impacto sobre la
actividad, asumiendo la replanificacion de visitas o actuaciones que fuera necesario realizar.

V542. Serdn por cuenta del adjudicatario los seguros, herramientas, aparatos, equipos de medida,
o material de seguridad, personal técnico adecuado en preparacion y experiencia, y cualquier
otro recurso necesarios para la realizacion de los trabajos de instalacion. También serd por
cuenta del adjudicatario los posibles dafios o perjuicios que pudieran ocasionarse.

5.7.  REQUISITOS SOBRE ACCIONES FORMATIVAS

V543. La accién formativa deberd garantizar que los usuarios puedan realizar todas las tareas que
g el sistema o componente objeto de capacitacion precisa o pone a disposicién, ya sea de
administracion, gestion, explotacion o de utilizacion de herramientas, pero siempre
orientado a que el usuario alcance autonomia en dichas tareas.

por

portalCi

V544. Las acciones formativas seran presenciales, en dependencias del Ayuntamiento, no
obstante, a peticion de este, podra realizarse en las instalaciones del adjudicatario. El
adjudicatario debera realizar las tareas de coordinacién y soporte que correspondan con el
Ayuntamiento y que permitan garantizar la correcta configuracién de los equipos a utilizar
en las sesiones de capacitacion.

huelva.

| En el caso de que se realicen en las instalaciones del Ayuntamiento, serd esta la que
proporcione las aulas y equipamiento necesario para la imparticién de la capacitacion
(ordenadores, proyector y/o pizarra digital, etc.).

| El personal asistente a la accion formativa sera designado por el Ayuntamiento.

V545. Toda accién formativa deberd ir acompafiada por los contenidos digitales que sirvan de
apoyo y guia de la formacion; estos deberdn ser entregados por el adjudicatario al
Ayuntamiento para su validacion, no mas tarde de una semana antes de la fecha planificada
de inicio de dicha accion.

V546. El horario de la accion formativa se debera adaptar a la disponibilidad del personal asistente
del Ayuntamiento, y se debera planificar en el tiempo para su realizacién inmediatamente
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después de la ejecucion satisfactoria de los procedimientos formales y documentados de
aceptacion del sistema o componente objeto de capacitacion.

V547. La capacitacion se impartira en castellano.

V548. La capacitacion debera tener en cuenta el nivel de conocimiento previo de los usuarios,
desarrollando capacitacion especifica y documentacion adecuada y adaptada a los
asistentes.

5.8. CONDICIONES DE REALIZACION
5.8.1.  Lugar de realizacion de los servicios

V549. Los trabajos se deberan realizar con caracter general en las propias oficinas del
adjudicatario, si bien, y conforme a los requisitos establecidos, las actividades intensas en
inspeccion, medida e implantacion requerirdn presencia in situ, sin que esta circunstancia
tenga una consideracion especial a efectos de costes asociados ni a cualquier obligacion que
el adjudicatario tenga con sus empleados, tales como la prevencion de riesgos laborales y la
disposicion de recursos necesarios para la realizacion de los trabajos.

o 5.8.2.  Entorno laboral del personal asignado

V550. El adjudicatario debera adoptar las medidas necesarias para prevenir la siniestralidad
laboral segun el articulo 202 de la LSCP.

V551. El adjudicatario cumplird con la legislacion laboral en relacion con el personal que asigne a la

ejecucion de los trabajos, reservandose el Ayuntamiento el derecho de exigir la sustitucion
5 de cualquier empleado del adjudicatario, propio o subcontratado, que por su conducta
obligue a la adopcion de esta medida. Asimismo, el adjudicatario pondra a disposicion del
Ayuntamiento, si asi lo solicita, los documentos que acrediten la vinculacion laboral de los
trabajadores y el cumplimiento de sus obligaciones laborales, fiscales y en materia de
Seguridad Social.

por

portalCi

huelva.

V552. El adjudicatario debera proporcionar el soporte técnico necesario al personal asignado al
servicio contratado en todas las materias: teléfono mdvil, ordenador portatil, software
necesario, pantalla y otros elementos que exija la normativa de riesgos laborales de las
dependencias desde las que el equipo designado realice los trabajos, etc., asi como las
comunicaciones de datos cuando dichas dependencias sean las del adjudicatario.

5.8.3.  Subcontrataciones

| Ninguno de los entregables tiene la consideracion de critico en el sentido que impida su
subcontratacion, es decir, no se impone mayor limite a la subcontratacion que los indicados
de manera general por la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

| En todo caso, la subcontratacion de alguno de los entregables indicados no exonerard al
adjudicatario de ninguna de sus responsabilidades u obligaciones emanantes del contrato,
siendo responsable de los actos, faltas y negligencias de cualquier subcontratista, de sus
agentes, sus servidumbres y trabajadores, en la misma medida que si fuesen actos, faltas o
negligencias del propio adjudicatario, sus agentes, servidores o trabajadores. En particular,
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tampoco exonerara al adjudicatario del cumplimiento de sus obligaciones en materia de
Garantia de Calidad.

V553. El adjudicatario deberad entregar al Ayuntamiento, en la reunién de lanzamiento del
proyecto, los acuerdos de colaboracién con los subcontratistas recogidos en su oferta.
Cualquier modificacion sobre estos o la incorporacién de una nueva relacion de
subcontratacion, debera ser comunicada inmediatamente al comité de seguimiento.

5.8.4.  Recursos a disposicion del contratista

| El personal asignado al proyecto por el adjudicatario, por necesidades expresas del servicio
objeto de contratacion, bajo peticion al Ayuntamiento podra solicitar acceso fisico o virtual
a los espacios o plataformas informaticas custodiadas por el Ayuntamiento que se requiera
para la ejecucion de determinados trabajos.

V554. El adjudicatario deberd acatar todas las medidas de seguridad que el Ayuntamiento
imponga en relacion con el acceso y uso de los recursos propios o gestionados por el
Ayuntamiento que ponga a disposicion del adjudicatario para la ejecucion de determinados
trabajos, incluyendo la restriccion o cancelacién de acceso de su personal a cualquiera de
los recursos o instalaciones en el caso de que detecte un mal uso o incumplimiento de las

2 normas que por proteccion de los recursos propios impone el Ayuntamiento. Estas normas

se daran a conocer antes del acceso a los recursos, siendo obligatoria la firma individual de

recepcion y acatamiento.

5.8.5.  Obligaciones de informacion y documentacion

por

V555. El adjudicatario se deberd comprometer durante la ejecucion de los trabajos objeto del
contrato a facilitar al comité de seguimiento y a las personas designadas por el
Ayuntamiento la informacién y documentaciéon que estas soliciten para disponer de un
pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas
utilizados para resolverlos.

portalCi

huelva.

V556. El adjudicatario debera informar al comité de seguimiento y a las personas designadas por el
Ayuntamiento sobre distintos aspectos relacionados con el funcionamiento y la calidad de
los servicios prestados. Entre ellos serd necesario presentar, como ya ha sido indicado,
informes de desarrollo, en el formato y con la periodicidad que defina el comité de
seguimiento.

5.8.6.  Diligencia exigible

V557. El adjudicatario debera poseer un Certificado del Sistema de Gestion de la Calidad conforme
a la norma UNE-EN ISO 9001 o equivalente, cuyo alcance debera ser de aplicacion a todas
las actividades objeto del contrato.

V558. El adjudicatario debera ejecutar el contrato en los términos previstos en el presente pliego,
realizando de manera competente y profesional el objeto del contrato, cumpliendo los
niveles de calidad exigidos y respetando los plazos e hitos. En particular, el adjudicatario
deberd responder de la calidad, correccion y precision de los documentos que aporte al

137

Esta es una copia impresa del documento electronico (Ref: 1752921 V864V-WEUOU-VY4LO 4A55FE211BDD2F092888B071BB535419C502F4F9) generada con la aplicacion informéatica Firmadoc. El documento esta FIRMADO. Mediante el cédigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: 53CX4-WZ8RN-4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 138 de 181
DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
téenico.v1.06

Ayuntamiento de

HUELVA

*
Una manera de hacen Ewnopa et

——

—_— e -

————— Zg;'g:p;a validacién: V864V-WEUOU-VY4LO 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/2021 14:04 Fl RMADQ
— Fecha de emisi6n: 14 de Junio de 2021 a las 8:18:38 14/06/2021 08:17
—_— Péagina 138 de 181

— * X %

— . * *

= Fondo Europeo de Desarrollo Regional * *

Unidn Europea

12/01/2021

Ayuntamiento, y de todo suministro e instalacion, en ejecucion del contrato, y avisara sin
dilacién al comité de seguimiento cuando detecte un error, incidente o desviacién para que
puedan adoptar conjuntamente las medidas y acciones correctoras que se estimen
oportunas.

V559. El adjudicatario se deberd responsabilizar de los dafios y perjuicios que se deriven para el
Ayuntamiento, o para el personal de esta, de las reclamaciones que pueda realizar un
tercero, y que tengan su causa, directa o indirecta, en errores, métodos inadecuados o
conclusiones incorrectas del adjudicatario, o de su personal, en la ejecucion del contrato o
que deriven de la falta de diligencia referida en el presente apartado.

5.8.7.  Confidencialidad

V560. El adjudicatario debera mantener absoluta confidencialidad y reserva sobre cualquier dato
que pudiera conocer con ocasion del cumplimiento del contrato, especialmente los de
caracter personal y los que afectan a la seguridad de la informacién, que no podra copiar o
utilizar con fin distinto al que figura en este documento de invitacion, ni tampoco ceder a
otros ni siquiera a efectos de conservacion, sin el previo consentimiento por escrito. Se
considerara informacion confidencial cualquier informacion a la que el adjudicatario acceda

o en virtud del presente contrato, en especial la informacion y datos propios del

Ayuntamiento que con tal caracter se indique, a los que haya accedido durante la ejecucion

de este, asi como la documentacion de soporte que haya recibido.

V561. El adjudicatario debera informar a su personal, colaboradores y subcontratistas de las
obligaciones establecidas en el presente contrato de confidencialidad, asi como de las
obligaciones relativas al tratamiento de datos de caracter personal. El adjudicatario debera
poner todos los medios a su alcance para que su personal y colaboradores cumplan tales
obligaciones.

por

portalCi

V562. La duracién de las obligaciones de confidencialidad establecidas en el presente contrato
debera ser indefinida mientras la misma ostente tal caracter, manteniéndose en vigor con
posterioridad a la finalizacion por cualquier causa, de la relacion entre el adjudicatario y el
Ayuntamiento.

huelva.

5.9. CONDICIONES ESPECIALES DE EJECUCION

| De conformidad con lo establecido en La Linea de Actuacion LA 16 de la EDUSI Huelva PVPS,
relativa a la incorporacion de cldusulas sociales en los contratos celebrados por el
Ayuntamiento de Huelva en el marco de EDUSI, serdn de obligado cumplimiento por el
adjudicatario, las clausulas sociales establecidas en el presente Pliego que se relacionan a
continuacién, sin perjuicio de lo establecido en el Pliego de Clausulas Administrativas
Particulares.

| El incumplimiento de estas generard la imposicion de penalidades de conformidad con lo
regulado en el Pliego de Cldusulas Administrativas Particulares.

V563. En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, deban
aportar los licitadores o que sean necesarios para la ejecucion del contrato, deberdn
hacerse un uso no sexista del lenguaje, evitar cualquier imagen discriminatoria de las

138

®
8
°
2
5
3
8
T
2
g
g
5
3
=
o
[=}
<
=
x
o
s
7
3
2
£
g
E
5
3
8
s
o
o
8
3
g
E
i
©
s
g
E
2
E
<
S
S
8
S
5
g
=
<
§
8
P
g
8
3
2
5
&
>
2
5
I
&
8
3
o
3
3
g
3
&
&
[}
@
]
=
S
@
@
3
8
&
&
&
T
&
a
o
@
=
5]
s
[
o
&
8
<
$
o
S
3
3
z
2
o]
=3
g
>
g
3
&
B3
o
s
&
&
&
©
5
P
«
s
3
€
e
3
o
]
g
g
§
£
5
3
8
8
3
S
©
b
4
&
£
<
a
5
8
<
g
5
2
4
°
7
w

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO

Cédigo para validacion: 53CX4'WZ8RN'4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 139 de 181

—

] DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego

— técnico.v1.06

—

| — OTROS DATOS FIRMAS ESTADO

e — 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva.

— Cédigo para validacion: V864V-WEUOU-VY4LO 9 4 Fimedo 10612021 1404 Fl RMADQ

-_— Fecha de emisién: 14 de Junio de 2021 alas 8:18:38 14/06/2021 08:17

—_— Péagina 139 de 181

—_— —

— -

— * X %

—— . * *

— Fondo Europeo de Desarrollo Regional * *

—_— ﬁuﬁagl‘ivx Una manena de lacen Eumﬁa ** * **

Unidn Europea

12/01/2021

mujeres o estereotipos sexistas y fomentar con valores de igualdad la presencia equilibrada,
la diversidad y la corresponsabilidad.

Corresponderd a la persona Responsable del contrato la comprobacién del cumplimiento de
esta obligacion, a cuyo fin llevara a cabo la revision de la carteleria y documentacion, asi
como de cualquier otro soporte que garantice en cumplimiento de esta obligacion.

V564. En materia medioambiental, el adjudicatario vendrd obligado a lo siguiente:

e Toda la documentacién entregable de proyecto deberd entregarse en soporte
informatico, a excepcién de la que acompafie al productos suministrados en su
embalaje.

o El adjudicatario deberd realizar una recogida selectiva de los residuos generados
durante la ejecucion del contrato. Asimismo, debera retirar los embalajes y envases
vacios, para depositarlos en los contenedores correspondientes o, en su caso, en el
punto limpio u otro sistema de gestion de residuos autorizado.

por

portalCi

huelva.
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6. OTROS REQUISITOS GENERALES NO TECNICOS

Los requisitos no técnicos que a continuacion se relacionan son considerados esenciales para
todos y cada uno de los lotes contenidos en este Expediente Administrativo.

6.1. REQUISITOS SOBRE GARANTIAS
6.1.1.  Declaracion de garantia

V565. La contratacion del suministro y prestaciones para la implantacion de los activos (hardware
o software) suministrados, incluye una garantia integral in situ prestada por el adjudicatario
que cubre todas las infraestructuras, equipos, elementos de conexidon, software,
documentacion, funcionalidades, elementos suministrados y cualquier trabajo y prestacion
que el adjudicatario haya realizado para la ejecucion del proyecto.

6.1.2.  Duracion de la garantia

V566. Una vez aceptado por parte del Ayuntamiento cualquier elemento, documento o
prestacion, dicho elemento, documento o prestacion debera entrar en garantia.

V567. El plazo de garantia para cada elemento instalado o prestacion realizada debera extenderse
desde el momento de su aceptacion por un plazo de:

e 2 afios para el software suministrado

e 1 afio para los desarrollos software e integraciones efectuados

por

2 e 5afios para el hardware suministrado y/o instalado

e 3 meses para las configuraciones efectuadas

portalCi

| Excepcionalmente, cuando por causas ajenas al adjudicatario la instalacién y configuracién
se distancie del suministro, la fecha de inicio de garantia del equipamiento se entendera en
los 60 dias naturales siguientes al de la fecha de aceptacion del suministro.

huelva.

| El Ayuntamiento se reserva el derecho de gestionar la garantia directamente o a través de
terceros: apertura de incidencias, aceptacion de su resolucion, control de los tiempos de
resolucion, etc.

| Transcurrido el periodo de garantia, el Ayuntamiento podrd seguir utilizando el
equipamiento y software suministrados sin limites temporales de licenciamiento.

6.1.3.  Cobertura de la garantia

V568. Durante el periodo garantia, el adjudicatario debera atender dudas o cuestiones relativas a
la instalacién o configuracion de los elementos suministrados o prestaciones realizadas.
Debera realizar todas las intervenciones in situ que sean necesarias para la correccién de
cualquier defecto, problema de funcionamiento, degradacion o incidencia en los
componentes suministrados y en los trabajos realizados, incluyendo su diagnéstico y su
correccion. El adjudicatario debera colaborar en todos los supuestos de fallos con el resto
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de las entidades suministradoras para detectar y eliminar cualquier problema que esté
afectando a la operatividad de los elementos suministrados.

V569. Durante el periodo de garantia el adjudicatario debera resolver las incidencias detectadas
en los elementos suministrados.

V570. El adjudicatario deberd disponer de un centro de gestion de incidencias y soporte. Este
centro estard accesible al Ayuntamiento, o a quien este designe, hasta que termine el
periodo de garantia del Ultimo elemento, de lunes a viernes de 9:00 a 18:00 horas, a través
de teléfono o mediante una direccion de correo electronico para la notificacion de
incidencias y realizacion de consultas. El idioma que se deberd utilizar en todas las
comunicaciones sera el espafiol.

V571. El adjudicatario deberd mantener informado al Ayuntamiento, o a quien esta determine, en
todo momento y de manera detallada, de cualquier accién a tomar para la resolucién de
incidencias.

V572. El adjudicatario debera asumir todos los suministros, transportes y gestiones para la
reparacion o reposicion de los elementos averiados o defectuosos.

V573. El adjudicatario debera asegurar la minima interrupcion del servicio durante la resolucién de
2 las incidencias, actuando en cualquier caso de acuerdo con las ventanas de actuacion que
establezca el Ayuntamiento o quien esta designe.

V574. Con relacién al software suministrado, durante el periodo garantia el adjudicatario debera
garantizar la disponibilidad, sin coste adicional, de nuevas actualizaciones principales
(nuevas releases y versiones, parches o alertas de seguridad) en un plazo maximo de tres (3)
meses a partir de su liberacion por el fabricante. Las actualizaciones principales deberan
incluir tanto los productos como la documentacién asociada. El adjudicatario debera
proporcionar estas nuevas actualizaciones en cualquiera de las plataformas para las que
esté disponible el producto.

por

portalCi

V575. Con relacion al hardware suministrado, durante el periodo garantia el adjudicatario:

huelva.

e Debera llevar a cabo la actuacidn de resolucion de la incidencia in situ, en el lugar en
el que esté instalado el elemento.

o Deberd articular los mecanismos que sean necesarios para su resolucion, incluyendo
la sustitucion del elemento averiado por otro de iguales o superiores caracteristicas
hasta que se haya producido la reparacion del elemento averiado. El adjudicatario
debera mantener operativos los equipos en todo momento, cualquiera que sea la
incidencia acontecida.

o Deberd proporcionar las versiones nuevas de firmware y a renovar las licencias en
caso de que el cambio de firmware lo requiera, siendo estas nuevas licencias también
perpetuas para el alcance solicitado.

V576. A peticion del Ayuntamiento, el adjudicatario deberd proporcionar a este, con una
periodicidad maxima de un mes, un “Informe de garantia de servicio” con las incidencias
reportadas y los tiempos de resolucién de estas.
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V577. A peticion del Ayuntamiento, el adjudicatario debera proporcionar a este, con una

periodicidad méaxima de una semana, un “Informe de incidencias pendientes” con detalle de
las incidencias aun abiertas en la fecha de envio de dicho informe.

| En todos aquellos casos en los que el adjudicatario se demore en el envio de un informe de
garantia de servicio o de incidencias pendientes, el Ayuntamiento podrd proceder a la
aplicacion de las penalidades establecidas al efecto en el apartado 10.

V578. En cuanto al nivel de servicio en la atencidén de las incidencias cubiertas, este sera de
acuerdo con su severidad:

o Alta: el incidente impide el funcionamiento del sistema o de partes criticas del mismo.
Se debe atender a la mayor brevedad posible.

e Media: el incidente afecta al funcionamiento de algunos servicios no criticos, pero no
impide el funcionamiento global del sistema. Puede ser aplazado o estd planificado lo
suficientemente lejos en el tiempo para permitir una respuesta sin pérdida de
productividad.

e Baja: el incidente afecta a un sensor o a servicios no criticos pudiendo el sistema
funcionar, aunque con algunas disfunciones menores. No existe una urgencia formal
< para atender la incidencia y el trabajo normal puede continuar hasta la respuesta.

Atendiendo a esta categorizacion, el adjudicatario deberd alcanzar la resolucion de los
incidentes en los siguientes plazos maximos a contar desde el momento de notificacion del
incidente: Un incidente de categoria Baja, en 5 dias laborables; de categoria Media, en 3
dias laborables; de categoria Alta, en 24 horas.

por

2 V579. Una incidencia se cerrara cuando el Ayuntamiento, o quien este determine, haya aceptado
dicho cierre, lo que se dard cuando el servicio se haya restablecido y estabilizado, y se haya
informado al Ayuntamiento o a quien este designe. Si después de cerrar una incidencia se
vuelven a presentar los mismos fallos que se dieron por resueltos, se reabrird la misma
incidencia anterior (y se incrementara el tiempo de resolucion contabilizado hasta ese
momento con el tiempo que transcurra entre la reapertura y el nuevo cierre).

portalCi

huelva.

6.2. OBLIGACIONES EN MATERIA DE SEGURIDAD Y SALUD LABORAL

V580. El adjudicatario deberad asegurar el cumplimiento de la normativa espafiola y europea
aplicable sobre cualquier materia relacionada con una intervencion técnica requerida, tales
como las relaciones con instalaciones eléctricas y de obra civil, y, en todo caso, con las de
prevencion de riesgos laborales segln las necesidades y requerimientos del lugar y el tipo
de intervencion.

6.3. OBLIGACIONES EN MATERIA DE PROTECCION DEL MEDIO AMBIENTE

V581. El adjudicatario tiene la obligacion de conocer, cumplir y hacer cumplir las normas
medioambientales que rigen las actuaciones desarrolladas en el proyecto.
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6.4. PROPIEDAD DE LOS TRABAJOS REALIZADOS

| El Ayuntamiento adquiere todos los derechos sobre los estudios, disefios, informes y demas
trabajos, asi como también las sugerencias, ideas y propuestas, la propiedad industrial de
los mismos y de cualquier tipo, de todos y de cada uno de ellos. Quedan excluidos derechos
sobre software de mercado, entendiendo por tales aquellos elementos que, o bien sean
vendidos por terceras partes, o bien hayan sido desarrollados con anterioridad a este
expediente por el adjudicatario.

| El Ayuntamiento se reserva el derecho de utilizar, en todo o en parte, las referidas
aportaciones del adjudicatario, pudiendo completar, alterar, modificar o reformar lo que
estime oportuno y por lo mismo, teniendo el derecho de aprovecharlas, en parte o en su
totalidad, con modificaciones o sin ellas.

V582. El adjudicatario debera aceptar explicitamente tal derecho de explotacion y uso por parte
del Ayuntamiento, y a renunciar expresamente a ejercitar cualquier accién de reclamacién
legal, profesional, econdmica o de cualquier otro tipo.

V583. El adjudicatario no divulgara publicamente, salvo autorizacién expresa del Ayuntamiento, el
alcance, contenido y resultados de los trabajos de este expediente.

E V584. Sin perjuicio de lo resefiado por las leyes respecto de la propiedad intelectual, el
adjudicatario debera aceptar expresamente que la propiedad de todo elemento de
configuracion desarrollado o empleado al amparo del presente contrato, serd del
Ayuntamiento, a todos los efectos, tanto en su version fuente como en los ejecutables, que
deberdn ser suministrados por el adjudicatario a la aceptacion del sistema en la iteracion
correspondiente.

por

V585. El adjudicatario no podra utilizar, ni parcial ni totalmente, los elementos de configuracion
software desarrollados, sin autorizacién expresa del Ayuntamiento. Este requisito no aplica
a aquellos desarrollos comerciales de los cuales el adjudicatario entregara tanto las licencias
de uso como la documentacidn que las complementa.

portalCi

huelva.

V586. Sin perjuicio de lo resefiado por las leyes respecto de la propiedad intelectual, el
adjudicatario debera aceptar expresamente que la propiedad de todo entregable
documental elaborado bajo el contrato sera del Ayuntamiento.

6.5. NORMAS GENERALES DE PRESENTACION DE DOCUMENTACION Y RECURSOS MULTIMEDIA
6.5.1.  Redaccién

V587. Todos los documentos (especificaciones, informes, diagramas, planos, dibujos, etc.) y
recursos multimedia objeto de entrega, cualquiera que sea el soporte y/o formato utilizado
para la transmisién de informacién, deberan estar editados en idioma castellano, siempre
que no haya otro requisito de este pliego que sea contrario a lo indicado para un
determinado entregable. Excepcionalmente y previa autorizacion del Ayuntamiento sera
admitida documentacidn técnica o catalogo de productos en inglés.

V588. Para cualquier documento del proyecto, el adjudicatario debera fijar un formato en el que
se especifique el tipo y tamafio de letra, interlineado, margenes, cabeceras, pies,
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presentacion de titulos de apartados y cualquier pardmetro que defina el estilo de los
documentos, que deberd ser aprobado por el comité de seguimiento.

V589. En cualquier caso, toda pagina de un documento entregable debera tener como minimo:
logotipos del Ayuntamiento y del Fondo Europeo de Desarrollo Regional, cédigo, nimero de
documento, nimero de edicidn y revision, nimero de pagina, proyecto y titulo.

6.5.2.  Presentacion

V590. La documentacion deberd editarse con los programas de LibreOffice y AutoCAD para planos
si resultara necesario su uso, o equivalentes, debiendo estar integrados en un solo
documento tanto el texto como figuras, calendarios, etc. Se utilizara la version de los
programas que corresponda y que sea autorizada por el comité de seguimiento.

V591. Para las hojas de los documentos, se deberd utilizar el formato A4, pudiéndose utilizar A3 si
el tamafio de dibujos o tablas asi lo justificaran.

6.5.3.  Envio, recepcion y aprobacion

| Los entregables documentales son elementos de control y aprobacién de proyecto,
o pudiendo derivar en bloqueos de trabajos el incumplimiento de las normas de envio y la no
aprobacion de estos.

V592. El adjudicatario deberda entregar una copia de cada documento en soporte informatico, ya
sea borrador, primera o Gltima version, para su evaluacion y validacion.

V593. El adjudicatario deberd siempre entregar un documento completo. Sélo cuando esto no sea
posible, de forma justificada, se admitird que se envie un documento en varias entregas, y
en este caso el adjudicatario debera suministrar el indice completo con la primera entrega.

por

V594. Cuando un documento no cumpla con los requisitos de documentacion, debera ser
modificado por el adjudicatario tantas veces como sea necesario hasta que cumpla con
dichos requisitos.

portalCi

huelva.

V595. Cuando el contenido de un documento sufra cambios en conceptos, estrategias o elementos
basicos, el adjudicatario deberd generar una nueva version.

V596. Todo cambio a un documento se debera realizar siguiendo los procedimientos establecidos
para ello y aprobados por el comité de seguimiento.

V597. Los documentos, en cualquier medio, se entregaran formalmente al comité de seguimiento.

V598. El adjudicatario debera realizar y mantener actualizado un listado de toda la documentacion
aportada, con al menos los siguientes campos:

e Numero secuencial de documento

o (Clasificacion decimal del documento, entendiendo como tal la ruta en la que se
encuentra almacenado el documento en el gestor documental del proyecto

e Tipo de documento

e Numero secuencial segun el tipo de documento
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e Numero de la ultima Revision del documento

e Nombre del Documento

e Concepto/Titulo abreviado del documento
e Fecha de ultimo cambio de estado (generacion de la Gltima version del documento)
e Estado en el que se encuentra el documento (aprobado, para comentarios, etc.)

V599. El adjudicatario deberd acatar el siguiente procedimiento para la aprobacion de la
documentacion, teniendo en consideracion los plazos indicados, especialmente para
aquellos documentos que deben ser aprobados antes de avanzar en una actividad
(documento bloqueante):

o El adjudicatario elaborard el documento y lo enviara al comité de seguimiento segun
lo estipulado.

o El comité de seguimiento lo revisara en un plazo maximo de 15 dias naturales y,

- Caso de ser aprobado, lo notificara al adjudicatario inmediatamente
transcurrido ese plazo o antes.

< - Caso de ser rechazado, lo notificard al adjudicatario indicando de forma
detallada las discrepancias y las acciones correctoras que se requieren.

= Caso de estar de acuerdo el adjudicatario, deberd implantar las
correcciones requeridas y enviar los cambios al comité de seguimiento,
comenzando de nuevo el procedimiento salvo que las posibles
discrepancias se trataran en reunion o en la siguiente revision formal.

por

= Caso de estar en desacuerdo el adjudicatario, este enviard comentarios
al comité de seguimiento, que seran tratados en reunion especifica:

portalCi

v' En la reunidn, se discutirdn los puntos de discrepancia y se
establecerdn los puntos de accion y su plazo de ejecucion.

huelva.

v Cada parte desarrollard sus puntos de accién, y enviard a la otra los
resultados.

v El comité de seguimiento analizard los resultados del adjudicatario,
aprobdandolos o rechazandolos.

V600. En caso de que al iniciar la revisién de un documento el comité de direccidn considere que
este no se adapta a la calidad técnica o alcance esperados para el mismo, el comité de
seguimiento podrd rechazar el documento directamente, sin terminar la revisién exhaustiva
de su totalidad y convocando una reunidn especifica para tratar el asunto.

V601. Las aprobaciones parciales que puedan realizarse sobre la documentaciéon en borrador
anticipada por el adjudicatario no tendran efecto alguno hasta la aprobacion definitiva del
documento completo.
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7. INSTRUCCIONES PARA LA ELABORACION DE OFERTAS

7.1. SOBRE 1 - DOCUMENTACION ACREDITATIVA DEL CUMPLIMIENTO DE LOS REQUISITOS
PREVIOS

El licitador debera atender lo indicado en el PCAP sobre la documentacion administrativa a
entregar en el Sobre o Archivo Electrénico “UNO”.

Asimismo, a los efectos del cumplimiento de la Ley de Contratos del Sector Publico, se recuerda
que el licitador no puede incluir en la documentacién administrativa informacién de la oferta que,
de conformidad con el Pliego de Condiciones Administrativas, sea valorada.

7.2. SOBRE 2 - DOCUMENTACION NO CUANTIFICABLE DE FORMA AUTOMATICA

Tal como indica el apartado 9, los criterios de adjudicacion se distribuyen de la siguiente manera
segun Lote:

a) Paralos lotes 1,4, 5,y 6 NO se tienen criterios de adjudicacion cualitativos cuantificables
mediante un juicio de valor.

b) Para los lotes 2 v 3 Si se tienen criterios de adjudicacion cualitativos cuantificables
mediante un juicio de valor.

Para el lote 2, es imperativa la entrega del documento Archivo o Sobre “DOS” asociado a los
criterios de adjudicacion sobre los que aplican juicios de valor con los siguientes apartados (mismo
orden vy titulo), y ocupando un maximo de 60 paginas con letra Times New Roman, 1lpt o
superior, y margenes minimos de 1 cm o superior:

por

portalCi

. Seccion 1 - Versatilidad y facilidad administrativa para la creacién de nuevos cuadros de
mando: El licitador debera detallar la capacidad que ofrece la PGC (CE 2-1), asi como el
procedimiento a seguir, para crear un nuevo cuadro de mando, que haga uso de datos,
semantica y tratamientos analiticos, tanto ya existentes como de nueva creacién, de

forma que se puedan explotar y representar nuevos indicadores a nuevos usuarios
gestores con permisos exclusivos para dicha explotacion. En la descripcidn aportada, se
debera demostrar la facilidad que ofrece la PGC a nivel de administracion y su versatilidad
en lo que respecta a la modificacion de los recursos de operacién, de las reglas de
comportamiento de cada mddulo funcional de la plataforma y de los tratamientos de
eventos y analiticos, como minimo desde los siguientes ambitos:

huelva.

e Administracidén de recursos de operacién: La administraciéon de recursos desde la
consola de administracion de la capa de soporte: conjuntos de datos a manejar y
ofrecidos a los consumidores finales, registros de auditoria, reglas de acceso y
consumo de AP, reglas de eventos, semantica, usuarios, etc.;

Adecuacidn del ciclo ingesta-almacenamiento-tratamiento: La generacion y puesta en
operacion de cada fase del ciclo para el comportamiento especifico que pueda
requerir el nuevo cuadro de mando, desde la ingesta de datos hasta la puesta a
disposicion al servicio inteligente a través de la capa de Interoperabilidad:
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procedimientos de entrada de fuentes de datos (con los diferentes mecanismos y
protocolos de adquisicién); contextualizacion con semantica adaptada a los nuevos
datos; reglas de la historificacion y la persistencia para los nuevos datos; reglas
especificas de tratamiento de eventos sobre el nuevo flujo tiempo real, asi como la
asociacion de notificaciones y otras acciones en respuesta a los nuevos eventos;
tratamientos analiticos especificos con las herramientas o complementos sobre las
que se sustentan; y la extension del catdlogo de API de la capa de interoperabilidad
para la recuperacion de datos historificados y nuevas métricas o indicadores.

o Adecuacidn de servicio inteligente: La generacion, puesta en operacion y diversidad
de los elementos visuales y de interaccion del usuario del servicio inteligente para la
explotacion de los nuevos indicadores.

1. Seccion 2 — Capacidad de administracion de nuevos datos georreferenciados sobre el SIG
y su integracion con la PGC: El licitador debera detallar la capacidad de la PGC (CE 2-1) y
del SIG Municipal (CE 2-2) para incorporar nuevos datos georreferenciados que conformen
una nueva capa en el visor cartografico, asi como la facilidad administrativa para generar
nuevas invocaciones a servicios de la PGC a través de interacciones de un usuario del SIG,
con los detalles que a continuacion se relacionan:

e Incorporacién de nuevos datos georreferenciado: Debera incluir todas las fases hasta
la representacion sobre el visor cartografico, desde la ingesta de datos a través de un
proceso ETL/ELT, la contextualizacidn, historificacion y persistencia sobre la PGC, la
exposicion de los datos contextualizados e historificados a través del catalogo de API
de la capa de Interoperabilidad de la PGC, la obtencion de estos para su incorporacion
sobre una capa especifica que represente el SIG, y, por ultimo, la explotacion de los
datos sobre el visor cartografico.

por

Invocaciones a servicios de la PGC desde el SIG: Debera detallar los aspectos técnicos
(mecanismos y protocolos de interoperabilidad, funciones de autenticacién y de
generacion de registros de auditoria, diagramas estructurales y de comportamiento
de la interaccion, etc.) de una relacién de invocacion de servicio de la PGC desde el
SIG, derivada de acciones de un usuario sobre los elementos visualizados del SIG (p.
ej. pulsar sobre un elemento visualizado para obtener informacion detallada o realizar
una accion de control sobre el dispositivo representado), asi como el procedimiento
técnico, y las herramientas que lo facilitan, para la generacion de nuevas
interacciones.

portalCi
L]

huelva.

Para este contenido del Archivo o Sobre “DOS” del Lote 2, la declaracidn explicita o inequivoca del
compromiso del licitador de cumplimiento de requisitos opcionales y valorables como criterio de
adjudicacion cuantificable de forma automatica (entre otros, los relacionados con el ecosistema
loT vy los servicios inteligentes para telecontrol de riego y gestion de eficiencia energética de
iluminacién y climatizacién de Centro Social), supondrd incumplimiento de las condiciones del
procedimiento de licitacién, resultando automdticamente desestimada la propuesta. Con esta
aclaracion simplemente se pretende recordar al licitador que en la justificacion de criterios de
valoracion correspondiente al sobre “DOS” de este lote es extremadamente facil cometer el error
de incluir informacién acerca de los criterios de valoracion del sobre “TRES”, lo cual es motivo de
desestimacion de la oferta.

147

®
8
°
2
5
3
8
T
2
g
g
5
3
=
o
[=}
<
=
x
o
s
7
3
2
£
g
E
5
3
8
s
o
o
8
3
g
E
i
©
s
g
E
2
E
<
S
S
8
S
5
g
=
<
§
8
P
g
8
3
2
5
&
>
2
5
I
&
8
3
o
3
3
g
3
&
&
[}
@
]
=
S
@
@
3
8
&
&
&
T
&
a
o
@
=
5]
s
[
o
&
8
<
$
o
S
3
3
z
2
o]
=3
g
>
g
3
&
B3
o
s
&
&
&
©
5
P
«
s
3
€
e
3
o
]
g
g
§
£
5
3
8
8
3
S
©
b
4
&
£
<
a
5
8
<
g
5
2
4
°
7
w

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccién web: https:/A

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

i}\;{\){;lENSKﬂAM‘[:\ﬁSCTR:g(’)MélJJg;/;[TJIECGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: 53CX4-WZ8RN-4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 148 de 181
DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
téenico.v1.06

Ayuntamiento de

HUELVA

*
Una manera de hacen Ewnopa et

S

——

—_— e -

————— Zg;'g:p;a validacién: V864V-WEUOU-VY4LO 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/2021 14:04 Fl RMADQ
— Fecha de emisi6n: 14 de Junio de 2021 a las 8:18:38 14/06/2021 08:17
—_— Péagina 148 de 181

— * X %

— . * *

= Fondo Europeo de Desarrollo Regional * *

Unidn Europea

12/01/2021

Para el lote 3, es imperativa la entrega del documento Archivo o Sobre “DOS” asociado a los
criterios de adjudicacion sobre los que aplican juicios de valor con los siguientes apartados (mismo
orden vy titulo), y ocupando un maximo de 60 paginas con letra Times New Roman, 1lpt o
superior, y margenes minimos de 1 cm o superior:

I.  Seccion 1 — Soporte a procesos de participacion y decision abiertos: El licitador debera
detallar las capacidades de la plataforma para dar soporte a los procesos de participacion
y decision abiertos. Se debera aportar detalle de la diversidad de agentes participantes y
de las capacidades de actuacion de cada uno, de la creacion y seguimiento de las
diferentes fases de un proceso participativo, de la flexibilidad y experiencia de usuario de
los formularios de entrada de datos de un proceso participativo, y de la facilidad de
explotacion de la informacién resultante de los procesos participativos.

1. Seccion 2 - Propuesta de procesos participativos: El licitador deberd detallar una
propuesta inicial de cinco (5) procesos participativos en linea con el Reglamento municipal
de Participacion Ciudadana del Ayuntamiento de Huelva, BOP nimero 147 del 1 de agosto
de 2019, describiendo agentes participantes, fases del proceso y criterios de avance sobre
el mismo, formularios de entrada de datos, indicadores obtenidos tras el proceso y
elementos visuales de representacion a los gestores.

lll.  Seccion 3 — Gestion de incentivos para la potenciacion de la participacion: El licitador
debera detallar las capacidades que proporciona la plataforma para que un administrador
establezca un programa de incentivos y monitorice los indicadores relacionados.

Para este contenido del Archivo o Sobre “DOS” del Lote 3, la declaracidn explicita o inequivoca del
compromiso del licitador de cumplimiento de requisitos opcionales y valorables como criterio de
adjudicacion cuantificable de forma automdtica (los relacionados con la recuperacién y andlisis
automaticamente de informacidén provenientemente de las principales redes sociales y la
administracién multi-institucion), supondrd incumplimiento de las condiciones del procedimiento
de licitacién, resultando automaticamente desestimada la propuesta. Con esta aclaracion
simplemente se pretende recordar al licitador que en la justificacion de criterios de valoracion
correspondiente al sobre “DOS” de este lote es extremadamente fécil cometer el error de incluir
informacion acerca de los criterios de valoracién del sobre “TRES”, lo cual es motivo de
desestimacion de la oferta.

por

portalCi

huelva.

Para los lotes 1, 4, 5, y 6 no se requiere documento Archivo o Sobre “DOS”.

Para los lotes 2 y 3, sobre los que Si aplican criterios de adjudicacién cuya valoracién depende de
un juicio de valor, por su relevancia, se exigira que la valoracién minima sea igual o superior 5
puntos en el conjunto de los criterios cuya valoracion depende de un juicio de valor para proseguir
en el procedimiento de licitacion. De no alcanzar el minimo de 5 puntos, las ofertas no serdn
tenidas en cuenta en el presente procedimiento de licitacion por considerar que no presentan la
suficiente calidad técnica.

Asimismo, a los efectos del cumplimiento de la Ley de Contratos del Sector Publico, se recuerda
que el licitador no puede incluir en este Sobre informacién valorada en el Sobre “TRES”, es decir,
no se deberd aportar ninglin dato relativo a la proposicién econdmica, pero tampoco se debe
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deducir de la documentacién aportada el cumplimiento 0 no cumplimiento de ningun requisito
opcional y valorable como criterio de adjudicacién cuantificable de forma automatica (@).

7.3. SOBRE 3 - PROPOSICION ECONOMICA Y DOCUMENTACION CUANTIFICABLE DE FORMA
AUTOMATICA

En este Sobre “TRES” se incluira la proposicion econdémica, de acuerdo con el modelo del Anexo
11.6, y la informacién relativa a criterios de adjudicacion cuantificables de forma automdtica
mediante la mera aplicacién de férmulas.

En cuanto a la proposicién econdmica, para el numeral 6 del modelo (Anexo 11.6) deberd
desglosarse el precio en los diferentes plazos parciales de los que consta el lote al que se esté
ofertando. Para esta descomposicion deberd atenderse los siguientes limites establecidos:

a) Lote 1: Consta de un unico plazo, por tanto, no aplica desglose. Debera reflejarse en la
proposicion econdmica un ‘Plazo Unico’ con el importe ofertado (sin IVA) de todo el
contrato.

b) Lote 2: Consta de cuatro plazos parciales, cuyos limites a aplicar sobre el valor de cada
uno de ellos de manera relativa (en porcentaje) al importe ofertado para el total del
contrato son los siguientes:

e ElPlazo Parcial 1 no podra superar el 15% del importe ofertado del contrato.
e ElPlazo Parcial 2 no podra superar el 15% del importe ofertado del contrato.

e ElPlazo Parcial 3 no podra superar el 50% del importe ofertado del contrato.

por

e El Plazo Parcial 4 tendra un importe que complete el 100% del importe ofertado del
contrato.

portalCi

c) Lote 3: Consta de un Unico plazo, por tanto, no aplica desglose. Debera reflejarse en la
proposiciéon econémica un ‘Plazo Unico’ con el importe ofertado (sin IVA) de todo el
contrato.

huelva.

d) Lote 4: Consta de dos plazos parciales, cuyos limites a aplicar sobre el valor de cada uno
de ellos de manera relativa (en porcentaje) al importe ofertado para el total del contrato
son los siguientes:

e ElPlazo Parcial 1 no podra superar el 60% del importe ofertado del contrato.

o El Plazo Parcial 2 tendra un importe que complete el 100% del importe ofertado del
contrato.

e) Lote 5: Consta de dos plazos parciales, cuyos limites a aplicar sobre el valor de cada uno
de ellos de manera relativa (en porcentaje) al importe ofertado para el total del contrato
son los siguientes:

e ElPlazo Parcial 1 no podra superar el 50% del importe ofertado del contrato.
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e El Plazo Parcial 2 tendra un importe que complete el 100% del importe ofertado del
contrato.

f) Lote 6: Consta de un unico plazo, por tanto, no aplica desglose. Deberd reflejarse en la
proposicion econémica un ‘Plazo Unico’ con el importe ofertado (sin IVA) de todo el
contrato.

La no inclusion del desglose en plazos parciales o el incumplimiento de los limites anteriormente
indicados se consideraran incumplimiento del pliego.

En cuanto a los criterios de adjudicacion cuantificables de forma automatica mediante la mera
aplicacién de férmulas, el licitador debera obligatoriamente (en caso contrario se considerard
incumplimiento del pliego) cumplimentar y entregar en este Sobre “TRES” las tablas que a
continuacién se relacionan, especificas para cada lote (de 7.3.1 a 7.3.6), donde se exprese
taxativamente mediante la férmula I6gica ‘SI'/’NO’ el ‘Cumplimiento’ / ‘No cumplimiento’ de
requisitos opcionales y deseables (@), y, por tanto, valorados como criterio de adjudicacién.

7.3.1.  Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 1

VALOR DE

E REQUISITO OPCIONAL VALORABLE CUMPLIMIENTO

Se desea que el adjudicatario haga entrega también del “Informe de medidas
de proteccion de las instalaciones e infraestructuras del CPD”, en el que se
detalle la manera en que se resuelve cada una de las medidas de proteccion
de instalaciones e infraestructuras requeridas por el Esquema Nacional de
Seguridad y que sean de aplicacion; concretamente, deberia justificarse
detalladamente el cumplimiento hasta la maxima categoria de las siguientes
medidas segun codificacion del anexo Il del ENS: mp.if.1, mp.if.2, mp.if.3,
mp.if.4, mp.if.5 y mp.if.6. Ademas, para aquellas en las que no se alcance un
cumplimiento de categoria Alta, deberian aportarse recomendaciones que
permitan su futuro cumplimiento.

por

_[si/No)_

portalCi

huelva.

Es deseable que el adjudicatario suministre e instale dos racks mds, con las
mismas caracteristicas, composicion y configuracion que los dos racks que
@2 | forman parte del alcance obligatorio, de acuerdo con los requisitos V98 a __[si/No)__
V106, de manera que se dispondrian de dos racks de comunicaciones y dos
de sistemas, relacionados uno a uno.

Es deseable que el enrutador disponga al menos de 48 puertos de Ethernet
@3 | 10/100/1000Base-T y 4 puertos de fibra 10G Uplink (incluidas sus unidades __[si/No)__
SFP o SFP+).

Es deseable que el adjudicatario suministre, instale y configure un segundo
Cortafuegos, de fabricante diferente al primero, y que pertenezca el modelo
suministrado al Catalogo de Productos de Seguridad de las Tecnologias de la

g4 Informacién y Comunicacion del Centro Criptoldgico Nacional (CCN-STIC-105), Lo
de la familia de productos Cortafuegos. Ambos Cortafuegos deberian
instalarse en cascada, entre el Enrutador y el exterior.
@5 | se desea que el adjudicatario haga entrega también del “Informe de medidas __[si/No)_
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VALOR DE

REQUISITO OPCIONAL VALORABLE CUMPLIMIENTO

de proteccion de la infraestructura Tl de hiperconvergencia”, en el que se
detalle la manera en que se resuelve cada una de las medidas de proteccion
légica de la infraestructura Tl implantada requeridas por las guias CCN-STIC
serie 800 de aplicacion al Esquema Nacional de Seguridad.

Se desea que la solucion disponga de al menos cinco nodos, con el
incremento proporcional sobre los recursos solicitados por tres nodos (ver
requisito V142). Este incremento obliga a aumentar el numero de chasis,
conexiones, puertos de red, etc.

?6 __[si/No)_

Es deseable que la solucidn sea capaz de soportar la caida completa de dos

nodos sin pérdida de datos (controlador, discos y/o servidor). LG

@7

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 10%
mas de CPU-cores sobre el minimo exigido. Téngase en cuenta que en caso
de aceptar el cumplimiento del requisito @6 el nimero de cores minimo
aumenta en la proporcion en la que aumentan los nodos, y sobre eso se
o desea un incremento minimo del 10%.

78 _[sf/Nol_

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 10%
mas de memoria RAM sobre el minimo exigido. Téngase en cuenta que en
caso de aceptar el cumplimiento del requisito @#6 la memoria RAM minima
aumenta en la proporcion en la que aumentan los nodos, y sobre eso se
desea un incremento minimo del 10%.

?9 _[sf/no)_

por

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 20%
mas de tamafio de disco duro sobre el minimo exigido. Téngase en cuenta
que en caso de aceptar el cumplimiento del requisito @6 el tamafio del disco
duro minimo aumenta en la proporcidn en la que aumentan los nodos, y
sobre eso se desea un incremento minimo del 20%.

portalCi

?10 __[sf/No)_

huelva.

Es deseable que la solucion NAS tenga al menos un almacenamiento de 30 TB

netos. _[SII/ NO]_

P11

7.3.2.  Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 2

VALOR DE

REQUISITO OPCIONAL VALORABLE CUMPLIMIENTO

Se desea que el adjudicatario haga entrega también del “Informe de
medidas de proteccion a nivel de Sistema y Datos de la PGC”, en el que se
detalle la manera en que se resuelve cada una de las medidas de proteccion )
@12 | en aplicacién al Esquema Nacional de Seguridad, Anexo II, de control de __[sI/No]__
accesos (op.acc), explotacion (op.exp), monitorizacion del sistema (op.mon),
proteccion de las aplicaciones informdticas (mp.sw), proteccion de la
informacion (mp.info) y proteccion de los servicios (mp.s). Ademas, para
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aquellas medidas en las que no se alcance un cumplimiento de categoria
Alta, deberian aportarse recomendaciones que permitan su futuro
cumplimiento.

Se desea que el usuario gestor de energia, a través de su servicio inteligente,
acceda a medidas, y a los tratamientos analiticos, en tiempo real,
retrospectivos y predictivos, de las variables eléctricas del sistema de
suministro energético para iluminacion y climatizacion del Centro Social
“TORREJON”, distinguiendo el circuito de iluminacién general del edificio y el
@13 | de climatizacién, ademas de poder visualizar sobre la herramienta SIG y
recibir notificaciones de malfuncionamiento de la misma manera que con los
cuadros y circuitos de las redes de alumbrado publico. (Cumplimiento
conjunto (13, @14, @15, @17, @18, @19 y @20; la expresion de
cumplimiento, de indicarla el licitador, para ser considerada debera ser
indicada para todos los requisitos del conjunto).

Es deseable que el adjudicatario despliegue al menos DOS (2) dispositivos de
medida de consumo eléctrico de iluminacion y climatizacién, a nivel de
S @14 circuito, en los cuadros eléctricos generales del Centro Social “TORREJON”, y
que amplie el sistema inteligente y la visualizacion del SIG Municipal para
incorporar los datos de estos dispositivos, es decir, que permita: [...]

Los dispositivos de medida de consumo eléctrico para el Centro Social

p15 “TORREJON” deberian cumplir con lo siguiente: [...]

por

Los dispositivos de medida de consumo eléctrico a instalar deberian ser
capaces de enviar informacién en periodos de tiempo configurables a la
PGC, empleando empleando exclusivamente la capa de Adquisicion de esta.
Todos los datos proporcionados por estos dispositivos, tanto de las medidas
como de su propio estado, deberian ser contextualizados y almacenados en
@17 | el repositorio Gnico de la PGC, y puestos a disposicién de sus procesos
analiticos y de representacion; estos ultimos deberian ser empleados
exclusivamente a través de la capa de Interoperabilidad, y su uso aportar
registros para trazabilidad y auditoria al repositorio centralizado de registros
de auditoria de la PGC (capa de Soporte, 4.2.1.3.6). (Cumplimiento conjunto
@13, @14, @15, @17, $18, P19y B20).

__[st/No]_

portalCi

huelva.

Es deseable la extension del servicio inteligente especifico de gestion
energética, con la presentacion de datos eléctricos y de consumo indicados
@18 | en el requisito V288 pero aplicados sobre los datos recopilados por los
dispositivos de medida a desplegar en el Centro Social “TORREJON”.
(Cumplimiento conjunto @13, @14, @15, @17, @18, 319y @20).

Es deseable que el SIG permita al usuario gestor supervisar el estado de
funcionamiento de los equipos suministrados de monitorizacion del
@19 | consumo en edificios municipales, y particularmente, pero no
exclusivamente, en el Centro Social “TORREJON”. (Cumplimiento conjunto
@13, @14, @15, P17, $18, P19y $20).
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Es deseable que un administrador pueda administrar el inventario y la
caracterizacién de los activos de medida de consumos eléctricos en edificios
@20 | municipales, y particularmente, pero no exclusivamente, en el Centro Social
“TORREJON”. Durante la ejecucién del contrato se determinaran todos los
datos, siendo al menos los siguientes: [...]

Es deseable que los dispositivos de medida de consumo eléctrico para el
Centro Social “TORREJON”, ademds de transmitir sobre el servicio publico
LTE 3G o 4G, puedan hacerlo empleando la pila de protocolos LoRaWAN
version 1.0.2 o superior, elaborado por LoRa Alliance, y con el estandar
europeo ETSI 300-220. Esta capacidad podria ser proporcionada por el
propio sensor de una manera compacta o porque se combina con una
pasarela LoRaWAN; en caso de emplear una pasarela combinada, los
requisitos de instalacion del sensor aplican de la misma manera a esta
pasarela. (Cumplimiento condicionado al conjunto @13, @14, @15, 317, #18,
@19 y B20; la expresion de cumplimiento de este requisito, de indicarla el
licitador, para ser considerada debera ser indicada también para el conjunto
o de requisitos mencionado).

P16 _[si/No)_

Es deseable que los sensores del piloto de monitorizacion medioambiental,
ademas de transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo
empleando la pila de protocolos LoRaWAN version 1.0.2 o superior,
elaborado por LoRa Alliance, y con el estandar europeo ETSI 300-220. Esta
capacidad podria ser proporcionada por el propio sensor de una manera
compacta o porque se combina con una pasarela LoRaWAN; en caso de
emplear una pasarela combinada, los requisitos de instalacion del sensor
aplican de la misma manera a esta pasarela.

@21 __Isf/No]__

por

portalCi

Para la alimentacion de los sensores de radiacion solar y las estaciones
meteoroldgicas, deberian utilizarse baterias de facil reemplazo, y en ese
caso, serian objeto también de suministro. La autonomia proporcionada por
la bateria seria de minimo 6 meses en condiciones normales de uso.

?22 _Isf/No]_

huelva.

La PGC deberia poder enviar 6rdenes a los actuadores, objetivo de
suministro e instalacion sobre electrovalvulas existentes, operando de
manera auténoma (en apertura, cierre y cantidad de riego) a partir de reglas
creadas por un usuario gestor, que combinen los datos de los sensores del
@23 | piloto de monitorizacion medioambiental, los tipos de vegetacion y terreno,
horario y calendario, y la monitorizacién del consumo de agua mediante
contadores (objeto también de suministro), y con ello determinando las
necesidades dptimas de riego. (Cumplimiento conjunto @23 a @31y @33 a __[si/No]_
@38).

Desde la herramienta SIG Municipal, un usuario gestor deberia poder
visualizar sobre cartografia la red de actuadores y contadores, y su estado, y
facilitar el acceso a los datos proporcionados y actuaciones administrativas
sobre estos. (Cumplimiento conjunto @23 a 331y @33 a @#38).

P24

@25 | El adjudicatario deberia desplegar actuadores sobre electrovalvulas
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existentes, o electrovélvulas controlables de manera remota, en dos (2)
ubicaciones de diferentes tipos de terreno y vegetacion de entre las
indicadas en el Anexo 11.3, a acordar con el Ayuntamiento en ejecucion de
contrato, que empleen como medio de transmision hasta la PGC y su
sistema de gestion y monitorizacién un servicio de red publica 3G o 4G,
preferiblemente de tipo LPWAN normalizado por 3GPP. Para dicho
despliegue se deberd elaborar el “Replanteo de ubicaciones dptimas de los
actuadores para telecontrol de riego en parques o jardines”. (Cumplimiento
conjunto @23 a @31y @33 a @38).

Para cada sector de parque o jardin seleccionado para el proyecto piloto de
@26 | telecontrol de riego, se suministraria e implantaria como minimo el siguiente
equipamiento: [...]

El adjudicatario deberia implementar sobre la PGC un servicio inteligente
especifico para la configuracion de las reglas de apertura y cierre de las
electrovélvulas telecontroladas. (Cumplimiento conjunto 23 a @31y @33 a

?38).

@27

El adjudicatario deberia ampliar el servicio inteligente del piloto de
monitorizacion medioambiental (requisito V306) con el histérico de riego y el
@28 | consumo de agua para los parques o jardines considerados en este piloto de
telecontrol de riego, asi como un registro histérico de las activaciones y
desactivaciones del riego. (Cumplimiento conjunto @23 a @31y @33 a #38).

por

@29 | Los actuadores de electrovélvulas deberian cumplir con lo siguiente: [...]

@30 | Los contadores deberian cumplir con lo siguiente: [...]

portalCi

Deberian transmitir el consumo de agua hasta la PGC a través de un servicio
@31 | de red publica 3G o 4G, preferiblemente de tipo LPWAN normalizado por
3GPP. (Cumplimiento conjunto @23 a @31y @33 a @38).

huelva.

Los contadores deberian enviar informacion en periodos de tiempo
configurables a la PGC, a su capa de Adquisicién. Todos los datos
proporcionados por estos, tanto de las medidas como de su propio estado,
deberian ser contextualizados y almacenados en el repositorio Gnico de la
PGC, y puestos a disposicion de sus procesos analiticos y de representacion.
Asimismo, las 6rdenes a los actuadores de electrovélvulas deberian ser el
resultado de la aplicacién de tratamientos y la gestion de eventos
contenidos en la capa de Conocimiento de la PGC, y transmitirse a través de
@33 | |as capacidades de la PGC.

Ademés, se deberia ampliar el catalogo de API de la capa de
Interoperabilidad para proporcionar las funcionalidades adicionales
de servicios inteligentes y GIS Municipal asociados a las medidas de
contadores, a la gestion de telecontrol de electrovalvulas y a la
supervision y control de los dispositivos. Las interfaces adicionales
deberian quedar documentadas. El uso de los interfaces API deberia
aportar registros para trazabilidad y auditoria, permitiendo el control
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y la monitorizacion de las actividades de los usuarios sobre el
repositorio centralizado de la PGC (4.2.1.3.6).

Las interacciones se deberian realizar exclusivamente empleando las
capacidades de las diferentes capas de la PGC (capa de Adquisicion
para el proceso de ingesta y contextualizacion de datos de
contadores y telecontrol de actuadores, y capa de Soporte para la
supervision y administracion de dispositivos).

(Cumplimiento conjunto @23 a @31y @33 a B38).

La PGC deberia ser capaz de enviar d6rdenes de apertura y cierre de
@34 | electrovalvula, de manera individual a cada actuador. (Cumplimiento
conjunto @23 a @31y @33 a @#38).

Un usuario gestor, sobre el servicio inteligente correspondiente, deberia
poder crear reglas de apertura y cierre de una determinada electrovalvula,
@35 | mediante la combinacién de rangos de valores de cada sensor
medioambiental, segiin horario y calendario, tipo de terreno y vegetacion, y
2 consumo de agua. (Cumplimiento conjunto @23 a @31y @33 a @38).

Un usuario gestor, si asi lo desea, deberia poder recibir alertas de apertura y
de cierre de electrovalvulas realizadas automaticamente mediante la
aplicacion de las reglas correspondientes. Estas alertas, bajo configuracion
del propio gestor sobre el servicio inteligente correspondiente, se deberian
poder recibir a través de los canales de notificacion SMS, correo electrénico,
por otros medios cursados mediante la invocacion a un servicio Web externo
0 una combinacién de estos. (Cumplimiento conjunto @23 a @31y @33 a

?38).

Todas las acciones automaticas, asi como las reglas concretas que las
@37 | originaron, deberian generar trazas para su control y auditoria.
(Cumplimiento conjunto @23 a @31y @33 a @¥38).

?36

por

portalCi

huelva.

El adjudicatario deberia proporcionar las funcionalidades de gestion de los
actuadores y contadores instalados, sobre la herramienta SIG Municipal,
mostrando sobre una capa especifica, informacion de cada equipo
@38 | conectado al sistema (identificacidn, tipo de elemento, localizacion
georreferenciada sobre mapa, estado, sefial de averia y sefial de nivel
bateria), y permitiendo actuar sobre este, cambiando su comportamiento.
(Cumplimiento conjunto @23 a @31y @33 a @38).

Es deseable que los dispositivos del piloto de telecontrol de riego, ademas
de transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo
empleando la pila de protocolos LoRaWAN version 1.0.2 o superior,
@32 elaborado por LoRa Alliance, y con el estandar europeo ETSI 300-220. Esta s/ NOJ

capacidad podria ser proporcionada por el propio sensor de una manera - —
compacta o porque se combina con una pasarela LoRaWAN; en caso de
emplear una pasarela combinada, los requisitos de instalacion del sensor
aplican de la misma manera a esta pasarela. (Cumplimiento condicionado al
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VALOR DE
REQUISITO OPCIONAL VALORABLE
Q CUMPLIMIENTO
conjunto @23 a @31 y @33 a @38; la expresién de cumplimiento de este
requisito, de indicarla el licitador, para ser considerada deberd ser indicada
3 también para el conjunto de requisitos mencionado).
:%
s 7.3.3.  Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 3.
©
§
H VALOR DE
5 REQUISITO OPCIONAL VALORABLE
g g CUMPLIMIENTO
=
x
g Es deseable que un usuario administrador pueda recuperar y analizar
§ automaticamente informacién proveniente de las principales redes sociales o
g @39 ) ) . . __[Si/NO]__
g (al menos sobre las que tenga perfil el Ayuntamiento), posibilitando a través
g de palabras clave lo siguiente: [...]
o
H Es deseable que la plataforma permita una administracion multi-institucion
g de procesos participativos, donde no solo el Ayuntamiento, sino también
E $40 otras empresas publicas municipales, organismos auténomos y otras (s/NOJ
‘gé entidades dependientes y colaboradoras del Ayuntamiento, puedan realizar - —
2 de manera auténoma tras la asignacion de permisos por parte del usuario
% administrador, al menos las siguientes acciones: [...]
K
§ 7.3.4. Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 4.
i VALOR DE
82 REQUISITO OPCIONAL VALORABLE
2 a CUMPLIMIENTO
&
I
§§ da1 Es deseable que la solucion Wi-Fi emplee dos controladores idénticos en [sf/NOJ
RS redundancia 1+1, en vez de la configuracion minima de un Unico controlador. - —
%E Es deseable que el controlador tenga capacidad de gestionar un minimo de
% @42 | 300 puntos de acceso, 1.000 cliente simultdneos y 3.000 usuarios registrados __[sf/NO)__
83 (disponiendo, por tanto, de las licencias perpetuas pertinentes).
8 : 7.3.5.  Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 5.
oS
8% VALOR DE
]
< REQUISITO OPCIONAL VALORABLE
35 a CUMPLIMIENTO
33
%E Se desea que el adjudicatario produzca ocho (8) o mas videotutoriales
gé @43 | interactivos, junto con las ocho (8) o mas reediciones de videotutoriales __[sf/NO)_
Ed £ interactivos.
iz
o2
28
gc 156
S
g3
8¢
gE
E8
H
ge
s
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S 7.3.6.  Tabla de requisitos opcionales y valorables como criterio de adjudicacion del Lote 6.
3
]
]
P VALOR DE
£ REQUISITO OPCIONAL VALORABLE
£ CUMPLIMIENTO
(73
s
o} 3 Se desea que el adjudicatario proporcione la diccion y grabacion, realizada
[a)] = . - . .
< g por locutores profesionales, de 10 textos de narraciones explicativas en
% 5 castellano, de un maximo de 20 segundos cada una. El adjudicatario
k] § das produciria el contenido siguiendo el guion proporcionado por el (s/NOJ
; g Ayuntamiento, asi como el itinerario de textos, y la musica y efectos sonoros, - -
E g todo ello con acabado profesional. Serian objeto de entrega los textos y
3 % archivos grabados, en el formato adecuado para poder incorporarlos a las
e z audioguias.
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8. CAPACIDAD Y SOLVENCIA

8.1. SOLVENCIA ECONOMICA Y FINANCIERA

Volumen anual de negocios del licitador o candidato referido al mejor ejercicio dentro de los tres
ultimos disponibles en funcion de las fechas de constitucién o de inicio de actividades del
empresario y de presentacion de las ofertas por importe (IVA o impuestos equivalentes excluidos)
igual o superior a los importes que se indican en la siguiente tabla, en funcién del lote, que
corresponde a 1,5 veces el valor anualizado mayor en el que se descompone el presupuesto
maximo de licitacion. En caso de licitar a varios lotes, el volumen anual de negocios debera ser
igual o superior a la suma de los importes exigidos para los lotes a los que se licite.

LOTE VOLUMEN ANUAL DE NEGOCIOS LOTE VOLUMEN ANUAL DE NEGOCIOS
EXIGIDO EXIGIDO
Lote 1 504.218,80 € Lote 4 205.674,12 €
Lote 2 365.042,36 € Lote 5 20.625,00 €
i Lote 3 79.449,84 € Lote 6 82.716,94 €

8.2. SOLVENCIA TECNICA O PROFESIONAL

Una relacion de los principales suministros o servicios realizados de igual o similar naturaleza que
los que constituyen el objeto del contrato en el curso de como maximo, los tres Ultimos afios, en la
que se indique el importe, la fecha y el destinatario, publico o privado de los mismos. Se exige que
2 el importe anual que el empresario debera acreditar como ejecutado, en el afio de mayor
ejecucion del periodo antes indicado sea igual o superior a los importes que se indican en la
siguiente tabla, en funcidn del lote y del CPV a aplicar (se entendera de igual o similar naturaleza
que los que constituyen el objeto del lote al que se licita, atendiendo a tal efecto a los tres
primeros digitos de los respectivos cddigos CPV).

por

portalCi

huelva.

VOLUMEN ANUAL DE NEGOCIOS VOLUMEN ANUAL DE NEGOCIOS
LOTE EXIGIDO SEGUN CPV (TRES LOTE EXIGIDO SEGUN CPV (TRES
PRIMEROS DIGITOS), IVA EXCLUIDO PRIMEROS DIGITOS), IVA EXCLUIDO

452x:221.117,67 €
453x :44.223,53 €
Lote 1 351x:44.223,53 € Lote 4
488x :44.223,53 €
325x:44.223,53 €

302x : 102.837,06 €
325x:102.837,06 €

302x :182.521,18 €
480x : 45.630,29 €
Lote 2 Lote 5 720x : 20.625,00 €
488x :45.630,29 €

351x:45.630,29 €
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VOLUMEN ANUAL DE NEGOCIOS VOLUMEN ANUAL DE NEGOCIOS
LOTE EXIGIDO SEGUN CPV (TRES LOTE EXIGIDO SEGUN CPV (TRES
PRIMEROS DIGITOS), IVA EXCLUIDO PRIMEROS DIGITOS), IVA EXCLUIDO

720x : 45.630,29 €

302x :39.724,92 €
Lote 3 Lote 6 302x:82.716,94 €
720x:39.724,92 €

Ademas, se exige un equipo de técnicos participantes en el contrato que retinan como minimo las
siguientes condiciones:

LOTE SOLVENCIAS PROFESIONALES DEL PERSONAL CLAVE

Jefe de Proyecto:
e Master (MECES 3) en Informatica, Telecomunicaciones o Industriales
e Experiencia minima de 5 afios en gestion de proyectos
e 3 afios de experiencia contrastada desempefiando funciones de disefio,
o mantenimiento y operacion de infraestructuras de Centro de
Lote 1 Procesamiento de Datos (CPD)
Director Técnico:
e Grado (MECES 2) en Informdtica, Telecomunicaciones o Industriales
* 2 afos de experiencia contrastada desempefiando funciones de disefio,
mantenimiento y operacion de infraestructuras de telecomunicaciones
y Centro de Procesamiento de Datos (CPD)

por

Jefe de Proyecto:
e Master (MECES 3) en Informatica, Telecomunicaciones o Industriales

portalCi

huelva.

e Experiencia minima de 5 afios en gestion de proyectos

e 10 afios de experiencia contrastada en proyectos de digitalizacion de
servicios y transformacion digital de organizaciones, y entre estos, al

Lote 2 menos 2 afios para Organismos Pdblicos.

Director Técnico:

e Grado (MECES 2) en Informética, Telecomunicaciones o Industriales

e 2 afios de experiencia contrastada en proyectos de implantaciéon de
Plataformas Informaticas, con arquitecturas API, de microservicios, de Big
Data y de Inteligencia Empresarial.

Jefe de Proyecto:
e Master (MECES 3) en Informdtica, Telecomunicaciones o Industriales

Lote 3 e Experiencia minima de 5 afios en gestion de proyectos

e 10 afios de experiencia contrastada en proyectos de digitalizacion de
servicios y transformacion digital de organizaciones, y entre estos, al

ico (Ref: 1752921 V864V-WEUOU-VY4LO 4A55FE211BDD2F092888B071BB535419C502F4F9) generada con la aplicacion informéatica Firmadoc. El documento esta FIRMADO. Mediante el cédigo de

a electronica de los documentos firmados en la direccion web: https:/A

159

Esta es una copia impresa del documento el
verificacion puede comprobar la validez de la

Esta es una copia impresa del documento electronico (Ref: 1802849 53CX4-WZ8RN-4U7SD C3096670F2A1CE1B20A032F607B54C9406E7E7EA) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el codigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

?‘;AEENS%AM\?\ITSC‘Fig(I\)AélJJg;ﬁ[leEcGOBIERNO DILIGENCIA. 4. PPT. EXPTE. - : A P RO B A DO PO R D EC R ETO D E F EC HA 8—7
-2021

FIRMAS ESTADO
OTROS DATOS
L o El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: 53CX4-WZ8RN-4U7SD 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva 08/07/2021 15:56
Fecha de emision: 9 de Julio de 2021 a las 9:21:54 .
Péagina 160 de 181
DOCUMENTO IDENTIFICADORES

HUPAC 031 CONTRAT MEMORIA TECNICA: 2021-1 EDUSI OT2. Pliego
téenico.v1.06

Ayuntamiento de

HUELVA

*
Una manera de hacen Ewnopa et

I

——

—_— e -

————— Zg;“g;hp:a validacién: V864V-WEUOU-VY4LO 1.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva Fimado 11/06/2021 14:04 Fl RMADQ
— Fecha de emision: 14 de Junio de 2021 a las 8:18:38 14/06/2021 08:17
—_— Péagina 160 de 181

— * X %

— . * *

= Fondo Europeo de Desarrollo Regional * *

Unidn Europea

12/01/2021

LOTE SOLVENCIAS PROFESIONALES DEL PERSONAL CLAVE

menos 2 afios para Organismos Publicos

Director Técnico:
e Grado (MECES 2) en Informatica, Telecomunicaciones o Industriales

e 2 afios de experiencia contrastada en proyectos de digitalizacion de
servicios y transformacidn digital de Organismos Publicos

Jefe de Proyecto:
e  Master (MECES 3) en Informatica, Telecomunicaciones o Industriales
e Experiencia minima de 5 afios en gestion de proyectos

e 3 afos de experiencia contrastada desempefiando funciones de disefio,
Lote 4 mantenimiento y operacion de infraestructuras de telecomunicaciones

Director Técnico:
e Grado (MECES 2) en Informatica, Telecomunicaciones o Industriales

e 2 afios de experiencia contrastada desempefiando funciones de disefio,
mantenimiento y operacion de infraestructuras de telecomunicaciones

Jefe de Proyecto:
e Master (MECES 3) en Informatica, Telecomunicaciones o Industriales

e Experiencia minima de 5 afios en gestion de proyectos

e 3 afios de experiencia contrastada desempefiando funciones de
Lote 5 produccidén de contenidos digitales

por

Director Técnico:

e Grado (MECES 2) en Informatica, Telecomunicaciones o Industriales

portalCi

e 2 afos de experiencia contrastada desempefiando funciones de
produccidn de contenidos digitales

huelva.

Jefe de Proyecto:
e Experiencia minima de 5 afios en gestion de proyectos de suministro de

equipos y material informatico
Lote 6 ) L
Director Técnico:

e No aplica ninguna solvencia especifica para el profesional de este lote de
rol Director Técnico

Finalmente, los licitadores del Lote 2, cuyo objeto es la implantacion de Plataformas Informaticas
que requieren de medidas de seguridad de la informacidn, deberan acreditar estar en posesion y
en vigor de la certificacion como empresa en Sistemas de Gestion de la Seguridad de la
Informacién (ISO 27001 o similar) cuyo alcance cubra los servicios objeto de la contratacién. En el
caso de que la oferta sea presentada por varias empresas, todas ellas deberdn presentar la
acreditacion correspondiente.
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§’ 9. CRITERIOS DE ADJUDICACION
0
S
)
e La ponderacion de los criterios de adjudicacion para cada lote son los indicados a continuacion:
<
]
Q
=
5 e LOTE DISTRIBUCION DE LOS CRITERIOS DE ADJUDICACION PUNTUACION
[a} o
< 2 . . . . . . . s .
H 8 Criterios de adjudicacion cualitativos cuantificables mediante 0 puntos
T © -
o juicio de valor (CC1)
« 2
7 8
o 4 . . . . . e san
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§ § mediante la mera aplicacién de férmulas, no econdmicos (CC2) P
o >
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] g
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£ . . o . "
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82 g o o . - .
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o8 £3 o o o .
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] 5% Lote 3 . L . - 12 puntos
ug 2 mediante la mera aplicacién de férmulas, no econémicos (CC2)
w s o
©o T =3
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& S .
3 ; é Y aplicacion de formulas (CE) P
o= .3
~a &
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o Q< PR
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= @
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5 = . . . .
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X 3 =8
038 & - Py . .
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28 58 s . 50 puntos
3 55 aplicacion de férmulas (CE)
8% £
@ bt
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e s
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LOTE DISTRIBUCION DE LOS CRITERIOS DE ADJUDICACION PUNTUACION

juicio de valor (CC1)

Criterios de adjudicacién cuantificables de forma automatica

. L . L 50 puntos
mediante la mera aplicacién de férmulas, no econémicos (CC2) P

Criterios econdmicos, el precio, evaluables mediante la

aplicacion de formulas (CE) 50 puntos

En cuanto a la valoracion de los criterios de adjudicacion cuantificables de forma automatica
mediante la mera aplicacién de férmulas, no econdémicos (CC2), se atenderd a las tablas adjuntas
en el Archivo o Sobre “TRES”, cuya composicion y formato se encuentra en el apartado 7.3 del
Pliego de Prescripciones Técnicas Particulares, atendiendo a la férmula légica SI/NO: Se asignara la
totalidad de los puntos asignados a dicho criterio en el caso de que se cumplimente SI, y cero
puntos en el caso de que se cumplimente NO o no sea cumplimentado.

En cuanto a la valoracion del criterio econémico “precio”, ésta se hara mediante la férmula
habitual del Ayuntamiento de Huelva.
2 B,
Vi = Vinax B

max
Donde V; es la valoracion de la oferta que en curso, Vs €s maximo de puntos del criterio “precio”,
B; es la bajada porcentual de la oferta en curso, respecto al precio maximo de licitacion y By €s la
bajada porcentual maxima de entre todas las ofertas.

por

Abundando en el criterio econdmico se consideraran, en principio y con base en lo establecido en
el articulo 85 del Rd 1098/2001, y Art. 149.2.b de la LCSP, desproporcionadas o temerarias las
ofertas que se encuentren en los siguientes supuestos:

portalCi

huelva.

1. Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en
mas de 25 unidades porcentuales.

2. Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales
a la otra oferta.

3. Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, se excluird
para el computo de dicha media la oferta de cuantia mas elevada cuando sea superior en
mas de 10 unidades porcentuales a dicha media. En cualquier caso, se considerarad
desproporcionada la baja superior a 25 unidades porcentuales.

4. Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas
existen ofertas que sean superiores a dicha media en mds de 10 unidades porcentuales, se
procedera al calculo de una nueva media sélo con las ofertas que no se encuentren en el
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supuesto indicado. En todo caso, si el nimero de las restantes ofertas es inferior a tres, la
nueva media se calculara sobre las tres ofertas de menor cuantia.”

Las secciones siguientes establecen los desgloses, para cada lote, de puntuaciones maximas de
cada criterio y las formulas a aplicar:

9.1. CRITERIOS DE ADJUDICACION LOTE 1 — CENTRO DE PROCESO DE DATOS EDUSI HUELVA
PVPS

CRITERIO PUNTUACION

CRITERIOS CUANTIFICABLES MEDIANTE JUICIO DE VALOR (CC1) 0

No se valoran criterios mediante juicio de valor

CRITERIOS DE ADJUDICACION CUANTIFICABLES DE FORMA AUTOMATICA MEDIANTE LA

MERA APLICACION DE FORMULAS, NO ECONOMICOS (CC2) &0

Se desea que el adjudicatario haga entrega también del “Informe de medidas
de proteccion de las instalaciones e infraestructuras del CPD”, en el que se
detalle la manera en que se resuelve cada una de las medidas de proteccion de
o instalaciones e infraestructuras requeridas por el Esquema Nacional de
#1 Seguridad y que sean de aplicacion; concretamente, deberia justificarse
detalladamente el cumplimiento hasta la maxima categoria de las siguientes
medidas segun codificacion del anexo Il del ENS: mp.if.1, mp.if.2, mp.if.3,
mp.if.4, mp.if.5 y mp.if.6. Ademds, para aquellas en las que no se alcance un
cumplimiento de categoria Alta, deberian aportarse recomendaciones que
permitan su futuro cumplimiento.

por

Es deseable que el adjudicatario suministre e instale dos racks mas, con las
mismas caracteristicas, composicion y configuracion que los dos racks que
@2 forman parte del alcance obligatorio, de acuerdo con los requisitos V98 a V106, 14
de manera que se dispondrian de dos racks de comunicaciones y dos de
sistemas, relacionados uno a uno.

portalCi

huelva.

Es deseable que el enrutador disponga al menos de 48 puertos de Ethernet
@3 10/100/1000Base-T y 4 puertos de fibra 10G Uplink (incluidas sus unidades SFP 4
0 SFP+).

Es deseable que el adjudicatario suministre, instale y configure un segundo
Cortafuegos, de fabricante diferente al primero, y que pertenezca el modelo
suministrado al Catdlogo de Productos de Seguridad de las Tecnologias de la
Informacién y Comunicacion del Centro Criptoldgico Nacional (CCN-STIC-105),
de la familia de productos Cortafuegos. Ambos Cortafuegos deberian
instalarse en cascada, entre el Enrutador y el exterior.

@4

Se desea que el adjudicatario haga entrega también del “Informe de medidas
de proteccion de la infraestructura Tl de hiperconvergencia”, en el que se
@5 detalle la manera en que se resuelve cada una de las medidas de proteccion 4
légica de la infraestructura Tl implantada requeridas por las guias CCN-STIC
serie 800 de aplicacion al Esquema Nacional de Seguridad.

a electronica de los documentos firmados en la direccion web: https:/A

?6 Se desea que la solucién disponga de al menos cinco nodos, con el incremento 8
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CRITERIO PUNTUACION

proporcional sobre los recursos solicitados por tres nodos (ver requisito v142).
Este incremento obliga a aumentar el nimero de chasis, conexiones, puertos
de red, etc.

Es deseable que la solucién sea capaz de soportar la caida completa de dos
nodos sin pérdida de datos (controlador, discos y/o servidor).

@7

Es deseable que el conjunto de nodos (ya sean 3 0o mas segun se opte por el
cumplimiento del requisito opcional @#6) proporcionen un minimo de 10% més
de CPU-cores sobre el minimo exigido. Téngase en cuenta que en caso de
aceptar el cumplimiento del requisito @6 el nimero de cores minimo aumenta
en la proporcién en la que aumentan los nodos, y sobre eso se desea un
incremento minimo del 10%.

@8

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 10% més
de memoria RAM sobre el minimo exigido. Téngase en cuenta que en caso de
aceptar el cumplimiento del requisito @6 la memoria RAM minima aumenta en
la proporcion en la que aumentan los nodos, y sobre eso se desea un
incremento minimo del 10%.

@9

Es deseable que el conjunto de nodos (ya sean 3 o mas segun se opte por el
cumplimiento del requisito opcional @6) proporcionen un minimo de 20% mds
de tamafio de disco duro sobre el minimo exigido. Téngase en cuenta que en
caso de aceptar el cumplimiento del requisito @6 el tamafio del disco duro
minimo aumenta en la proporcion en la que aumentan los nodos, y sobre eso
se desea un incremento minimo del 20%.

@10

por

Es deseable que la solucién NAS tenga al menos un almacenamiento de 30 TB
netos.

P11

OFERTA ECONOMICA (CE) 40

CE,y Oferta econdmica 40

9.2. CRITERIOS DE ADJUDICACION LOTE 2 — ECOSISTEMAS 10T Y SERVICIOS INTELIGENTES UNE
178104

CRITERIO PUNTUACION

CRITERIOS CUANTIFICABLES MEDIANTE JUICIO DE VALOR (CC1) 30

Se valorara i) la Claridad, ii) la Completitud vy iii) la Coherencia del contenido
CC1y, | de “Versatilidad y facilidad administrativa para la creacién de nuevos cuadros 15
de mando”, con la siguiente descomposicidn en subcriterios:

CCl,4, | Subcriterio “Administracion de recursos de operacion” 5
CCl4p;, | Subcriterio “Adecuacion del ciclo ingesta-almacenamiento-tratamiento” 5
CCl1y,, | Subcriterio “Adecuacion de servicio inteligente” 5
CCly, | Se valorara i) la Claridad, ii) la Completitud y iii) la Coherencia del contenido 15
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de “Capacidad de administracion de nuevos datos georreferenciados sobre el
SIG y su integracion con la PGC”, con la siguiente descomposicion en
subcriterios:
CC1,4, | Subcriterio “Incorporacion de nuevos datos georreferenciado” 9
CCl1,,, | Subcriterio “Invocaciones a servicios de la PGC desde el SIG” 6

CRITERIOS DE ADJUDICACION CUANTIFICABLES DE FORMA AUTOMATICA MEDIANTE LA

MERA APLICACION DE FORMULAS, NO ECONOMICOS (CC2) =0

Se desea que el adjudicatario haga entrega también del “Informe de medidas
de proteccion a nivel de Sistema y Datos de la PGC”, en el que se detalle la
manera en que se resuelve cada una de las medidas de proteccion en
aplicacién al Esquema Nacional de Seguridad, Anexo Il, de control de accesos
@12 (op.acc), explotacion (op.exp), monitorizacion del sistema (op.mon), 6
proteccion de las aplicaciones informaticas (mp.sw), proteccion de la
informacion (mp.info) y protecciéon de los servicios (mp.s). Ademas, para
aquellas medidas en las que no se alcance un cumplimiento de categoria Alta,
deberian aportarse recomendaciones que permitan su futuro cumplimiento.

Se desea que el usuario gestor de energia, a través de su servicio inteligente,
acceda a medidas, y a los tratamientos analiticos, en tiempo real,
retrospectivos y predictivos, de las variables eléctricas del sistema de
suministro energético para iluminacion y climatizacién del Centro Social
“TORREJON”, distinguiendo el circuito de iluminacion general del edificio y el
P13 de climatizacion, ademas de poder visualizar sobre la herramienta SIG y recibir
S notificaciones de malfuncionamiento de la misma manera que con los cuadros
y circuitos de las redes de alumbrado publico. (Cumplimiento conjunto @13,
@14, @15, @17, @18, P19 y B20; la expresion de cumplimiento, de indicarla el
licitador, para ser considerada debera ser indicada para todos los requisitos
del conjunto).

por

Es deseable que el adjudicatario despliegue al menos DOS (2) dispositivos de
medida de consumo eléctrico de iluminacién y climatizacion, a nivel de
@14 circuito, en los cuadros eléctricos generales del Centro Social “TORREJON”, y
que amplie el sistema inteligente y la visualizacion del SIG Municipal para
incorporar los datos de estos dispositivos, es decir, que permita: [...]

Los dispositivos de medida de consumo eléctrico para el Centro Social
“TORREJON” deberian cumplir con lo siguiente: [...]

15

@15

Los dispositivos de medida de consumo eléctrico a instalar deberian ser
capaces de enviar informacién en periodos de tiempo configurables a la PGC,
empleando empleando exclusivamente la capa de Adquisicién de esta. Todos
los datos proporcionados por estos dispositivos, tanto de las medidas como
@17 de su propio estado, deberian ser contextualizados y almacenados en el
repositorio Unico de la PGC, y puestos a disposicion de sus procesos analiticos
y de representacion; estos ultimos deberian ser empleados exclusivamente a
través de la capa de Interoperabilidad, y su uso aportar registros para
trazabilidad y auditoria al repositorio centralizado de registros de auditoria de
la PGC (capa de Soporte, 4.2.1.3.6). (Cumplimiento conjunto @13, @14, @15,
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P17, 918, @19y B20).

Es deseable la extension del servicio inteligente especifico de gestion
energética, con la presentacion de datos eléctricos y de consumo indicados en
el requisito V288 pero aplicados sobre los datos recopilados por los
dispositivos de medida a desplegar en el Centro Social “TORREJON”.
(Cumplimiento conjunto @13, @14, @15, @17, @18, 319y @20).

Es deseable que el SIG permita al usuario gestor supervisar el estado de
funcionamiento de los equipos suministrados de monitorizacion del consumo
en edificios municipales, y particularmente, pero no exclusivamente, en el
Centro Social “TORREJON”. (Cumplimiento conjunto (13, #14, 15, $17, 18,
@19y @20).

Es deseable que un administrador pueda administrar el inventario y la
caracterizacién de los activos de medida de consumos eléctricos en edificios
municipales, y particularmente, pero no exclusivamente, en el Centro Social
“TORREJON”. Durante la ejecucion del contrato se determinaran todos los
datos, siendo al menos los siguientes: [...]

Es deseable que los dispositivos de medida de consumo eléctrico para el
Centro Social “TORREJON”, ademds de transmitir sobre el servicio publico LTE
3G o0 4G, puedan hacerlo empleando la pila de protocolos LoRaWAN version
1.0.2 o superior, elaborado por LoRa Alliance, y con el estdndar europeo ETSI
300-220. Esta capacidad podria ser proporcionada por el propio sensor de una
manera compacta o porque se combina con una pasarela LoRaWAN; en caso
de emplear una pasarela combinada, los requisitos de instalacion del sensor
aplican de la misma manera a esta pasarela. (Cumplimiento condicionado al
conjunto @13, @14, @15, @17, P18, @19 y B20; la expresion de cumplimiento
de este requisito, de indicarla el licitador, para ser considerada deberd ser
indicada también para el conjunto de requisitos mencionado).

Es deseable que los sensores del piloto de monitorizacion medioambiental,
ademas de transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo
empleando la pila de protocolos LoRaWAN version 1.0.2 o superior, elaborado
por LoRa Alliance, y con el estandar europeo ETSI 300-220. Esta capacidad
podria ser proporcionada por el propio sensor de una manera compacta o
porque se combina con una pasarela LoRaWAN; en caso de emplear una
pasarela combinada, los requisitos de instalacion del sensor aplican de la
misma manera a esta pasarela.

Para la alimentacion de los sensores de radiacion solar y las estaciones
meteoroldgicas, deberian utilizarse baterias de facil reemplazo, y en ese caso,
serian objeto también de suministro. La autonomia proporcionada por la
bateria seria de minimo 6 meses en condiciones normales de uso.

La PGC deberia poder enviar 6rdenes a los actuadores, objetivo de suministro
e instalacidn sobre electrovélvulas existentes, operando de manera auténoma
(en apertura, cierre y cantidad de riego) a partir de reglas creadas por un
usuario gestor, que combinen los datos de los sensores del piloto de
monitorizacion medioambiental, los tipos de vegetacion y terreno, horario y
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calendario, y la monitorizaciéon del consumo de agua mediante contadores
(objeto también de suministro), y con ello determinando las necesidades
Gptimas de riego. (Cumplimiento conjunto @23 a 331y @33 a @38).

Desde la herramienta SIG Municipal, un usuario gestor deberia poder
visualizar sobre cartografia la red de actuadores y contadores, y su estado, y
facilitar el acceso a los datos proporcionados y actuaciones administrativas
sobre estos. (Cumplimiento conjunto @23 a @31y @33 a @38).

@24

El adjudicatario deberia desplegar actuadores sobre electrovalvulas
existentes, o electrovalvulas controlables de manera remota, en dos (2)
ubicaciones de diferentes tipos de terreno y vegetacion de entre las indicadas
en el Anexo 11.3, a acordar con el Ayuntamiento en ejecucién de contrato,
que empleen como medio de transmision hasta la PGC y su sistema de gestion
y monitorizacién un servicio de red publica 3G o 4G, preferiblemente de tipo
LPWAN normalizado por 3GPP. Para dicho despliegue se debera elaborar el
“Replanteo de ubicaciones dptimas de los actuadores para telecontrol de
riego en parques o jardines”. (Cumplimiento conjunto @23 a @31y @33 a

?38).

@25

Para cada sector de parque o jardin seleccionado para el proyecto piloto de
@26 telecontrol de riego, se suministraria e implantaria como minimo el siguiente
equipamiento: [...]

El adjudicatario deberia implementar sobre la PGC un servicio inteligente
especifico para la configuracion de las reglas de apertura y cierre de las
electrovalvulas telecontroladas. (Cumplimiento conjunto @23 a @31y @33 a

?38).

El adjudicatario deberia ampliar el servicio inteligente del piloto de
monitorizacion medioambiental (requisito v306) con el histérico de riego y el
@28 consumo de agua para los parques o jardines considerados en este piloto de
telecontrol de riego, asi como un registro histérico de las activaciones y
desactivaciones del riego. (Cumplimiento conjunto @23 a @31y @33 a @#38).

@27

por

@29 Los actuadores de electrovalvulas deberian cumplir con lo siguiente: [...]

@30 Los contadores deberian cumplir con lo siguiente: [...]

Deberian transmitir el consumo de agua hasta la PGC a través de un servicio
@31 de red publica 3G o 4G, preferiblemente de tipo LPWAN normalizado por
3GPP. (Cumplimiento conjunto @23 a @31y @33 a @#38).

Los contadores deberian enviar informacion en periodos de tiempo
configurables a la PGC, a su capa de Adquisicion. Todos los datos
proporcionados por estos, tanto de las medidas como de su propio estado,
deberian ser contextualizados y almacenados en el repositorio tnico de la
@33 PGC, y puestos a disposicion de sus procesos analiticos y de representacion.
Asimismo, las ordenes a los actuadores de electrovalvulas deberian ser el
resultado de la aplicacion de tratamientos y la gestion de eventos contenidos
en la capa de Conocimiento de la PGC, y transmitirse a través de las
capacidades de la PGC.
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Ademds, se deberia ampliar el catdlogo de API de la capa de Interoperabilidad
para proporcionar las funcionalidades adicionales de servicios inteligentes y
GIS Municipal asociados a las medidas de contadores, a la gestion de
telecontrol de electrovélvulas y a la supervision y control de los dispositivos.
Las interfaces adicionales deberian quedar documentadas. El uso de los
interfaces APl deberia aportar registros para trazabilidad y auditoria,
permitiendo el control y la monitorizacion de las actividades de los usuarios
sobre el repositorio centralizado de la PGC (4.2.1.3.6).

Las interacciones se deberian realizar exclusivamente empleando las
capacidades de las diferentes capas de la PGC (capa de Adquisicion para el
proceso de ingesta y contextualizacion de datos de contadores y telecontrol
de actuadores, y capa de Soporte para la supervision y administracion de
dispositivos).

(Cumplimiento conjunto @23 a @31y @33 a @¥38).

La PGC deberia ser capaz de enviar 6rdenes de apertura y cierre de
@34 electrovalvula, de manera individual a cada actuador. (Cumplimiento conjunto
@23 a @31y @33 a @38).

P Un usuario gestor, sobre el servicio inteligente correspondiente, deberia
poder crear reglas de apertura y cierre de una determinada electrovélvula,
@35 mediante la combinacion de rangos de valores de cada sensor
medioambiental, segln horario y calendario, tipo de terreno y vegetacion, y
consumo de agua. (Cumplimiento conjunto @23 a @31y @33 a #38).

Un usuario gestor, si asi lo desea, deberia poder recibir alertas de apertura y
de cierre de electrovélvulas realizadas automaticamente mediante la
aplicacion de las reglas correspondientes. Estas alertas, bajo configuracion del
@36 propio gestor sobre el servicio inteligente correspondiente, se deberian poder
recibir a través de los canales de notificacion SMS, correo electrénico, por
otros medios cursados mediante la invocacion a un servicio Web externo o
una combinacién de estos. (Cumplimiento conjunto @23 a 331y @33 a (38).

por

Todas las acciones automaticas, asi como las reglas concretas que las
@37 originaron, deberian generar trazas para su control y auditoria. (Cumplimiento
conjunto 23 a 331y @33 a @#38).

El adjudicatario deberia proporcionar las funcionalidades de gestion de los
actuadores y contadores instalados, sobre la herramienta SIG Municipal,
mostrando sobre una capa especifica, informacion de cada equipo conectado
@38 al sistema (identificacion, tipo de elemento, localizacion georreferenciada
sobre mapa, estado, sefial de averia y sefial de nivel bateria), y permitiendo
actuar sobre este, cambiando su comportamiento. (Cumplimiento conjunto
@23 a @31y @33 a ¥38).

Es deseable que los dispositivos del piloto de telecontrol de riego, ademas de
transmitir sobre el servicio publico LTE 3G o 4G, puedan hacerlo empleando la
@32 | pila de protocolos LoRaWAN versién 1.0.2 o superior, elaborado por LoRa 4
Alliance, y con el estandar europeo ETSI 300-220. Esta capacidad podria ser
proporcionada por el propio sensor de una manera compacta o porque se
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3 manera a esta pasarela. (Cumplimiento condicionado al conjunto @23 a @31y
§ s @33 a @38; la expresién de cumplimiento de este requisito, de indicarla el
a ES licitador, para ser considerada deberd ser indicada también para el conjunto
z 8 de requisitos mencionado).
c K Z
% § OFERTA ECONOMICA (CE) 20
2 H
5 5 CE, Oferta econdmica 20
<} x i i
e s 9.3. CRITERIOS DE ADJUDICACION LOTE 3 - PARTICIPACION CIUDADANA
g
S g z
E g CRITERIO PUNTUACION
i g
§ T CRITERIOS CUANTIFICABLES MEDIANTE JUICIO DE VALOR (CC1) 44
@ 1)
€8 S - . " . . .
g 2 g 1 Se valorard i) la Claridad, ii) la Completitud y iii) la Coherencia del contenido de 15
s E B 18| “Soporte a procesos de participacion y decisién abiertos”.
S ]
%g g% 1 Se valorara i) la Claridad, ii) la Completitud y iii) la Coherencia del contenido de 20
g S g 23 | “propuesta de procesos participativos”.
§ 2 % cct Se valorard i) la Claridad, ii) la Completitud y iii) la Coherencia del contenido de 9
§ § k] 33 | “Gestion de incentivos para la potenciacion de la participacion”.
2e g
§§ €3 CRITERIOS DE ADJUDICACION CUANTIFICABLES DE FORMA AUTOMATICA MEDIANTE LA 12
§ g gs MERA APLICACION DE FORMULAS, NO ECONOMICOS (CC2)
s 7
% g i Es deseable que un usuario administrador pueda recuperar y analizar
§ s §§ @39 automaticamente informacion proveniente de las principales redes sociales (al 6
3 ; ég menos sobre las que tenga perfil el Ayuntamiento), posibilitando a través de
g E %5 palabras clave lo siguiente: [...]
i 52
g § 5 Es deseable que la plataforma permita una administracion multi-institucion de
é'?i §§ procesos participativos, donde no solo el Ayuntamiento, sino también otras
E E gg 40 empresas publicas municipales, organismos autdnomos y otras entidades 6
gg §§ dependientes y colaboradoras del Ayuntamiento, puedan realizar de manera
[ %é auténoma tras la asignacién de permisos por parte del usuario administrador,
§ g ie al menos las siguientes acciones: [...]
33 23 )
gs 55 OFERTA ECONOMICA (CE) a4
59 §8
Rg zE CEj; | Ofertaecondémica 44
28 3&
JE g8
§ 8 § g 9.4. CRITERIOS DE ADJUDICACION LOTE 4 - DIGITALIZACION DE CENTROS SOCIALES

£ 33
§ 8 §§ CRITERIO PUNTUACION
o8 58
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CRITERIO PUNTUACION

CRITERIOS DE ADJUDICACION CUANTIFICABLES DE FORMA AUTOMATICA MEDIANTE LA

MERA APLICACION DE FORMULAS, NO ECONOMICOS (CC2) L

Es deseable que la solucion Wi-Fi emplee dos controladores idénticos en

P41 ) ) L L
redundancia 1+1, en vez de la configuracién minima de un unico controlador.

20

Es deseable que el controlador tenga capacidad de gestionar un minimo de
@42 300 puntos de acceso, 1.000 cliente simultaneos y 3.000 usuarios registrados 20
(disponiendo, por tanto, de las licencias perpetuas pertinentes).

OFERTA ECONOMICA (CE) 60

CEyy Oferta econdmica 60

9.5. CRITERIOS DE ADJUDICACION LOTE 5 - CONTENIDOS PARA APRENDIZAJE DIGITAL

CRITERIO PUNTUACION
CRITERIOS CUANTIFICABLES MEDIANTE JUICIO DE VALOR (CC1) 0
3 No se valoran criterios mediante juicio de valor

CRITERIOS DE ADJUDICACION CUANTIFICABLES DE FORMA AUTOMATICA MEDIANTE LA

MERA APLICACION DE FORMULAS, NO ECONOMICOS (CC2) i

Se desea que el adjudicatario produzca ocho (8) o mas videotutoriales
@43 interactivos, junto con las ocho (8) o mas reediciones de videotutoriales 50
interactivos.

por

OFERTA ECONOMICA (CE) 50

portalCi

CEys Oferta econdmica 50

9.6. CRITERIOS DE ADJUDICACION LOTE 6 — HERRAMIENTAS TIC PARA APRENDIZAJE DIGITAL

huelva.

CRITERIO PUNTUACION

CRITERIOS CUANTIFICABLES MEDIANTE JUICIO DE VALOR (CC1) 0

No se valoran criterios mediante juicio de valor

CRITERIOS DE ADJUDICACION CUANTIFICABLES DE FORMA AUTOMATICA MEDIANTE LA

MERA APLICACION DE FORMULAS, NO ECONOMICOS (CC2) ok

Se desea que el adjudicatario proporcione la diccidn y grabacion, realizada por
locutores profesionales, de 10 textos de narraciones explicativas en castellano,
de un méaximo de 20 segundos cada una. El adjudicatario produciria el
P44 contenido siguiendo el guion proporcionado por el Ayuntamiento, asi como el 50
itinerario de textos, y la musica y efectos sonoros, todo ello con acabado
profesional. Serian objeto de entrega los textos y archivos grabados, en el
formato adecuado para poder incorporarlos a las audioguias.

OFERTA ECONOMICA (CE) 50
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10. PENALIDADES

10.1. DEMORA

Para todos los lotes, penalidad diaria en la proporciéon de 0,10 euros por cada 100 euros, IVA
excluido, del importe asociado a la certificacion final del Lote, por cada dia en que se demore la
finalizacion de cada Plazo Parcial segin lo indicado de manera expresa en el Pliego de
Prescripciones Técnicas Particulares.

10.2. TASA DE FALLOS EN FICHAS DE BIEN INVENTARIABLE

En caso de auditoria del equipamiento desplegado, el nimero de errores entre los numeros de
serie de los equipos realmente suministrados y los registrados en las fichas de bien inventariable,
no podra superar el 3%. Un nivel de error, por encima de este limite, dard lugar a la aplicacién de
la siguiente penalidad: Un 0,5 por 100 del importe del contrato, por cada punto porcentual que
supere el maximo establecido para el error (3%) entre los datos del inventario y el resultado de la
auditoria.

10.3. RESOLUCION DE INCIDENCIAS CUBIERTAS POR GARANTIAS

En el caso de que el cumplimiento de los tiempos de resolucién de incidencias supere los maximo
indicados en este documento, apartado 6.1, se penalizara, salvo justificacion aceptada por el
Ayuntamiento, con un importe del 0,15%, por cada incidencia demorada, sobre el importe
facturado en el marco del Contrato, hasta la fecha de evaluacion.

por

portalCi

huelva.
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11. ANEXOS

ANEXO 11.1 AMBITO GEOGRAFICO DE APLICACION DE LA EDUSI

ANEXO 11.2 PLANO EN PLANTA DE LA UBICACION DEL NUEVO CPD

ANEXO 11.3 PARQUES Y JARDINES DEL PILOTO DE TELECONTROL

ANEXO 11.4 DISTRIBUCION DEL EQUIPAMIENTO TIC PARA CENTROS SOCIALES
ANEXO 11.5 DISTRIBUCION DEL EQUIPAMIENTO TIC PARA AULAS TELEMATICAS

ANEXO 11.6 MODELO DE OFERTA ECONOMICA PARA LOS LOTES 1 A 6
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EXTENSION

préximas a
Plaza Amparo
Correa

Amparo Correa

NOMBRE DELIMITACIONES (Mz) TIPO TERRENO TIPO VEGETACION
Urb. Plan
Parcial N2 2
Parque Moret | Avda. Santa Marta; Praderas Arbérea. arbustivas
(Zonas verdes | Avda. las Flores; Plaz 9.000 encespadas. ! ¥

Parterres terrizos

vivaces. Césped
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< ODIEL”
g IMPRESORA MULTIFUNCION 1
£ TOTEM INTERACTIVO 1
3 Centro Social “LA
MORANA”
VIDEOPROYECTOR 1
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11.5. DISTRIBUCION DEL EQUIPAMIENTO TIC PARA AULAS TELEMATICAS

NUMERO DE UNIDADES A
DEPENDENCIA ELEMENTO A SUMINISTRAR SUMINISTRAR
PIZARRA DIGITAL INTERACTIVA 1
Centro Social “EL
TORREJON” ORDENADOR DE DOCENTE 1
ORDENADOR DE ALUMNO 16
PIZARRA DIGITAL INTERACTIVA 1
Centro Social de “LA
ORDEN” ORDENADOR DE DOCENTE 1
f ORDENADOR DE ALUMNO 20
PIZARRA DIGITAL INTERACTIVA 1
g Centro Social
s “MARISMAS DEL ORDENADOR DE DOCENTE 1
ODIEL”
o
g ORDENADOR DE ALUMNO 20
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Ayuntamiento de Una manera de hacen Ewnapa o P

HUELVA

12/01/2021

11.6. MODELO DE OFERTA ECONOMICA PARA LOS LOTES 1 A 6.

D./Dfa. , mayor de edad, con domicilio en , calle , N2

y con DNI n? , en nombre y representacion de la mercantil , con
domicilio social en , calle , n2 , y con NIF n2 ,
DECLARO:

1) Que en el procedimiento para la contratacién de del Ayuntamiento de
Huelva, manifiesto que mi representada conoce y acepta de manera integra e
incondicional el contenido de los pliegos que rigen el procedimiento y regulan su
adjudicacion, contratacion y ejecucion.

2) Que hago constar que el poder con el que actto no ha sido revocado ni limitado y que es
bastante para obligar a la empresa que represento.

3) Que mi representada no ha presentado mas de una proposicion al presente
procedimiento, ya sea individualmente o en unién temporal con otro empresario,
reuniendo asimismo mi representada los requisitos especificos exigidos para la presente
contratacion y obligdndose, caso de resultar adjudicataria, a ejecutar el contrato con
estricta sujecion a los requisitos y condiciones establecidos en la indicada documentacion,
asi como al cumplimiento de lo legislado en materia laboral, de seguridad social, de
prevencion de riesgos laborales y a lo previsto en cualquier otra normativa de aplicacion.

4) Que mi representada se compromete a ejecutar el objeto del contrato, con estricta
sujecion a los expresados requisitos, por el precio que seguidamente se indica:

IMPORTE OFERTADO (SIN IVA) (Expresado en letras y en nimeros)

IVA

IMPORTE TOTAL (IVA INCLUIDO)

5) Que el precio comprende la totalidad de los gastos de cualquier naturaleza que se deriven
de la ejecucion del objeto del contrato, hasta su completa recepcion, asi como todos los
impuestos, derechos, gastos, tasas, gravamenes, ensayos, etc., que sean consecuencia del
contrato, excluyendo tnicamente el I.V.A. que se especifica de forma separada.

6) Que el precio se distribuye de la siguiente manera en los plazos parciales del contrato:

PLAZO PARCIAL IMPORTE OFERTADO PARA EL PLAZO (SIN IVA)

(Plazo Parcial X o Plazo unico) (Expresado en letras y en nimeros)

Y para que conste, firmo la presente declaracion en a__de de 202_
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